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l. Spos6b zgtaszania
incydentow

01. W przypadku incydentu
powaznego nalezy:

- zgtosi¢ incydent bezpieczefistwa

niezwtocznie, nie pdzniej niz

w ciqgu 24 godzin od momentu

wykrycia do sektorowego zespotu

CSIRT w Centrum e-Zdrowia (CSIRT

CeZ) i wtaéciwego CSIRT poziomu

krajowego, ustalonym kanatem

komunikacyjnym:

* w przypadku mozliwosci
wykorzystania systemu S46,
nalezy z niego skorzystag,

* za pomocq dedykowanego
formularza kontaktowego
dostepnego na stronie

cez.gov.pl,

* w przypadku niedostepnosci
formularza lub braku
potwierdzenia przyjecia
zgtoszenia - za posrednictwem
poczty elektronicznej
(incydent@csirt.cez.gov.pl) lub
telefonicznie (+48 573 205 962).

- prawidtowe wptynigcie do CSIRT
CeZ e-maila zgtoszeniowego
potwierdzane jest automatycznie
drogg mailowq z adresu
incydent@csirt.cez.gov.pl.
Wyjqtkiem jest zgtoszenie
incydentu za pomocq
systemu S46,

- w przypadku stwierdzenia

zdarzenia typu false-positive,
zgtaszajgcy informowany jest
o wyniku analizy, a zgtoszenie
jest zamykane,

- w przypadku zaistnienia zdarzeniaq,

ktére ma wptyw na
bezpieczenstwo, kontynuowana
jest komunikacja do czasu, az
zidentyfikowane zostanqg oznaki
naruszenia bezpieczefstwa (10C),
zagrozenia zostang zmitygowane,
a podmiot odzyska ciggtos¢
Swiadczenia ustug.
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Il. Wymogi zgtoszenia
incydentu

* wptyw incydentu na Swiadczenie
ustugi kluczowej przez innych
operatoréw ustug kluczowych
i dostawcow ustug cyfrowych,

01. Zgtoszenie incydentu z art.

1T ust. 1 pkt 4 UKSC, zgodnie

z art. 12 ust. 1 UKSC, zawiera:

* przyczyne zaistnienia incydentu
i sposbb jego przebiegu oraz
skutki,

- dane podmiotu zgtaszajgcego,

w tym nazwe firmy, numer we * jego oddziatywania na systemy
wtasciwym rejestrze, siedzibe informacyjne lub Swiadczone
i adres, ustugi kluczowe,

- imie i nazwisko, numer telefonu
oraz adres poczty elektronicznej
osoby dokonujgcej zgtoszenia,

> w przypadku incydentu, ktory
mogt mie€ wptyw na Swiadczenie
ustugi kluczowej, opis przyczyn
tego incydentu, sposob jego

- imie i nazwisko, numer telefonu przebiegu oraz prawdopodobne

oraz adres poczty elektronicznej
osoby uprawnionej do sktadania
wyjasnief dotyczgcych

skutki oddziatywania na systemy
informacyjne,
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zgtaszanych informacji, - informacje o podjetych dziataniach
zapobiegawczych,

- opis wptywu incydentu. Natomiast
w przypadku wystgpienia
incydentu powaznego na
Swiadczenie ustugi kluczowej,
niezbedne sqg informacije:

* ustugi kluczowe zgtaszajgcego,
na ktére zgtaszany incydent miat

wptyw,

- informacje o podjetych dziataniach
naprawczych,

- inne istotne informacije.

* liczba uzytkownikdéw ustugi
kluczowej, na ktorych zgtaszany
incydent miat wptyw,

* moment wystgpienia i wykrycia
incydentu oraz czas jego trwaniaq,

* zasieg geograficzny obszaru,
ktérego dotyczy incydent,
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lll. Inne incydenty oraz
zdarzenia

01. Podmioty z sektora
zdrowia mogqg dodatkowo
przekazywac informacje:

- o innych incydentach,

- 0 zagrozeniach
cyberbezpieczenstwa,

- dotyczgce szacowania ryzyka,

- o wykorzystywanych
technologiach.
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IV. Kanaty komunikacji
i publikacje - CSIRT CeZ

Sektorowy zespot CSIRT CeZ
publikuje zalecenia oraz informacje
o zagrozeniach na stronie:
cez.gov.pl w zaktadce CSIRT.

Mailowo wysytane sq rowniez
ostrzezenia z adresu:
ostrzezenia@csirt.cez.gov.pl.

Komunikacje, ktoéra nie dotyczy
incydentdéw, nalezy kierowa¢ na
adres: info@csirt.cez.gov.pl.
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