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Ransomware to rodzaj malware czyli szkodliwego oprogramowania, ktory
blokuje dostep do danych w celu wymuszenia okupu. Po zainfekowaniu
systemu pliki zostajqg zaszyfrowane, a uzytkownik otrzymuje komunikat

z zgdaniem zaptaty w zamian za klucz deszyfrujgcy. Dodatkowo, czesto przed
zaszyfrowaniem, dane sq wykradane, aby szantazowac ich wtasciciela.

Przestepcy grozg ich opublikowaniem, jesli okup nie zostanie zaptacony.

Tego typu ataki sq zazwyczaj
starannie zaplanowane.
Cyberprzestegpcy wybierajq

moment i sposdb dziatania tak,

by maksymalnie sparalizowa¢ ofiare,
niezaleznie od tego, czy jest to firma,
instytucja publiczna czy osoba
prywatna. Ma to szczegdlne znaczenie
w sektorze ochrony zdrowia, gdzie
konsekwencjami moze by¢ utrata
zycia lub zdrowia przez pacjentow.
Stosowane algorytmy szyfrowania

sq na tyle zaawansowane, ze bez
oryginalnego klucza odzyskanie
danych jest praktycznie niemozliwe.
Ofiara musi wigc wybiera¢ miedzy
utratq plikdbw a ryzykownym
spetnieniem zqdanh przestepcodw

w nadziei na ich odzyskanie.

Warto podkresli¢, iz nie nalezy
ulegac szantazowi i dokonywac
ptatnosci. Takie dziatania mogq
zostac uznane za wspieranie
dziatalnosci przestgpczej i nie dajg
zadnej gwarancji odzyskania danych.
Nie dajq réwniez pewnosci, ze dane
nie zostanqg opublikowane.
Ransomware najczesciej

dostaje sie do systemu przez luki

w zabezpieczeniach, szkodliwe linki
oraz zatqczniki przesytane pocztg
elektronicznq, brak aktualizaciji, stabe
hasta i zabezpieczenia dostepu
zdalnego. Dlatego tak istotne

sq dziatania prewencyjne, ktére
prezentujemy ponizej.
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01. Jak przygotowac sie
na potencjalny atak?

- Opracuj plany reagowania
i przeprowadzaj okresowo
symulacje incydentéw
(np. w formie gier decyzyjnych).

- Tworz regularne kopie zapasowe
(zgodnie z zasadq 3-2-1):

* minimum trzy egzemplarze
kopii danych, na dwbch réznych
nosnikach, jeden przechowywany
w formie offline odseparowanej
od infrastruktury organizacji.

- Testuj regularnie odzyskiwanie
danych z backupdw.

- Zarzqdzaj procesem aktualizaciji:

* monitoruj Srodowisko
pod kgtem wdrozonych wersji
oraz dostepnych aktualizaciji,

* staraj si¢ automatycznie
aktualizowa¢ oprogramowanie
oraz systemy (priorytetowo
krytyczne tatki), pamietajgc
o zachowaniu ciggtosci dziataniaq,

* okresl state ,okna czasowe”
na instalacje aktualizaciji,

* przygotuj procedure wycofywania
wadliwych wersiji.

- Wprowadz proces zarzgdzania
uprawnieniami:

* ogranicz uprawnienia dla
poszczegdlnych uzytkownikow,

* stosuj zasade najmniejszych
uprawnien,

¢ dokumentuj wszelkie zmiany
uprawnien,

* ogranicz dostep do kont
uprzywilejowanych (powinny
by¢ one udostegpnione tylko
dla wybranych administratoréw).

- Stosuj uwierzytelnianie
wielosktadnikowe (MFA):

¢ dla wszystkich uzytkownikow
— ze szczegblnym uwzglednieniem
kont administracyjnych,
* dla dostepu zdalnego (VPN).
- Wprowadz rozwigzania typu
NGAV/EDR/XDR do ochrony stacji
roboczych.

- Stosuj segmentacje sieci:

* izoluj systemy krytyczne,
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* tworz dedykowane
VLANy (w zaleznosci od roli
petnionej przez urzgdzenia
znajdujgce sie w danej podsieci),

* stosuj rozwiqzania klasy IDS/IPS.

- Regularnie edukuj uzytkownikéw
w zakresie phishingu
i cyberzagrozen.

- Zbieraj, monitoruj i analizuj logi
z wykorzystaniem SIEM, UEBA.

- Wprowadz polityke Application
Whitelisting aby uruchamia¢ tylko
zweryfikowane i zaaprobowane
przez dziat IT aplikacje.



- Stosuj zasade domysinego
blokowania portéw USB i kontroluj
nosniki wymienne, aby zapobiec
nieautoryzowanemu wprowadzaniu
ztoSliwego oprogramowania.

- Przeprowadzaj regularne testy
penetracyjne i audyty konfiguraciji.

- Okresl, jak dtugo i w jakiej
formie przechowywane sq
kopie zapasowe oraz prowadz
szczegbtowy rejestr operacii
na kopiach.

- Zapewnij zasilanie awaryjne
(UPs, generatory).

02. Jak wykry¢ wskazniki
trwajgcego ataku?

- Monitoruj alerty z narzedzi
klasy EDR/NGAV o nietypowym
zachowaniu aplikacii.

- Sledz anomalie w ruchu
sieciowym (NDR/NTA) oraz préby
nawiqzywania potgczeh do C2
(serweréw Command and Control).

- Obserwuj nagte zmiany
w harmonogramach backupow
(wytgczanie/uszkodzenia).

- Kontroluj logowania
administracyjne — szczegblnie
o nietypowych porach
i lokalizacjach.

> Korzystaj z systemoéw honeypot/
deception (fatszywe konta
administracyjne).
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- Wykrywaj zmiany w konfiguracji
zabezpieczeh i wytqczenia narzedzi
antywirusowych.

- Monitoruj aktywnos¢ i alerty
zwiqzane z probami dostgpu
do zasoboéw wrazliwych.

- Zbieraj i analizuj logi dotyczqce
uruchomienia makr, aby wiedzieg,

kiedy i kto je uruchomit.

- Obserwuj zmiany w konfiguracjach.



03. Jak postepowac
w przypadku ataku
ransomware?

- Natychmiast izoluj zaatakowane
urzgdzenia od sieci (zdalna
izolacja przez EDR, banowanie MAC
adresoéw, fizyczne odpiecie od sieci
lokalnej).

- Nie wytqgczaj z prqdu zadnych
urzqdzen.

- Zawiadom zespot reagowania
na incydenty (SOC, CSIRT).

- Powiadom osoby decyzyjne,
w tym dyrekcje, o incydencie.

- Przeprowadz szybkg ocene
zakresu ataku (identyfikacja
zainfekowanych maszyn i danych).

- Przygotuj sie do odbudowy
infrastruktury obejmujqcej serwery,
urzqdzenia sieciowe (firewalle,
routery, koncentratory VPN)
oraz stacje robocze

- Kazde z urzqdzenh bedqgce
w zaatakowanej sieci potraktuj
jak skompromitowane.

- Rozpocznij odzyskiwanie danych
z kopii zapasowych na osobnych
urzqdzeniach (ogranicz sie
do niezbednych plikdw i baz
danych).

- Nie odtwarzaj obrazéw
systemow ani ich konfiguraciji,
poniewaz mogq one by¢ juz
skompromitowane.

- Dokonaj analizy powtamaniowej
(digital forensics) i przygotuj raport
z przyczyn ataku.

- Poinformuj klientéw, partneréw oraz
wymagane organy regulacyjne
(UODO, policja, CERT).

- Po zakonhczeniu incydentu
wprowadz zalecenia z analizy,
popraw procedury bezpieczehstwa
oraz zaktualizuj plany reagowania.

- Zapewnij tatwe i szybkie
kanaty zgtaszania incydentéw
(dedykowany e-mail, telefon
do SOC lub dziatu IT).

- Przygotuj komunikaty kryzysowe
oraz procedury ich szybkiego
publikowania i dystrybucii.

- Zarchiwizuj wszystkie logi z czasu
incydentu oraz maksymalny
zakres logow przed wystgpieniem
incydentu, na zewnetrznych
nosnikach lub do izolowanego
Srodowiska, aby nie zostaty
nadpisane lub usuniete przez
atakujgcych.
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- Zabezpiecz prébki ransomware
i artefakty ataku do analizy.
Przechowuj prébki w bezpiecznym,
odizolowanym Srodowisku.



