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CEZ Zirowis

1. Cel dokumentu

Systemy CeZ sg systemami wysokiego ryzyka, niektére z nich sg wykorzystywane do swiadczenia ustugi kluczowej
w Polsce. Celem dokumentu jest wskazanie wytycznych dla testdw bezpieczenstwa - penetracyjnych — systemow
i aplikacji rozwijanych i utrzymywanych przez CeZ, gtdwnie w oparciu o OWASP Application Security Verification
Standard v4.0.3 (ASVS).

1. Zakres testow

1.1. Standard bezpieczeistwa OWASP ASVS

OWASP Application Security Verification Standard (ASVS) jest listg wymagan stuzgcg do definiowania,
budowania, testowania i weryfikacji bezpiecznych aplikacji. = OWASP ASVS definiuje trzy poziomy weryfikacji
bezpieczenstwa, z ktérych kazdy jest coraz gtebszy.

e Poziom L1 (128 wymagan) jest przeznaczony dla aplikacji ktére nie przetwarzajg poufnych informacji.

e Poziom L2 (259 wymagan) jest przeznaczony dla aplikacji przetwarzajgcych dane osobowe i transakcyjne i
jest zalecanym poziomem dla wiekszosci aplikacji.

e Poziom L3 (278 wymagan) jest przeznaczony dla najbardziej krytycznych aplikacji, ktére wykonujg transakcje
o wysokiej wartosci, zawierajg wrazliwe dane medyczne lub jakiekolwiek aplikacje, ktore wymagajg
najwyzszego poziomu zaufania.

Dokument OWASP ASVS jest dostepny tutaj: https://github.com/OWASP/ASVS na licencji Creative Commons
Attribution ShareAlike, ttumaczenie wymagan na polski wykonano w CeZ.

Zgodnos¢ aplikacji EWP z wymaganiami ASVS poziomu L1 zostanie zweryfikowana przez skanowanie podatnosci
oraz manualne testy penetracyjne. Ocena zostanie przeprowadzona zgodnie technikg black-box, wedle zatozen
ktorej zespot testujgcy przystepujac do realizacji testéw ma wiedze o przedmiocie testéw na poziomie
analogicznym jak inni jej uzytkownicy.

1.2. Zakres testéw penetracyjnych

1.2.1. W ramach testow penetracyjnych nalezy sprawdzi¢ wszystkie wymagania L1, nalezy pomingé wymagania
dotyczace technologii ktére nie zostaty wykorzystane w testowanej aplikacji, wskazujgc w raporcie z
testow, ktére wymagania zostaty pominiete.

1.2.2. W ramach testéw penetracyjnych mozna sprawdzi¢ wymagania L2, o ile dotycza testowanej aplikacji i
zostanie to uzgodnione przed zleceniem testow.

1.2.3. Zatacznik 1 - wzorcowa lista kontrolna ( “Wymagania ASVS.xIsx’) wskazuje opis i polskie rozumienie
wymagan ASVS, ktére powinny zosta¢ zweryfikowane w ramach wykonywanych testéw
penetracyjnych.

1.2.4. Testy majg by¢ prowadzone zgodnie z OWASP Web Security Testing Guide.

1.2.5. W przypadku, gdy testowany system wykorzystuje konteneryzacje, nalezy zweryfikowaé pod katem
bezpieczenstwa:

1.2.5.1. Kubernetes — nalezy wykona¢ audyt poprawnosci pod katem bezpieczenstwa konfiguracji
Kubernetes, co najmniej zgodnie z dokumentacja Kubernetes — Security, w tym Security Checklist
oraz OWASP Kubernetes Security Cheat Sheet. Weryfikacja mozliwosci naduzycia konfiguracji
Klastra powinna uwzgledni¢ co najmniej:
1.2.5.1.1. Sprawdzenie konfiguracji RBAC (Role-Based Access Control) polegajaca na wyszukaniu kont
majgcych podwyzszone uprawnienia pozwalajgce np. na: listowanie sekretow, tworzenie
POD6w.
1.2.5.1.2. Weryfikacje dostepéw do ,Resource” oraz ,Verb”.
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2.1

2.2.

2.3.

2.4.

2.5

2.6.

3.1.

3.2.

1.2.5.1.3. Sprawdzenie wynikéw enumeracji subdomen w celu wykrycia nadmiarowo upublicznionych
POD6w.

1.2.5.1.4. Sprawdzenie otwartych portow.

1.2.5.1.5. Sprawdzenie sieciowych pluginow.

1.2.5.1.6. Weryfikacje mozliwosci uzyskania anonimowego dostepu do API oraz komponentu ETCD.

1.2.5.1.7. Weryfikacje czy moze dojs¢ upublicznienia nazw PODOw poprzez port read-only dla
,Kubelet”.

1.2.5.1.8. Weryfikacje uprawnienia do uzycia ,Pods/Exec”.

1.2.5.1.9. Weryfikacje uprawnienia do uzycia ,Get/Patch” dla przypisywania rol.

1.2.5.1.10. Weryfikacja uprawnien do podszywania sie pod inne role — funkcja ,Impersonate”.

1.2.5.1.11. Sprawdzenie mozliwosci pobrania tokenow.

1.2.5.1.12. Weryfikacje pod katem mozliwosci wyjscia z PODa do wezta.

1.2.5.1.13. Pod katem poprawnego rozdzielenia DMZ i czesci bezpiecznej,

1.2.5.1.14. Mozliwosci eskalacji uprawnien,

1.2.5.1.15. Nadmiernego uzywania konfiguracji domysinych Kubernetes, co najmniej pod katem
unikniecia pomytek konfiguracyjnych.

1.2.5.2. Docker —audyt poprawnosci pod katem bezpieczenstwa konfiguracji Docker, co namniej zgodnie z
dokumentacjg Docker — Security oraz OWASP Docker Security Cheat Sheet.

Warunki prowadzenia testow

Testowany system w zaleznosci od rodzaju zlecenia na testy nalezy traktowac jako

2.1.1. Whitebox — korzystamy z dostepu do testowanego systemu, systemu operacyjnego i kodu
zrédtowego lub

2.1.2. Greybox — nie korzystamy dostepu do testowanego systemu, systemu operacyjnego i kodu
zrédtowego.

Spotkanie techniczne

2.2.1. Zamawiajacy wymaga, aby Strony przed przystgpieniem do realizacji testéw wziety udziat w tzw.
spotkaniu technicznym w celu szczegétowego okreslenia metodyki pracy i zasad wspodtpracy w
zakresie przeprowadzenia przedmiotowych testow.

2.2.2. Zamawiajgcy wymaga, aby ze strony Wykonawcy w spotkaniu wziety udziat osoby wskazane w liscie
testeréow skierowanych do realizacji testow (Wykaz oséb stanowigcy Zatgcznik nr 3 do Umowy).

2.2.3. Spotkanie moze odby¢ sie w siedzibie Zamawiajgcego lub poprzez wideokonferencje w terminie
ustalonym przez Stron.

Nalezy logowac czas wykonania testow: start data+godz., stop data+godz — o realne czasy wykonania testu,

np. przy testach manualnych pomijamy noc, jesli w nocy nikt nie testuje systemu.

Nalezy zachowywa¢ dowody prowadzonych testéw — kompletne pliki logéw testowanego systemu oraz

narzedzi testujgcych, zrzuty ekranu etc.

. Testy bezpieczenstwa powinny wykonywaé osoby majace do tego kompetencje, ktore Wykonawca moze

udowodnic.
Nalezy zapewnié¢ mozliwosc¢ analizy statycznej kodu w celu spetnienia wymagan ASVS L1.

Wymagania dotyczace raportu z testow

Ocena poziomu bezpieczerstwa powinna znalez¢ sie w podsumowaniu w nagtéwku dokumentu —

streszczenie oceny (3 zdania) wraz z tabelkg podsumowania.

Opis zakresu testow, powinien zawierac co najmniej:

3.2.1. Opis testow (co testujemy) oraz standardy o jakie sie opierajg sie testy.

3.2.2. Oznaczenie systemu, modutow systemu (jesli mozna je wyrdznié), wersje systemu i modutéw.

3.2.3. Oznaczenie Srodowiska uzywanego do testow.

3.2.4. Narzedzia wykorzystywane podczas testéw. Jesli byta dotgczona wtasna konfiguracja narzedzia,
powinna by¢ informacja o tym, mozna poming¢ szczegdty konfiguracji.
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3.3.

4.

3.2.5. Informacja, czy testy zostaty wykonane manualnie, czy automatycznie.

3.2.6. Czas wykonania testéw, ktorych dotyczy raport.

3.2.7. Osoby biorgce udziat w testach, w jakiej roli, zakres odpowiedzialnosci za testy — opisowo, np.
,wykonanie testéw automatycznych”, , testy modutu X”, ,testy w obszarze Kubernetes”.

3.2.8. Testowana wersja kazdego systemu/modutu tego systemu, informacja jesli sie zmienita w trakcie
testow tak, zeby mozna byto okresli¢ co przetestowano na nowszej a co na starszej wersji, w tym
informacja o dacie i godz. zmiany (przyblizona, jesli nie znana doktadna).

3.2.9. Zmiany w trakcie testow — wynikajace np. z poprawek lub przekazania nowych f-ci i ocena czy to
wptyneto na testy (czemu tak, czemu nie, czy ponowiono testy po zmianie, w jakim zakresie)

3.2.10. Jakie serwery wirtualne braty udziat w tescie? — nazwa, IP, rola serwera (DB/APP/inne),
komponent(y) systemu na danym serwerze

3.2.11. W jaki sposéb testowano — proby wejscia od zewnatrz, od wewnatrz?, jakie urzadzenia byty miedzy
hostem testujgcym, a testowanym - kazdy host oddzielnie czy przez load balancer; Jedli jeden host
lub przez LB, to trzeba jasno napisa¢, ze na wszystkich hostach jest to samo oprogramowanie w tej
samej wers;ji.

3.2.12. Dowody wykonanych testow jako zataczniki — logi testowanej aplikacji, logi narzedzi testowych,
eksport wynikéw z tych narzedzi w postaci nieprzetworzonej, zrzuty z narzedzi monitorujgcych.

3.2.13. Tabela z informacja ktére ww zatgczniki s3 wynikiem wykonania jakiego scenariusza testowego.

3. Dla kazdej podatnosci/btedu co najmniej informacja o

3.3.1. Nalezy odnie$¢ wykryte podatnosci/btedy do rejestru znanych podatnosci (CVE.mitre.org oraz inne
rejestry, w tym informacje producentéw bibliotek i oprogramowania gotowego, stanowigcego czes¢
testowanego systemu) lub przekazanej listy pozycji do przetestowania wg ASVS level 1.

3.3.2. Matryca wynikowa ASVS w postaci tabeli excel (wzér w Zataczniku nr 1) — z informacja
przetestowano/nie przetestowano oraz komentarz z jakiego powodu, wynik testu — pozytywny/
negatywny.

3.3.3. Poziom ryzyka dla wykrytych podatnosci oznaczamy poziomem krytycznosci, opisem oraz kolorem,
w widoczny sposéb. Nie stosujemy duzych ikonek.

3.3.4. termin wykrycia — data i czas,

3.3.5. nazwaserweraijego IP,

3.3.6. odniesienie podatnosci do reguty OWASP ASVS, na podstawie ktdrych zostata wykryta podatnos¢
(jednej reguty lub kilku).

Zataczniki

Zatgcznik nr 1 —wzorcowa lista kontrolna ASVS: Wymagania ASVS.xIsx
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