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OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest Zakup routerów BGP (urządzenia typu router)
1. Termin realizacji zamówienia: 30 dni kalendarzowych od daty zawarcia umowy.
2. Zamówienie obejmuje:
2.1. Dostawę urządzeń i oprogramowania opisanych szczegółowo w pkt.  4.
2.2. Świadczenie usługi gwarancji na dostarczone urządzenia opisane w pkt. 5.
3. Wymagania ogólne:
1.1. Wszystkie dostarczone Urządzenia zasilane prądem przemiennym muszą być zasilane napięciem 230 V/50 Hz. 
1.2. Zamawiający wymaga, aby dostarczone Urządzenia były fabrycznie nowe (tzn. bez śladów używania i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polskiej). 
1.3. Oferowane Urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży. 
4. [bookmark: _Ref121216295]Urządzenia typu router - ilość: 8 sztuk. 
Dostawa 8 urządzeń, każde o minimalnych wymaganiach opisanych poniżej. 
4.1 Architektura:
A. 12 aktywnych interfejsów WAN L3 10GE w standardzie SFP+ 
B. 1 port USB 
C. Port konsolowy RJ45 lub USB 
D. Dedykowany port Ethernet przeznaczony do zarządzania OOB 
E. Urządzenie o rozmiarze maksymalnie 1U, przystosowane do montażu w szafie rack 19” 
F. Pamięć: 
a) 16 GB RAM (możliwość rozszerzenia do 64 GB) 
b) 32 GB pamięci flash 
c) Możliwość rozbudowy o 400 GB SSD do przechowywania obrazów systemu, konfiguracji i logów 
G. Redundantne zasilacze hot-swap, 230V AC 
H. Komponent sprzętowy z certyfikatem X.509v3 i łańcuchem zaufania 
I. Certyfikacje: 
a) Common Criteria 
b) Evaluation Assurance (EAL) 
c) FIPS 140-2 Level 1 
J. Zakres temperatury pracy: 0–40°C 
4.2  Parametry wydajnościowe 
A. Obsługa 4 000 000 prefiksów w tablicach routingu IPv4/IPv6 
B. Wydajność: 
a) 100 Gbps dla ruchu IPv4 (pakiety 1400B) 
b) 80 Gbps dla ruchu IPv4 szyfrowanego IPSec (pakiety 1400B) 
c) 20 Gbps dla ruchu IMIX szyfrowanego IPSec 

C. Obsługa: 
a) 4000 tuneli IPSec 
b) 4000 instancji VRF 
c) 4000 ACL i 47 000 wpisów ACE 
d) QoS z 250 000 kolejkami 
e) 10 mln sesji NAT 
f) 6 mln sesji firewalla 
D. Mechanizm redundancji oprogramowania (polegający na tym, że uruchomione są jednocześnie dwie instancje systemu operacyjnego zapewniając przełączenie na instancję zapasową w momencie błędu działania instancji podstawowej) 
4.3 Funkcjonalność urządzenia 
4.3.1 Routing
A. Dynamiczny routing: RIP, OSPF, EIGRP, IS-IS, BGP (IPv4 i IPv6) 
B. Obsługa: 
a) PPP, Multi-link PPP, PPP over Ethernet (PPPoE) 
b) Frame Relay, Multilink Frame Relay (MLFR) (FR.15 and FR.16), High-Level Data Link Control (HDLC) oraz obsługa interfejsów szeregowych WAN (RS-232, RS-449, X.21, V.35) 
c) BFD, GRE, VLAN, PBR, NetFlow, IPFIX, NTP 
C. BFD dla BGP, OSPF, IS-IS, routingu statycznego, HSRP 

4.3.2 Sieć i bezpieczeństw 
A. Routing między sieciami VLAN w oparciu o trunking 802.1Q  
B. Obsługa: 
a) LACP, PAgP, EtherChannel, LLDP 
b) Control Plane Policing (CoPP) 
c) Multicast (PIM, IGMP, Bi-Di PIM, MSDP) 
d) uRPF 
e) SNMPv3, serwer NTP, serwer DHCP 
f) AAA (RADIUS, TACACS+) 
g) Uwierzytelnianie IEEE 802.1X 
h) kontrola dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartości TTL 
i) NAT i PAT 
j) Mechanizmy QoS (marking, policing, shaping) 
k) Kolejkowanie z obsługą kolejki absolutnego priorytetu, ze statyczną alokacją pasma dla typu ruchu, WFQ 
l) WRED) 
m) Traffic Shaping 
n) First Hop Redundancy Protocol (HSRP, GLBP, VRRP) 
o) NetFlow i Flexible NetFlow 
p) VRF 
4.3.3 Zarządzanie
A. CLI (SSHv2, port konsoli), GUI, API 
B. NETCONF/YANG, RESTCONF, GNMI, gRPC 

4.3.4 Zabezpieczenia
A. Zapora ogniowa (zone-based firewall) 
B. Szyfrowanie IPSec: 
a) AES-256 (CBC/GCM), IKE 
b) RSA (1024/2048 bitów), ECDSA (256/384 bitów) 
C. WAN MACSec (128-/256-bit) 
4.3.5 VPN
A. DMVPN (Obsługa dynamicznego zestawianie VPN z wykorzystaniem protokołu NHRP w relacji spoke to spoke w celu optymalizacji transmisji danych pomiędzy oddziałami) 
B. GET VPN (bez-tunelowe sieci VPN w relacji każdy z każdym w celu zapewnienia optymalnej transmisji pomiędzy dowolnymi węzłami oraz optymalnej realizacji polityk jakości usług (QoS) i transmisji multicast) 
C. FlexVPN 
4.3.6 Monitorowanie i automatyzacja
A. Sonda do pomiaru parametrów ruchu IP/VoIP 
B. Bramka IP-to-IP dla ruchu głosowego 
C. Mechanizm EEM: 
a) Monitorowanie zdarzeń systemowych 
b) Możliwość wykonania akcji (SNMP trap, wysyłanie maili, skrypty) 
D. Pobieranie konfiguracji na PC 
E. Filtrowanie konfiguracji za pomocą wyrażeń regularnych 
4.4 Wyposażenie
A. Redundantny zasilacz 
B. Moduły interfejsowe pochodzące z oferty producenta routera: 12x SFP+ 10GBase-SR 
C. Licencja subskrypcyjna na wszystkie wymienione funkcjonalności na okres 3 lat 
D. Licencja umożliwiająca szyfrowanie ruchu na poziomie 10/10Gbps (sumarycznie 20 Gbps) 
5. Usługi gwarancji i gwarancja jakości
5.1 Wykonawca gwarantuje, że każdy produkt, który zostanie dostarczony jest fabrycznie nowy i pochodzi z autoryzowanego kanału dystrybucji producenta. 
5.2 Urządzenia muszą być objęte przynajmniej 36 miesięczną gwarancją od dnia podpisania Protokołu Odbioru Jakościowego. 
5.3 Zamawiający dopuszcza świadczenie gwarancji bezpośrednio przez producenta lub partnera producenta przy wsparciu producenta w reżimie 8x5xNBD (tj. 8 godzin w dni robocze) uprawniającym do wsparcia telefonicznego i mailowego w zakresie konfiguracji Urządzenia oraz dającym prawo do aktualizacji oprogramowania. 
5.4 Zamawiający oczekuje zapewnienia przez Wykonawcę elektronicznego dostępu do informacji w języku polskim lub angielskim na temat posiadanych Urządzeń lub Oprogramowania, wykaz znanych symptomów i rozwiązań w języku polskim lub angielskim (w tym programy korygujące) biuletynów technicznych, dokumentacji technicznych poprawek programistycznych, oraz bazy danych zgłoszonych problemów technicznych przez 24 godziny na dobę, 7 dni w tygodniu.
5.5 W przypadku ujawnienia wad w okresie gwarancji Wykonawca w ramach gwarancji zobowiązuje się w terminie nie dłuższym niż 3 dni roboczych od dnia zgłoszenia tego faktu przez Zamawiającego (reklamacja) do: 
a) usunięcia wad Urządzenia w siedzibie Zamawiającego lub jeżeli usunięcie wady w siedzibie nie jest możliwe, usunięcia wady poza siedzibą Zamawiającego. W przypadku, gdy Wykonawca wykonuje naprawę poza siedzibą Zamawiającego, jest on zobowiązany na czas naprawy udostępnić Zamawiającemu i dostarczyć na własny koszt sprzęt zastępczy o parametrach nie gorszych od Urządzenia naprawianego. Koszty związane z dostarczeniem urządzenia zastępczego ponosi Wykonawca;
b) wymiany Urządzenia na nowe, wolne od wad
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