Ce Centrum
e-Zdrowia Zatacznik nr 1 do Zapytania

(173374)
OPIS PREZDMIOTU ZAMOWIENIA
Przedmiotem zamédwienia jest: Zakup urzadzen wraz z instalacjg i wsparciem w technologii DWDM.

Przedmiot zamdwienia obejmuje dostawe urzadzen wraz z niezbednym oprogramowaniem, ich instalacje
i wsparcie w technologii DIWDM w celu stworzenia systemu do realizacji szyfrowanych potgczen pomiedzy
Osrodkami Przetwarzania Danych Zamawiajgcego (zwany dalej ,Systemem”), w tym wszystkich
niezbednych urzadzen, elementéw toru optycznego, wkiadek sSwiattowodowych, przewodow
potgczeniowych (patchcord), itp., gwarancje oraz przeprowadzenie instruktazu (zamodwienie
podstawowe).

Zamawiajgcy przewiduje mozliwosé skorzystania z Prawa Opcji poprzez pisemne zlecenie przeniesienia
urzadzen wraz z niezbednym oprogramowaniem do wskazanych przez Zamawiajgcego miejsc oraz
rekonfiguracji Systemu (zamodwienie opcjonalne). Prace zwigzane z rekonfiguracjg muszg odbywac sie w
wyznaczonym przez Zamawiajgcego terminie (sobota, niedziela). W ramach czynnosci Wykonawca
zapewni:

1.1.1. dobranie parametréw pracy/poziomow mocy kart/modutéw,

1.1.2. dostawe wszystkich niezbednych elementéw toru optycznego, przewoddw itp., potrzebnych do
rekonfiguracji potaczen, jezeli wystgpi taka koniecznos¢,

1.1.3. wytgczenie, demontaz, ponowny montaz i ponowne uruchomienie Systemu, ktdérego beda
dokonywac inzynierowie Wykonawcy.

1.1.4. sporzadzenie dokumentacji powykonawczej zgodnie z pkt. 6

Zamawiajacy planuje pozyskanie dwdch nowych Osrodkéw kolokacji, jednak na obecnym etapie
postepowania nie dysponuje adresami przysztych OsSrodkéw kolokacji. Osrodki kolokacji beda
zlokalizowane w promieniu do 80 km od siedziby Centrum e-Zdrowia.

Zamowienie opcjonalne nie stanowi zobowigzania Zamawiajgcego do jego udzielenia, jak rowniez nie
stanowi podstawy do dochodzenia przez Wykonawce roszczen odszkodowawczych z tytutu nieztozenia
tego zamodwienia.

1. W chwili obecnej Zamawiajacy posiada nastepujace Osrodki Przetwarzania Danych:

1.1. Pomocniczy Osrodek Przetwarzania Danych (dalej zwany , POPD"”) zlokalizowany w siedzibie
Zamawiajgcego, w Warszawie (00-184), przy ul. Stanistawa Dubois 5A;

1.2. Osrodek kolokacyjny: Centralny Osrodek Przetwarzania Danych w Warszawie (04-186), przy ul.
Grochowskiej 21A (dalej zwany ,,COPD”);
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1.3.

Osrodek kolokacyjny: Zapasowy Osrodek Przetwarzania Danych w Warszawie (02-673), przy ul.
Konstruktorskiej 5A (dalej zwany ,, ZOPD”).

2. Wymagania dla funkcjonalnosci Systemu:

2.1.

2.2.

2.3.

2.4,
2.5.
2.6.

2.7.

2.8.

2.9.
2.10

System musi umozliwiaé zestawienie komunikacji szyfrowanej pomiedzy poszczegdlnymi
lokalizacjami w nastepujgcy sposob:

2.1.1 Potaczenie pomiedzy COPD i ZOPD za pomocg dwdch redundantnych par swiattowodow,
w tym celu nalezy dostarczy¢ po dwa komplety urzadzen do kazdej lokalizacji;

2.1.2 Pofaczenie pomiedzy COPD i POPD za pomocg dwdch redundantnych par swiattowodow,
w tym celu nalezy dostarczyé po dwa komplety urzagdzen do kazdej lokalizacji;

2.1.3 Potaczenie pomiedzy ZOPD i POPD za pomocg dwéch redundantnych par swiattowoddéw,
w tym celu nalezy dostarczy¢ po dwa komplety urzagdzen do kazdej lokalizacji.

Urzadzenia muszg by¢ zlokalizowane w komorach serwerowych Zamawiajgcego, w kazdej z
lokalizacji wymienionych w pkt. 2. Urzgdzenia muszg umozliwia¢ montaz w standardowe;j szafie
rack 19”.

Wykonaweca dostarczy i przeniesie na wtasnos¢ Zamawiajgcego wszystkie niezbedne urzadzenia
do stworzenia Systemu, o ktérym mowa w pkt. 3, w tym urzadzenia, elementy toru optycznego,
wktadki swiattowodowe, przewody potgczeniowe (patchcord) itp.

Dtugos¢ pojedynczego toru optycznego pomiedzy lokalizacjami nie przekroczy 80 km.
Kazdy tor swiatfowodowy zostanie podtgczony witdknami 2J.

Wszystkie dostarczone urzgdzenia muszg by¢ fabrycznie nowe, pochodzi¢ od jednego producenta
i pochodzi¢ z oficjalnego kanatu dystrybucji w Unii Europejskie;j.

Urzadzenia wchodzgce w sktad Systemu muszg byé zasilane z dwdch jedno fazowych toréw
napiecia przemiennego o wartosci 230 V (zasilanie redundantne). Zamawiajgcy dopuszcza
zintegrowane zasilanie z sitowni telekomunikacyjnych napiecia statego.

Opdznienie w obu kierunkach (round trip delay) wprowadzane dodatkowo przez urzadzenia
transmisyjne nie moze przekroczy¢ 1ms (sumarycznie w obu Osrodkach dla kazdego traktu).

Wartos$¢ utraty pojedynczego bitu (BER) nie moze przekroczy¢ 10-9 (dziesie¢ do minus dziewiatej).

. Wykonawca dostarczy, skonfiguruje i uruchomi oprogramowanie do zarzadzania i

monitorowania pracy Systemu. Oprogramowanie, o ktérym mowa w zdaniu poprzednim musi
by¢ dostepne dla co najmniej 5 administratoréw jednoczesnie.

3. Wymagania techniczne urzadzen wchodzacych w sktad Systemu:

3.1.

Wymagania srodowiskowe:
3.1.1.Temperatura pracy: w zakresie od 0 do 45 stopni Celsjusza.
3.1.2.Wilgotnos¢ otoczenia: od 5% do 85% wilgotnosci wzglednej bez kondensacji.

3.1.3.Kompatybilnos¢ elektromagnetyczna (EMC) zgodna z normami:
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3.1.3.1. Title 47 CFR Part 15 Subpart B
3.1.3.2. EN55024/CISPR24: 2011 + A1:2015
3.1.33. EN55032:2015/CISPR32
3.1.34. ETSI EN 300 386 V2.1.1
3.1.4. Wymagane certyfikaty bezpieczeristwa:
3.1.4.1. CB (IEC 60950-1:2005+A1+A2) lub réwnowazny*
3.1.4.2. ETL (CSA C22.2#60950-1:2007 Ed.2+A1+A2, UL 60950-1:2007 Ed.2+R:140ct2014)
lub rwnowazny*
*W takim przypadku Wykonawca jest zobowigzany do wykazania, ze wskazany certyfikat
potwierdza posiadanie co najmniej takiej samej informacji co certyfikat wskazany przez
Zamawiajacego.
3.1.5.Bezpieczenstwo lasera: zgodne z normg IEC 60825-1: 2007 (wydanie 2) i IEC 60825-1:2014
(wydanie trzecie).
Zastosowane w dokumentacji Zamawiajgcego preferencje i wymagania odnoszace sie do norm,
ocen technicznych, specyfikacji technicznych i systemoéw referencji technicznych przedmiotu
zamoéwienia stuzg uzyskaniu jak najwyzszej jakosci technicznej przedmiotu zamdwienia oraz
zapewnieniu jego petnej sprawnosci technologicznej, technicznej i jakosciowej. W przypadku
uzycia w dokumentacji nazw wtasnych oznacza to, ze Zamawiajgcy oczekuje zaproponowania
rozwigzan o parametrach technicznych (réwnowaznych), tj. nie gorszych niz parametry jakimi
charakteryzuje sie materiat, urzgdzenie, element, wskazany w niniejszej dokumentacji.

3.2. Wymagania funkcjonalne:

3.2.1. Nie moze by¢ zadnych planéw zakonczenia sprzedazy lub zakonczenia wsparcia
technicznego dla Systemu.
3.2.2. Musi dziataé poprzez pare wtdkien jednomodowych G.652.
3.2.3. Musi umozliwiaé dziatanie na odlegtosciach do 80 km / 18 dB bez koniecznosci stosowania
posrednich miejsc wzmocnienia optycznego.
3.2.4. Musi umozliwia¢ obstuge do 40 kanatéw, przy czym kazdy kanat ma by¢ w petni
przezroczysty, aby obstugiwaé dowolny typ sygnatu (w tym 1-400GE i 8-32G FC).
3.2.5. Musi umozliwia¢ automatyczne réwnowazenie mocy kanatéw DWDM klienta i facza
Swiattowodowego w celu uproszczenia instalacji i rozbudowy.
3.2.6. Musi obstugiwaé monitorowanie kanatéw optycznych (OCM), zaréwno dla ruchu
przychodzacego, jak i wychodzgcego.
3.2.7. Musi zawieraé przestrajalny modut kompensacji dyspersji chromatycznej, zapewniajacy
precyzyjng kompensacje dyspersji na dowolnej odlegtosci do 80 km.
3.2.8. Musi by¢ kompatybilny z najnowszg generacjg przetgcznikdéw Brocade FC.
3.2.9. Musi obstugiwaé min. trzy tryby operacyjne: wbudowany, oparty na transponderze
i mieszany.
3.2.9.1. Tryb wbudowany: transceivery sg instalowane bezposrednio w
przetgcznikach/routerach, bez koniecznosci stosowania
transponderéw/muxponderdw, zapewniajgc transport ruchu wytgcznie w domenie
optycznej bez konwersji optyczno-elektryczno-optycznej.
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3.2.9.2.

3.2.9.3.

Tryb oparty na transponderze: System zawiera dodatkowe transpondery i

muxpondery do agregacji ruchu i szyfrowania.

Tryb mieszany: Transpondery i muxpondery muszg obstugiwaé szyfrowanie

warstwy 1 AES-256 GCM z algorytmem wymiany kluczy Diffiego-Hellmana.

3.3. Interfejs zarzadzania:

3.3.1. Urzadzenie musi posiadaé port OSC (Optical Supervisory Channel).

3.3.2. Urzadzenie musi posiadaé port LAN Ethernet RJ45 dedykowany do zarzadzania.

3.3.3. Urzadzenie musi posiadaé port RJ45 do konfiguracji lokalnej analizy probleméw.

3.3.4. Urzadzenie musi posiadaé port szeregowy konsoli RS-232 do zarzadzania.

3.3.5. Urzadzenie musi posiadad interfejs wiersza polecen (CLI).

3.3.6. Urzadzenie musi obstugiwaé protokoty SNMPv2 i SNMPv3.

3.3.7. Urzadzenie musi obstugiwaé wysytanie logdw za pomoca protokotu Syslog.
3.3.8. Urzadzenie musi obstugiwaé protokoty RADIUS i TACACS+

3.4. Wtasciwosci fizyczne:

3.4.1. Wysokos$¢é: max. 1 RU dla komponentéw Systemu liniowego. Opcjonalne transpondery

nalezy montowa¢ w modutowej obudowie 1RU.

3.4.2. Pobd6r mocy: do 50 W na pojedynczg jednostke Systemu liniowego.

3.4.3. Przeptyw powietrza: od przodu do tytu.

3.4.4. Moduty wymienne: wentylatory i zasilacze w trybie hot swap.

3.5. Wytyczne pozostate:

Wraz z ofertg nalezy dostarczy¢ szczegdtowe arkusze danych technicznych, broszury, karty katalogowe

dotyczace oferowanych produktéw lub dodatkowe dokumenty, ktére odnoszg sie do wszystkich

okredlonych powyzej wymagan. Wykonawca przedstawi dokumentacje techniczng i o$wiadczenie

potwierdzajgce zgodnos¢ dostarczonych urzadzen z wymaganiami dotyczacymi ekoprojektu zgodnie z
dyrektywa 2009/125/WE.

3.6. Wyposazenie:

3.6.1.Kazde urzadzenie musi by¢ wyposazone w nastepujgce muxpondery/transpondery:

3.6.1.1.

3.6.1.2.

3.6.1.3.

Muxponder 4 portowy 100Gbps QSFP28, umozliwiajacy petne szyfrowanie z

wykorzystaniem protokotu AES256.

Transponder 10 portowy 1GE/10GE/8G FC/16Gbps FC, w tym przynajmniej 6
portéw z petnym szyfrowaniem z wykorzystaniem protokotu AES256.

Muxponder 10 portowy 10Gbps SFP+, umozliwiajgcy petne szyfrowanie z

wykorzystaniem protokotu AES256.

3.6.2.Kazde urzadzenie musi by¢ wyposazone w nastepujgce moduty (wktadki) optyczne:
3.6.2.1.  4x 100G-SR4
3.6.2.2. 10x 10G-SR
3.6.23. 6x16GFC

3.6.3.Jezeli w zaprezentowanej ofercie potrzebna jest licencja na szyfrowanie protokotem AES-

256 to nalezy jg dostarczy¢ na wszystkie porty umozliwiajgce szyfrowanie.

4. Gwarancja:
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4.1. Czas trwania gwarancji — min. 36/ 60 miesiecy na wszystkie elementy i oprogramowanie
Systemu liczac od dnia podpisania protokotu odbioru.

4.2. Mozliwosc¢ zgtaszania usterki/awarii Systemu lub elementu Systemu oraz oprogramowania
24/7/365 drogg email lub telefonicznie, wymagana obstuga w jezyku polskim. Czas reakcji
serwisu na zgtoszenie, o ktérym mowa w zdaniu poprzednim — do 4h od chwili zgtoszenia. Czas
usuniecie usterki/awarii urzadzenia, karty/modutu, wktadki do 24h od chwili zgtoszenia awarii.

4.3. Wykonywanie aktualizacji oprogramowania uktadowego kart/modutéw w przypadku zalecen
producenta Systemu po uzgodnieniu z Zamawiajgcym.

4.4. Wykonawca musi zapewni¢ bezptatne usuwanie awarii oraz nieprawidtowosci funkcjonowania
Systemu, przez caty okres na jaki gwarancja zostata zakupiona niezaleznie od lokalizacji Systemu.

4.5. Wykonawca musi zapewni¢ catodobowe wsparcie techniczne Zamawiajgcego we wszystkich
aspektach zwigzanych z Systemem, przez caty okres na jaki gwarancja zostata zakupiona.

5. Termin realizacji:

Do 50 dni kalendarzowych od dnia podpisania Umowy (zamdwienie podstawowe) oraz do 14 dni
kalendarzowych od dnia zawiadomienia Wykonawcy o skorzystaniu z Prawa Opcji przez
Zamawiajgcego (zamdwienie opcjonalne).

6. Dokumentacja powykonawcza:
Dokumentacja powykonawcza musi zawierac:
6.1. Opis topologii potaczen optycznych.
6.2. Parametry faczy, wyniki pomiaréw swiattowoddw wykonane certyfikowanym miernikiem mocy.

6.3. Opis konfiguracji urzadzen, zawierajgcy poziomy sygnatéow liniowych oraz klienckich, spis
elementéw Systemu.

6.4. Liste dostarczonego sprzetu wchodzacego w sktad Systemu.

6.5. Spis i protokot testdw odbiorczych. Testy odbiorcze bedg obejmowaty weryfikacje poprawnosci
potaczen oraz symulowane awarie zasilania, karty liniowej, wkfadki optycznej.

7. Instruktaz:

7.1. Wykonawca zrealizuje w siedzibie Zamawiajgcego instruktaz z konfiguracji, obstugi Systemu i
oprogramowania do diagnostyki i monitorowania pracy Systemu dla min. 5 administratoréow
Zamawiajgcego, zakonczone wydaniem poswiadczenia odbytego instruktazu.

7.2. Czas trwania instruktazu nie krdcej niz 2 dni robocze x 4 h.
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