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[bookmark: _Hlk129676888]OPIS PRZEDMIOTU ZAMÓWIENIA

Dostawa przełączników LAN
I. [bookmark: _Toc42085555][bookmark: _Toc46926199]Termin realizacji zamówienia:
Do 90 dni kalendarzowych
II. [bookmark: _Toc42085556][bookmark: _Toc46926200]Przedmiot zamówienia:
Zamówienie obejmuje:
a. Dostawę Urządzeń opisanych szczegółowo w pkt III
b. Dostawa zostanie zrealizowana do ośrodków przetwarzania danych zlokalizowanych na terenie Warszawy. 
c. Gwarancję na warunkach opisanych w pkt.IV
d. Opis SDN będącego w posiadaniu Zamawiającego pkt.V
III. [bookmark: _Toc46926201]Wymagania:
1. Wszystkie dostarczone Urządzenia zasilane prądem przemiennym muszą być zasilane napięciem 230 V/50 Hz.

2. Zamawiający wymaga, aby dostarczone Urządzenia były fabrycznie nowe (tzn. bez śladów używania i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polskiej).

3. Oferowane Urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży.

4. Wszystkie wymagane moduły SFP, SFP+, SFP28, QSFP muszą być producentów urządzeń.

5. [bookmark: _Toc42085560][bookmark: _Toc46926205]Przełącznik typu Leaf 1/10/25GE.
Dostawa 60 urządzeń, każde o wymaganiach opisanych poniżej.
5.1. Przełącznik posiada:
a) 48 portów 1/10/25GE definiowanych za pomocą wkładek SFP/SFP+;
b) 6 portów 40/100GE definiowanych za pomocą wkładek QSFP, przy czym każdy z tych portów QSFP posiada możliwość pracy zarówno w  trybie 40Gbps oraz w trybie100Gbps na pojedynczej parze okablowania multi-mode (do 100m).
5.2. Parametry wydajnościowe:
a) Prędkość przełączania 1.8Tbps full duplex;
b) Urządzenie sprzętowo przełącza pakiety w warstwie L2 i L3.
5.3. Przełącznik posiada następującą funkcjonalność dla warstwy L2:
a) Trunking IEEE 802.1Q VLAN;
b) Wsparcie dla 3000 sieci VLAN;
c) Wsparcie sprzętowe dla 250 000 adresów MAC;
d) IEEE 802.1w Rapid Spanning Tree (RST);
e) IEEE 802.1s Multiple Spanning Tree (MST);
f) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona Root-a, filtracja BPDU);
g) Internet Group Management Protocol (IGMP) wersje 2, 3;
h) Terminowanie pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach;
i) Link Aggregation Control Protocol (LACP): IEEE 802.3ad ;
j) Ramki Jumbo dla wszystkich portów (minimum 9100 bajtów);
k) Funkcjonalność izolowania portów znajdujących się w tym samym VLAN;
l) Wsparcie sprzętowe dla tunelowania QinQ 
5.4. Przełącznik posiada następującą funkcjonalność dla warstwy L3:
a) Sprzętowe przełączanie pakietów w warstwie L3;
b) Routing w oparciu o trasy statyczne;
c) Routing w oparciu o OSPF, BGP, ISIS dla protokołów IPv4 oraz IPv6;
d) Policy Based Routing (PBR);
e) VRRP v3;
f) Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zarówno dla IPv4 jak i IPv6;
g) Tunele GRE;
h) Wsparcie sprzętowe dla minimum 700 tysięcy prefixów LPM/ wpisów hosta w tablicy routingu IP;
i) Wsparcie dla VRF;
j) Wybór do 64 jednoczesnych ścieżek o równej metryce (ECMP);
k) Wsparcie dla IPv4 multicast w oparciu o protokół PIMv2 Sparse Mode i  tryb SSM (Source Specific Multicast);
l) Wsparcie dla IGMPv3 oraz MSDP;
m) Wsparcie sprzętowe dla minimum 32,000 tras multicastowych;
n) Obsługa minimum 4000 wpisów dla ACL (access control list).
5.5. Przełącznik wspiera następujące mechanizmy związane z funkcjonalnością VXLAN:
a) Zintegrowany, sprzętowy VXLAN Bridging/Routing;
b) Obsługa ruchu rozgłoszeniowego (multicast, broadcast, unknown) poprzez statyczną replikację (bez konieczności wykorzystania IP Multicast);
c) Implementacja VXLAN BGP EVPN (Ethernet VPN);
d) Obsługa routingu między VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz funkcjonalności Anycast Gateway (obsługą danego SVI na wszystkich VTEP w domenie VXLAN).
5.6. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
a) Layer 2 IEEE 802.1p (CoS) oraz DSCP;
b) Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla warstwy drugiej i trzeciej (IPv4 i IPv6);
c) Kolejkowanie bezwzględne (strict-priority) ;
d) Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted Random Early Detection);
e) Ograniczanie ruchu (policing) do żądanej przepływności;
f) Dopasowywanie (shaping) ruchu do zadanej przepływności na interfejsach wyjściowych;
g) Protokół PFC (Priority Flow Control) IEEE 802.1Qbb.
5.7. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem bezpieczeństwa w sieci:
a) Obsługa list kontroli dostępu (ACL);
· ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokołu;
· iACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
· ACL oparte o porty (PACL).
b) DHCP Snooping;
c) ARP Inspection;
d) IP Source Guard;
e) Unicast reverse path forwarding (uRPF);
f) Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, multicast, broadcast.
5.8. Przełącznik wspiera następujące funkcjonalności dla obszaru zarządzania i zabezpieczenia przełącznika:
a) Port zarządzający 100/1000 Mbps;
b) Port konsoli CLI;
c) Zarządzanie In-band;
d) SSHv2;
e) Authentication, authorization and accounting (AAA);
f) RADIUS;
g) TACACS/TACACS+;
h) Syslog;
i) SNMP v1, v2c, v3;
j) Telemetria w oparciu o mechanizm subskrypcji (push out), zapewniający alternatywny do SNMP, szybszy mechanizm (min. co 30s) zbierania informacji z przełącznika poprzez protokoły gRPC lub GPB;
k) Role-Based Access Control RBAC;
l) IEEE 802.1ab LLDP;
m) Możliwość zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback);
n) 802.1x;
o) Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);
p) Kopiowanie ruchu ze źródłowych fizycznych portów Ethernet, wiązek PortChannel, sieci VLAN, na interfejs docelowy za pośrednictwem specjalnego mechanizmu (mirroring);
q) Network Time Protocol (NTP);
r) Precision Time Protocol IEEE 1588;
s) Diagnostyka procesu BOOT;
t) Ping;
u) Traceroute.
5.9. Narzędzia programowania i zarządzania przełącznikiem:
a) Interpreter Python z możliwością lokalnego uruchamiania skryptów na przełączniku i konfiguracji przełącznika poprzez API;
b) Wbudowana powłoka Bash do zarządzania systemem Linux przełącznika;
c) Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z  możliwością instalowania na nim zewnętrznych aplikacji 32 i 64 bitowych w oparciu o narzędzie yum i paczki rpm, niezależnie od systemu operacyjnego przełącznika;
d) Interfejs programistyczny REST API wraz z upublicznionym SDK;
e) Wsparcie dla OpenStack Neutron plugin.
5.10. Przełącznik powinien być wyposażony w dwa zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej.
5.11. Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montażu w szafie rackowej 19”.
5.12. Wyposażenia przełącznika:
a) 4 wkładki QSFP 100GE umożliwiające połączenie 100GE z  wykorzystaniem pojedynczej pary światłowodów wielomodowych (bidirectional);
b) 32 wkładki 10/25G SFP+ CSR,
c) Okablowanie niezbędne do podłączenia urządzeń,
d) Komponenty potrzebne do zamontowania dostarczonych urządzeń w szafach RACK (np. organizery) oraz podłączenia do sieci energetycznej.
5.13. Urządzenie ma możliwość pracy samodzielnej (realizując opisane powyżej funkcjonalności) oraz współpracy z komponentem zarządzającym (kontrolerem SDN). Istnieje możliwość zmiany trybu pracy (np. poprzez wymianę oprogramowania lub wgranie odpowiedniej licencji jeśli potrzebne), nie dopuszcza się konieczności modyfikacji sprzętowej urządzeń. Jeśli dla celów realizacji tych funkcjonalności konieczna jest dla przełącznika licencja to wymaga się jej dostarczenia. Jeśli licencja jest realizowana w modelu subskrypcyjnym wymaga się dostarczenia jej na min 36 miesięcy. Zamawiający posiada system SDN CISCO ACI, którego funkcjonalności opisane zostały w pkt.V poniżej. Dostarczone przełączniki musza w pełni współpracować z posiadanym systemem i jego funkcjonalnościami i być wyposażone w niezbędne w tym celu licencje.

6. [bookmark: _Toc42085562][bookmark: _Toc46926207]Przełącznik typu MGMT.
Dostawa 30 urządzeń, każde o wymaganiach opisanych poniżej.
6.1. Przełącznik posiada:
a) 48  portów 100Mb/1GBaseT;
b) 4 porty SFP+ 1/10/25 Gbps;
c) 2 porty definiowane za pomocą wkładek QSFP, bezpośrednio w obudowie przełącznika lub na karcie liniowej, przy czym każdy z tych portów QSFP posiada możliwość pracy zarówno w trybie 40Gbps oraz w trybie 100Gbps.
6.2. Parametry wydajnościowe:
a) Prędkość przełączania „wirespeed” dla każdego portu przełącznika;
b) Urządzenie sprzętowo przełącza pakiety w warstwie L2 i L3;
c) Obsługiwana łączna przepływność (pasmo) min. 600 Gbps;
d) Obsługiwana łączna przepustowość pakietowa przełącznika min.  250 mpps;
e) opóźnienie przełączania pakietów nie większe niż 3 µs;
f) głębokość buforów min. 40 MB;
g) pamięć RAM min. 24 GB;
h) Pamięć SSD/FLASH 128GB.
6.3. Przełącznik posiada następującą funkcjonalność warstwy L2:
a) Trunking IEEE 802.1Q VLAN; 
b) Wsparcie dla 3900 sieci VLAN;
c) Funkcjonalność izolowania portów znajdujących się w tym samym VLAN;
d) Wsparcie sprzętowe dla minimum 90 tysięcy adresów MAC;
e) IEEE 802.1w Rapid Spanning Tree (RST);
f) IEEE 802.1s Multiple Spanning Tree (MST);
g) Wsparcie sprzętowe dla tunelowania QinQ;
h) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree;
i) Internet Group Management Protocol (IGMP) Versions 2, 3;
j) Terminowanie pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach ;
k) Link Aggregation Control Protocol (LACP): IEEE 802.3ad z możliwością zgrupowania minimum 32 interfejsów fizycznych w wiązce;
l) Ramki Jumbo dla wszystkich portów (minimum 9216 bajtów).
6.4. Przełącznik posiada następująca funkcjonalność warstwy  L3
a) Sprzętowe przełączanie pakietów w warstwie L3;
b) Routing w oparciu o trasy statyczne;
c) Routing w oparciu o  OSPF,  BGP, ISIS dla protokołów IPv4 oraz IPv6;
d) Policy Based Routing (PBR) dla IPv4;
e) VRRP v3;
f) Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol);
g) Wsparcie sprzętowe dla minimum 700 tysięcy  prefixów LPM/ wpisów hosta w tablicy routingu IP;
h) Wsparcie dla IPv4 multicast w oparciu o protokół PIMv2 Sparse Mode I tryb SSM (Source Specific Multicast);
i) Wsparcie dla IGMPv3 oraz MSDP;
j) Wsparcie sprzętowe dla minimum 32,000 tras multicastowych;
k) Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnością importu/eksportu tras (route leaking);
l) Wybór do 64 jednoczesnych ścieżek o równej metryce (ECMP);
m) Minimum 2000 wpisów dla ACL - access control list;
n) Jeśli funkcjonalność powyższa wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym etapie.
6.5. Przełącznik posiada sprzętowe wsparcie dla szyfrowania portów Ethernet z wykorzystaniem technologii MacSec IEEE 802.1ad i z wykorzystaniem klucza 256 bit.  Jeśli funkcjonalność ta wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym etapie.
6.6. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
a) Layer 2 IEEE 802.1p (CoS);
b) Klasyfikacja QoS w oparciu o  listy (ACL (Access control list) – w warstwach 2, 3, 4;
c) Kolejkowanie na wyjściu w oparciu o CoS 802.1p; 
d) Bezwzględne (strict-priority) kolejkowanie na wyjściu;
e) Kolejkowanie WRR (Weighted Round-Robin) na wyjściu lub mechanizm odpowiadający
f) Ograniczanie ruchu (policing) do zadanej przepływności  na interfejsach wejściowych i wyjściowych;
g) Dopasowywanie (shaping) ruchu do zadanej przepływności na interfejsach wyjściowych;
h) Protokół PFC (Priority Flow Control) IEEE 802.1Qbb;
6.7. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem bezpieczeństwa w sieci:
a) Wejściowe ACL (standardowe oraz rozszerzone);
· Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokołu;
· Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
· ACL oparte o VLAN-y (VACL);
· ACL oparte o porty  (PACL);
b) DHCP Snooping;
c) ARP Inspection;
d) IP Source Guard;
e) Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, multicast, broadcast.
6.8. Funkcjonalności dla obszaru zarządzania i zabezpieczenia przełącznika:
a) Port zarządzający 100/1000 Mbps;
b) Port konsoli CLI;
c) Zarządzanie In-band;
d) SSHv2;
e) Authentication, authorization, and accounting (AAA);
f) RADIUS;
g) TACACS+
h) Syslog;
i) SNMP v1, v2, v3;
j) RMON (przynajmniej grupy Events, Alarms);
k) sFlow lub netFlow;
l) IEEE 802.1ab LLDP;
m) Możliwość zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)
n) Role-Based Access Control RBAC;
o) Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);
p) Kopiowanie ruchu ze  źródłowych  fizycznych portów Ethernet, wiązek PortChannel, sieci VLAN, na interfejs docelowy za pośrednictwem specjalnego mechanizmu (mirror);
q) Network Time Protocol (NTP);
r) Precision Time Protocol IEEE 1588;
s) Diagnostyka procesu BOOT;
t) Ping;
u) Traceroute.
6.9. Narzędzia programowania i zarzadzania przełącznikiem:
a) Interpreter Python z możliwością lokalnego uruchamiania skryptów na przełączniku i konfiguracji przełącznika poprzez API;
b) Wbudowana powłoka bash do zarządzania systemem Linux przełącznika;
c) Wsparcie dla kontenera LXC (Linux Container) wraz z możliwością instalowania na nim zewnętrznych aplikacji 32 i 64 bitowych w oparciu o narzędzie yum i paczki rpm,  niezależnie od systemu operacyjnego przełącznika.  Kontener posiada możliwość wykorzystywania portów fizycznych przełącznika;
d) Interfejs programistyczny REST API wraz z upublicznionym SDK;
e) Wsparcie dla NETCONF i zarządzania poprzez XML;
f) Wsparcie dla OpenStack Neutron plugin.
6.10. Przełącznik musi być wyposażony w:
a) 2 wkładki QSFP 100GE umozliwiające połączenie 100GE z wykorzystaniem pojedynczej pary światłowodów wielomodowych (bidirectional).
b) 4 wkładki 10/25G SFP+ CSR,
c) Okablowanie niezbędne do podłączenia urządzeń,
d) Komponenty potrzebne do zamontowania dostarczonych urządzeń w szafach RACK (np. organizery) oraz podłączenia do sieci energetycznej.
6.11. Przełącznik musi być wyposażony w 2 zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniającej wyrzut powietrza od strony portów liniowych lub połączeń zasilających urządzenia.
6.12. Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montażu w szafie rackowej 19”. 
7. Przełącznik szkieletowy typu Spine. 
Dostawa 10 urządzeń, każde o wymaganiach opisanych poniżej.
7.1. Przełącznik posiada:
a) 64 porty 400GE definiowanych za pomocą wkładek QSFP-DD;
b) 2 porty 1/10GE SFP+;
c) Dedykowany interfejs GE 100/1000 na potrzeby zarządzania.

7.2. Parametry wydajnościowe:
a) Prędkość przełączania „wirespeed” dla każdego portu przełącznika;
b) Urządzenie sprzętowo przełącza pakiety w warstwie L2 i L3;
c) Obsługiwana łączna przepływność (pasmo) min. 51,2 Tbps;
d) Obsługiwana łączna przepustowość pakietowa przełącznika min.  8 bpps;
e) opóźnienie przełączania pakietów nie większe niż 1,5 µs;
f) głębokość buforów min. 120 MB;

7.3. Przełącznik posiada następującą funkcjonalność warstwy L2:
a) Trunking IEEE 802.1Q VLAN; 
b) Wsparcie dla co najmniej 3000 sieci VLAN;
c) Funkcjonalność izolowania portów znajdujących się w tym samym VLAN;
d) Wsparcie sprzętowe dla minimum 250 tysięcy adresów MAC;
e) IEEE 802.1w Rapid Spanning Tree (RST);
f) IEEE 802.1s Multiple Spanning Tree (MST) – co najmnije 32 instancje;
g) Wsparcie sprzętowe dla tunelowania QinQ;
h) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree;
i) Internet Group Management Protocol (IGMP) Versions 2, 3;
j) Terminowanie pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach ;
k) Link Aggregation Control Protocol (LACP): IEEE 802.3ad z możliwością zgrupowania minimum 8 interfejsów fizycznych w wiązce;
l) Ramki Jumbo dla wszystkich portów (minimum 9100 bajtów).

7.4. Przełącznik posiada następująca funkcjonalność warstwy  L3
a) Sprzętowe przełączanie pakietów w warstwie L3;
b) Routing w oparciu o trasy statyczne;
c) Routing w oparciu o  OSPF,  BGP, ISIS dla protokołów IPv4 oraz IPv6;
d) Policy Based Routing (PBR) dla IPv4;
e) VRRP v3;
f) Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol);
g) Wsparcie dla IPv4 multicast w oparciu o protokół PIMv2 Sparse Mode I tryb SSM (Source Specific Multicast);
h) Wsparcie dla IGMPv3 oraz MSDP;
i) Wsparcie sprzętowe dla minimum 1000 tras multicastowych;
j) Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnością importu/eksportu tras (route leaking);
k) Wybór do 64 jednoczesnych ścieżek o równej metryce (ECMP);
l) Minimum 2000 wpisów dla ACL - access control list;
m) Sprzętowe wsparcie dla szyfrowania portów Ethernet z wykorzystaniem technologii MACSec IEEE 802.1ad i z wykorzystaniem klucza 256 bit przynajmniej dla 16 portów 400GE

7.5. Przełącznik wspiera następujące mechanizmy związane z funkcjonalnością VXLAN:
a) Obsługa co najmniej 250 sprzętowych VTEP (VXLAN Tunnel Endpoint)
b) Sprzętowy VXLAN Bridging (VXLAN/VLAN Gateway)
c) Obsługa ruchu rozgłoszeniowego (multicast, broadcast, unknown unicast) z mapowaniem VXLAN do IP Multicast Group i wykorzystaniem funkcjonalności PIM Anycast RP
d) Obsługa ruchu rozgłoszeniowego (multicast, broadcast, unknown) poprzez statyczną replikację (bez konieczności wykorzystania IP Multicast)
e) Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucją informacji o adresach MAC i adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol)
f) Obsługa routingu między VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz funkcjonalności Anycast Gateway (obsługą danego SVI na wszystkich VTEP w domenie VXLAN).

7.6. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
a) Layer 2 IEEE 802.1p (CoS);
b) Klasyfikacja QoS w oparciu o listy ACL (Access control list) – w warstwach 2, 3, 4;
c) Kolejkowanie na wyjściu w oparciu o CoS 802.1p; 
d) Bezwzględne (strict-priority) kolejkowanie na wyjściu;
e) Kolejkowanie WRR (Weighted Round-Robin) na wyjściu lub mechanizm równoważny;
f) Ograniczanie ruchu (policing) do zadanej przepływności na interfejsach wejściowych i wyjściowych;
g) Kształtowanie (shaping) ruchu do zadanej przepływności na interfejsach wyjściowych;
h) Protokół PFC (Priority Flow Control) IEEE 802.1Qbb;
7.7. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem bezpieczeństwa w sieci:
a) Wejściowe ACL (standardowe oraz rozszerzone);
b) Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy IP, typprotokołu;
c) Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
d) ACL oparte o VLAN-y (VACL);
e) ACL oparte o porty  (PACL);
f) DHCP Snooping;
g) ARP Inspection;
h) IP Source Guard;
i) Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, multicast, broadcast
7.8. Przełącznik wspiera następujące funkcjonalności dla obszaru zarządzania i zabezpieczenia przełącznika:
a) Port zarządzający 100/1000 Mbps;
b) Port konsoli CLI;
c) Zarządzanie In-band;
d) SSHv2;
e) Authentication, authorization and accounting (AAA);
f) RADIUS;
g) TACACS/TACACS+;
h) Syslog;
i) SNMP v1, v2c, v3;
j) Telemetria w oparciu o mechanizm subskrypcji (push out), zapewniający alternatywny do SNMP, szybszy mechanizm (min. co 30s) zbierania informacji z przełącznika poprzez protokoły gRPC lub GPB;
k) Role-Based Access Control RBAC;
l) IEEE 802.1ab LLDP;
m) Możliwość zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback);
n) 802.1x;
o) Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);
p) Kopiowanie ruchu ze źródłowych fizycznych portów Ethernet, wiązek PortChannel, sieci VLAN, na interfejs docelowy za pośrednictwem specjalnego mechanizmu (mirroring);
q) Network Time Protocol (NTP);
r) Precision Time Protocol IEEE 1588;
s) Diagnostyka procesu BOOT;
t) Ping;
u) Traceroute.
v) RMON (przynajmniejgrupy Events, Alarms)
7.9. Narzędzia programowania i zarządzania przełącznikiem:
a) Interpreter Python z możliwością lokalnego uruchamiania skryptów na przełączniku i konfiguracji przełącznika poprzez API;
b) Wbudowana powłoka Bash do zarządzania systemem Linux przełącznika;
c) Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z  możliwością instalowania na nim zewnętrznych aplikacji 32 i 64 bitowych w oparciu o narzędzie yum i paczki rpm, niezależnie od systemu operacyjnego przełącznika;
d) Interfejs programistyczny REST API wraz z upublicznionym SDK

7.10. Przełącznik musi być wyposażony w:
a) 64 wkładki QSFP 100GE umożliwiające połączenie 100GE z  wykorzystaniem pojedynczej pary światłowodów wielomodowych (bidirectional);
7.11. Przełącznik musi być wyposażony w 2 zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniającej wyrzut powietrza od strony portów liniowych lub połączeń zasilających urządzenia.
7.12. Obudowa o rozmiarach maksymalnie 2RU (rack unit), przeznaczona do montażu w szafie rackowej 19”. 

7.13. Urządzenie ma możliwość pracy samodzielnej (realizując opisane powyżej funkcjonalności) oraz współpracy z komponentem zarządzającym (kontrolerem SDN). Istnieje możliwość zmiany trybu pracy (np. poprzez wymianę oprogramowania lub wgranie odpowiedniej licencji jeśli potrzebne), nie dopuszcza się konieczności modyfikacji sprzętowej urządzeń. Jeśli dla celów realizacji tych funkcjonalności konieczna jest dla przełącznika licencja to wymaga się jej dostarczenia. Jeśli licencja jest realizowana w modelu subskrypcyjnym wymaga się dostarczenia jej na min 36 miesięcy. Zamawiający posiada system SDN CISCO ACI, którego funkcjonalności opisane zostały w pkt.V poniżej. Dostarczone przełączniki musza w pełni współpracować z posiadanym systemem i jego funkcjonalnościami i być wyposażone w niezbędne w tym celu licencje.

8. Przełącznik szkieletowy typu IPN
Dostawa 4 urządzeń, każde o wymaganiach opisanych poniżej.
8.1. Przełącznik posiada:
a) Minimum 36 portów 40/100GE definiowanych za pomocą wkładek QSFP;
b) Dedykowany interfejs GE 100/1000 na potrzeby zarządzania.

8.2. Parametry wydajnościowe:
a) Prędkość przełączania „wirespeed” dla każdego portu przełącznika;
b) Urządzenie sprzętowo przełącza pakiety w warstwie L2 i L3;
c) Obsługiwana łączna przepływność (pasmo) min. 7,2 Tbps;
d) Obsługiwana łączna przepustowość pakietowa przełącznika min. 2,4 Bpps;
e) opóźnienie przełączania pakietów nie większe niż 1 µs;
f) głębokość buforów min. 40 MB;

8.3. Przełącznik posiada następującą funkcjonalność warstwy L2:
a) Trunking IEEE 802.1Q VLAN; 
b) Wsparcie dla co najmniej 3000 sieci VLAN;
c) Funkcjonalność izolowania portów znajdujących się w tym samym VLAN;
d) Wsparcie sprzętowe dla minimum 250 tysięcy adresów MAC;
e) IEEE 802.1w Rapid Spanning Tree (RST);
f) IEEE 802.1s Multiple Spanning Tree (MST) – co najmnije 32 instancje;
g) Wsparcie sprzętowe dla tunelowania QinQ;
h) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree;
i) Internet Group Management Protocol (IGMP) Versions 2, 3;
j) Terminowanie pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach ;
k) Link Aggregation Control Protocol (LACP): IEEE 802.3ad z możliwością zgrupowania minimum 8 interfejsów fizycznych w wiązce;
l) Ramki Jumbo dla wszystkich portów (minimum 9100 bajtów).

8.4. Przełącznik posiada następująca funkcjonalność warstwy  L3
a) Sprzętowe przełączanie pakietów w warstwie L3;
b) Routing w oparciu o trasy statyczne;
c) Routing w oparciu o  OSPF,  BGP, ISIS dla protokołów IPv4 oraz IPv6;
d) Policy Based Routing (PBR) dla IPv4;
e) VRRP v3;
f) Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol);
g) Wsparcie dla IPv4 multicast w oparciu o protokół PIMv2 Sparse Mode I tryb SSM (Source Specific Multicast);
h) Wsparcie dla IGMPv3 oraz MSDP;
i) Wsparcie sprzętowe dla minimum 1000 tras multicastowych;
j) Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnością importu/eksportu tras (route leaking);
k) Wybór do 64 jednoczesnych ścieżek o równej metryce (ECMP);
l) Minimum 2000 wpisów dla ACL - access control list;
m) Sprzętowe wsparcie dla szyfrowania portów Ethernet z wykorzystaniem technologii MACSec IEEE 802.1ad i z wykorzystaniem klucza 256 bit

8.5. Przełącznik wspiera następujące mechanizmy związane z funkcjonalnością VXLAN:
a) Obsługa co najmniej 250 sprzętowych VTEP (VXLAN Tunnel Endpoint)
b) Sprzętowy VXLAN Bridging (VXLAN/VLAN Gateway)
c) Obsługa ruchu rozgłoszeniowego (multicast, broadcast, unknown unicast) z mapowaniem VXLAN do IP Multicast Group i wykorzystaniem funkcjonalności PIM Anycast RP
d) Obsługa ruchu rozgłoszeniowego (multicast, broadcast, unknown) poprzez statyczną replikację (bez konieczności wykorzystania IP Multicast)
e) Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucją informacji o adresach MAC i adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol)
f) Obsługa routingu między VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz funkcjonalności Anycast Gateway (obsługą danego SVI na wszystkich VTEP w domenie VXLAN).

8.6. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
a) Layer 2 IEEE 802.1p (CoS);
b) Klasyfikacja QoS w oparciu o listy ACL (Access control list) – w warstwach 2, 3, 4;
c) Kolejkowanie na wyjściu w oparciu o CoS 802.1p; 
d) Bezwzględne (strict-priority) kolejkowanie na wyjściu;
e) Kolejkowanie WRR (Weighted Round-Robin) na wyjściu lub mechanizm równoważny;
f) Ograniczanie ruchu (policing) do zadanej przepływności na interfejsach wejściowych i wyjściowych;
g) Kształtowanie (shaping) ruchu do zadanej przepływności na interfejsach wyjściowych;
h) Protokół PFC (Priority Flow Control) IEEE 802.1Qbb;
8.7. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem bezpieczeństwa w sieci:
a) Wejściowe ACL (standardowe oraz rozszerzone);
b) Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy IP, typ protokołu;
c) Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
d) ACL oparte o VLAN-y (VACL);
e) ACL oparte o porty  (PACL);
f) DHCP Snooping;
g) ARP Inspection;
h) IP Source Guard;
i) Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, multicast, broadcast
8.8. Przełącznik wspiera następujące funkcjonalności dla obszaru zarządzania i zabezpieczenia przełącznika:
a) Port zarządzający 100/1000 Mbps;
b) Port konsoli CLI;
c) Zarządzanie In-band;
d) SSHv2;
e) Authentication, authorization and accounting (AAA);
f) RADIUS;
g) TACACS/TACACS+;
h) Syslog;
i) SNMP v1, v2c, v3;
j) Telemetria w oparciu o mechanizm subskrypcji (push out), zapewniający alternatywny do SNMP, szybszy mechanizm (min. co 30s) zbierania informacji z przełącznika poprzez protokoły gRPC lub GPB;
k) Role-Based Access Control RBAC;
l) IEEE 802.1ab LLDP;
m) Możliwość zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback);
n) 802.1x;
o) Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);
p) Kopiowanie ruchu ze źródłowych fizycznych portów Ethernet, wiązek PortChannel, sieci VLAN, na interfejs docelowy za pośrednictwem specjalnego mechanizmu (mirroring);
q) Network Time Protocol (NTP);
r) Precision Time Protocol IEEE 1588;
s) Diagnostyka procesu BOOT;
t) Ping;
u) Traceroute.
v) RMON (przynajmniejgrupy Events, Alarms)

8.9. Narzędzia programowania i zarządzania przełącznikiem:
a) Interpreter Python z możliwością lokalnego uruchamiania skryptów na przełączniku i konfiguracji przełącznika poprzez API;
b) Wbudowana powłoka Bash do zarządzania systemem Linux przełącznika;
c) Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z  możliwością instalowania na nim zewnętrznych aplikacji 32 i 64 bitowych w oparciu o narzędzie yum i paczki rpm, niezależnie od systemu operacyjnego przełącznika;
d) Interfejs programistyczny REST API wraz z upublicznionym SDK

8.10. Przełącznik musi być wyposażony w:
a) 8 wkładek QSFP 100GE umożliwiające połączenie 100GE z  wykorzystaniem pojedynczej pary światłowodów wielomodowych (bidirectional);
b) 8 wkładek QSFP28 100GE SR4
8.11. Przełącznik musi być wyposażony w 2 zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniającej wyrzut powietrza od strony portów liniowych lub połączeń zasilających urządzenia.
8.12. Obudowa o rozmiarach maksymalnie 2RU (rack unit), przeznaczona do montażu w szafie rackowej 19”. 

8.13. Urządzenie ma możliwość pracy samodzielnej (realizując opisane powyżej funkcjonalności) oraz współpracy z komponentem zarządzającym (kontrolerem SDN). Istnieje możliwość zmiany trybu pracy (np. poprzez wymianę oprogramowania lub wgranie odpowiedniej licencji jeśli potrzebne), nie dopuszcza się konieczności modyfikacji sprzętowej urządzeń. Jeśli dla celów realizacji tych funkcjonalności konieczna jest dla przełącznika licencja to wymaga się jej dostarczenia. Jeśli licencja jest realizowana w modelu subskrypcyjnym wymaga się dostarczenia jej na min 36 miesięcy. Zamawiający posiada system SDN CISCO ACI, którego funkcjonalności opisane zostały w pkt.V poniżej. Dostarczone przełączniki musza w pełni współpracować z posiadanym systemem i jego funkcjonalnościami i być wyposażone w niezbędne w tym celu licencje.
9. Urządzenie typu spine/leaf z portami 32x 40/100G QSFP/QSFP-DD 
Dostawa 4 urządzeń, każde o wymaganiach opisanych poniżej.
9.1. Przełącznik posiada:
a) Min. 28 portów 40/100Gbps definiowanych za pomocą wkładek QSFP, przy czym każdy z tych portów QSFP posiada możliwość pracy zarówno w trybie 40Gbps oraz w trybie 100Gbps na pojedynczej parze okablowania multi-mode (do 100m). 
b) Min 8 portów definiowanych za pomocą wkładek QSFP-DD, przy czym każdy z tych portów wspiera 40/50/100/200/400Gbps oraz posiada możliwość pracy w trybie 40Gbps i w trybie 100Gbps na pojedynczej parze okablowania multi-mode (do 100m).
9.2. Parametry wydajnościowe:
a) Prędkość przełączania 6Tbps full duplex 
b) Urządzenie sprzętowo przełącza pakiety w warstwie L2 i L3
9.3. Przełącznik posiada następującą funkcjonalność warstwy L2:
a) Trunking IEEE 802.1Q VLAN; 
b) Wsparcie dla 3900 sieci VLAN;
c) Funkcjonalność izolowania portów znajdujących się w tym samym VLAN;
d) Wsparcie sprzętowe dla minimum 90 tysięcy adresów MAC;
e) IEEE 802.1w Rapid Spanning Tree (RST);
f) IEEE 802.1s Multiple Spanning Tree (MST);
g) Wsparcie sprzętowe dla tunelowania QinQ;
h) Zabezpieczenie przeciwko incydentom w topologii Spanning Tree;
i) Internet Group Management Protocol (IGMP) Versions 2, 3;
j) Terminowanie pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach ;
k) Link Aggregation Control Protocol (LACP): IEEE 802.3ad 
l) Ramki Jumbo dla wszystkich portów (minimum 9216 bajtów).
9.4. Przełącznik posiada następująca funkcjonalność warstwy  L3
a) Sprzętowe przełączanie pakietów w warstwie L3 
b) Routing w oparciu o trasy statyczne 
c) Umożliwia rozbudowę poprzez licencje o funkcjonalności warstwy L3 – OSPF, BGP, IS-IS dla protokołów IPv4 oraz IPv6 
d) Policy Based Routing (PBR)  
e) VRRP v3 
f) Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zarówno dla IPv4 jak i IPv6 
g) Tunele GRE 
h) Wsparcie sprzętowe dla minimum 250 tysięcy prefixów LPM/ wpisów hosta w tablicy routingu IP  
i) Wsparcie dla min. 32 VRF  
j) Wybór do 16-tu jednoczesnych ścieżek o równej metryce (ECMP) 
k) Wsparcie dla IPv4 multicast w oparciu o protokół PIMv2 Sparse Mode i tryb SSM (Source Specific Multicast) 
l) Wsparcie dla IGMPv3 oraz MSDP 
m) Wsparcie sprzętowe dla minimum 8,000 tras multicast 
n) Obsługa minimum 2000 wpisów dla ACL (access control list)

9.5. Przełącznik wspiera następujące mechanizmy związane z funkcjonalnością VXLAN: 
a) Zintegrowany, sprzętowy VXLAN Bridging/Routing  
b) Obsługa ruchu rozgłoszeniowego (multicast, broadcast, unknown) poprzez statyczną replikację (bez konieczności wykorzystania IP Multicast) 
c) Implementacja VXLAN BGP EVPN (Ethernet VPN)  
d) Obsługa routingu między VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz funkcjonalności Anycast Gateway (obsługą danego SVI na wszystkich VTEP w domenie VXLAN
9.6. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
a) Layer 2 IEEE 802.1p (CoS);
b) Klasyfikacja QoS w oparciu o  listy (ACL (Access control list) – w warstwach 2, 3, 4;
c) Bezwzględne (strict-priority) kolejkowanie na wyjściu;
d) Kolejkowanie WRR (Weighted Round-Robin) na wyjściu lub mechanizm odpowiadający
e) Ograniczanie ruchu (policing) do zadanej przepływności  na interfejsach wejściowych i wyjściowych;
f) Dopasowywanie (shaping) ruchu do zadanej przepływności na interfejsach wyjściowych;
g) Protokół PFC (Priority Flow Control) IEEE 802.1Qbb;
9.7. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem bezpieczeństwa w sieci:
a) Wejściowe ACL (standardowe oraz rozszerzone);
· Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokołu;
· Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
· ACL oparte o VLAN-y (VACL);
· ACL oparte o porty  (PACL);
b) DHCP Snooping;
c) ARP Inspection;
d) IP Source Guard;
e) Unicast reverse path forwarding (uRPF) 
f) Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, multicast, broadcast.
9.8. Funkcjonalności dla obszaru zarządzania i zabezpieczenia przełącznika:
a) Port zarządzający 100/1000 Mbps;
b) Port konsoli CLI;
c) Zarządzanie In-band;
d) SSHv2;
e) Authentication, authorization, and accounting (AAA);
f) RADIUS;
g) TACACS+
h) Syslog;
i) SNMP v1, v2, v3;
j) RMON (przynajmniej grupy Events, Alarms);
k) sFlow lub netFlow;
l) IEEE 802.1ab LLDP;
m) Możliwość zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)
n) Role-Based Access Control RBAC;
o) Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);
p) Kopiowanie ruchu ze  źródłowych  fizycznych portów Ethernet, wiązek PortChannel, sieci VLAN, na interfejs docelowy za pośrednictwem specjalnego mechanizmu (mirror);
q) Network Time Protocol (NTP);
r) Precision Time Protocol IEEE 1588;
s) Diagnostyka procesu BOOT;
t) Ping;
u) Traceroute.
9.9. Narzędzia programowania i zarzadzania przełącznikiem:
a) Interpreter Python z możliwością lokalnego uruchamiania skryptów na przełączniku i konfiguracji przełącznika poprzez API;
b) Wbudowana powłoka bash do zarządzania systemem Linux przełącznika;
c) Wsparcie dla kontenera LXC (Linux Container) wraz z możliwością instalowania na nim zewnętrznych aplikacji 32 i 64 bitowych w oparciu o narzędzie yum i paczki rpm,  niezależnie od systemu operacyjnego przełącznika.  Kontener posiada możliwość wykorzystywania portów fizycznych przełącznika;
d) Interfejs programistyczny REST API wraz z upublicznionym SDK;
e) Możliwość zainstalowania klienta Chef 
f) Możliwość zainstalowania agenta Puppet 

9.10. Przełącznik musi być wyposażony w:
a) 2 kable QSFP-DD w standardzie DAC 400G o długości 1m 
b) 2 wkładki 400G QSFP-DD w standardzie kompatybilnym z DR4: MPO-12 single-mode o zasięgu 500M 
c) 8 wkładek QSFP umożliwiające połączenie 40/100G z wykorzystaniem pojedynczej pary światłowodów wielomodowych (bidirectional) 
d) 2 wkładki SFP+ typu 10GBASE-SR wraz z konwerterami złącza QSFP do SFP+
9.11. Przełącznik musi być wyposażony w 2 zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniającej wyrzut powietrza od strony portów liniowych lub połączeń zasilających urządzenia.
9.12. Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montażu w szafie rackowej 19”. 
9.13. Urządzenie ma możliwość pracy samodzielnej (realizując opisane powyżej funkcjonalności) oraz współpracy z komponentem zarządzającym (kontrolerem sieci SDN).  

IV. [bookmark: _Toc46926215]Gwarancja
1. Wykonawca gwarantuje, że każdy produkt, który zostanie dostarczony jest fabrycznie nowy i pochodzi bezpośrednio od producenta lub autoryzowanego sprzedawcy.
2. Urządzenia muszą być objęte przynajmniej 36 miesięczną gwarancją od dnia podpisania Protokołu Odbioru Jakościowego wnioskującego o rozliczenie finansowe. Zamawiający dopuszcza świadczenie gwarancji bezpośrednio przez producenta lub partnera producenta przy wsparciu producenta w reżimie 8x5xNBD (tj. 8 godzin w dni robocze) uprawniającym do wsparcia telefonicznego i  mailowego w zakresie konfiguracji Urządzenia oraz dającym prawo do aktualizacji oprogramowania, a w przypadku ujawnienia wad w okresie gwarancji Wykonawca w ramach gwarancji zobowiązuje się w terminie nie dłuższym niż 3 dni roboczych od dnia zgłoszenia tego faktu przez Zamawiającego (reklamacja) do:
a) usunięcia wad Urządzenia w siedzibie Zamawiającego lub, jeżeli usunięcie wady w siedzibie nie jest możliwe, usunięcia wady poza siedzibą Zamawiającego. W przypadku, gdy Wykonawca wykonuje naprawę poza siedzibą Zamawiającego, jest on zobowiązany na czas naprawy udostępnić Zamawiającemu i dostarczyć na własny koszt sprzęt zastępczy o parametrach nie gorszych od Urządzenia naprawianego. Koszty związane z dostarczeniem urządzenia zastępczego ponosi Wykonawca; albo
b) wymiany Urządzenia na nowe, wolne od wad.

V. [bookmark: _Toc46926210]Opis Systemu Software Defined Networking (SDN) posiadanego przez Zamawiającego.
1. Rozwiązanie składa się z uzupełniających się komponentów sprzętowych i programowych tworzących wspólną całość:
a) Centralnego kontrolera SDN zarządzającego siecią fizyczną, wirtualną, kontenerową oraz warstwą logiczną i zapewniającego uruchamianie usług w oparciu o modelowanie polityk dla aplikacji,
b) Infrastruktury sieciowej w postaci przełączników 10/25/40/100 Gigabit Ethernet tworzących sieć o architekturze „IP fabric” (spine/leaf) i znajdujących się pod wyłączną kontrolą komponentu zarządzającego SDN.

2. Funkcjonalność architektury systemu SDN i komponentu zarządzającego (kontrolera SDN):
a) Kontroler SDN jest zrealizowany w oparciu o dedykowaną warstwę sprzętową i programową. Zasoby sprzętowe (CPU, pamięć, dyski, porty sieciowe) są w pełni dedykowane dla oprogramowania kontrolera SDN,
b) Kontroler SDN zrealizowany jest redundantnie zarówno w warstwie sprzętowej jak i programowej tak, aby zapewnić spójne działanie środowiska i możliwość modyfikacji konfiguracji po ewentualnej utracie jednej z instancji. 
c) Utrata wszystkich instancji kontrolera SDN nie wpływa na działanie infrastruktury sieciowej w zakresie istniejącej konfiguracji (nie dotyczy to zmian konfiguracji),
d) Komunikacja między kontrolerem SDN i elementami infrastruktury sieciowej (tzw. „IP fabric”) jest możliwa w trybie in-band, niewymagającym użycia dedykowanych interfejsów na przełącznikach wchodzących w skład architektury,
e) Kontroler SDN obsługuje wyłącznie ruch związany z zarządzaniem i  monitorowaniem infrastruktury sieciowej (tzw. „control plane”), nie zajmuje się przełączaniem ruchu (tzw. „data plane”),
f) Kontroler SDN umożliwia zarządzanie infrastrukturą sieciową złożoną z 2000 portów i dołączającą co 500 fizycznych serwerów dwuprocesorowych (odpowiednie licencje, jeśli wymagane, muszą być dostarczone na docelową pojemność platformy),
g) Kontroler SDN umożliwia zarządzanie infrastrukturą wirtualną złożoną z  2000 maszyn wirtualnych VM (odpowiednie licencje, jeśli wymagane, muszą być dostarczone na docelową pojemność platformy).
3. Funkcjonalność SDN dla oprogramowania komponentu zarządzającego (kontrolera SDN):
a) Umożliwia automatyzację konfiguracji zarządzanej sieci w oparciu o  model sieciowych polityk powiązanych z aplikacjami,
b) Polityka definiowana na kontrolerze opisuje model działania aplikacji w oparciu o relacje pomiędzy punktami styku elementów aplikacji z siecią. W przykładowym modelu trójwarstwowym aplikacji oznacza to:
· Zdefiniowanie warstw aplikacji takich jak web, aplikacyjna i bazodanowa (Web, App, DB),
· Zdefiniowanie przydziału serwera wirtualnego do danej warstwy aplikacyjnej/segmentu na bazie jego atrybutów – nazwa maszyny VM, id maszyny VM, nazwa systemu operacyjnego, tagi itp.,
· Zdefiniowanie relacji pomiędzy warstwami aplikacyjnymi, jako wzajemnie udostępnianych i konsumowanych zasobów opisanych przez polityki bezpieczeństwa (filtracji oraz przekierowania na zewnętrzne urządzenia bezpieczeństwa),
c) Umożliwia zintegrowanie usług zewnętrznych poprzez zapewnienie mechanizmu przekierowania ruchu dla warstw 4-7 dla funkcjonalności Next Generation Firewall,
d) Dla izolowanych środowisk sieciowych SDN umożliwia implementację funkcjonalności dedykowanej bramy wyjściowej L3 oraz dedykowanych usług zewnętrznych realizowanych dla warstw 4-7,
e) Realizuje tworzenie segmentów sieci L2 i L3 w oparciu o technologię VXLAN,
f) Realizuje sprzętowy VTEP,
g) Umożliwia monitorowanie i diagnostykę sieciową dla uruchamianych środowisk w oparciu o następujące mechanizmy:
· Prezentację sprawności środowiska/aplikacji w formie wskaźnika stanu zdrowia,
· Prezentowanie bieżącej i historycznej statystyki ruchu dla danego środowiska sieciowego,
· Diagnostykę ścieżki (traceroute) między dowolną parą portów fizycznych bądź wirtualnych wchodzących w skład infrastruktury,
· Monitorowanie i raportowanie ilości wykorzystanych i dostępnych zasobów wchodzących w skład infrastruktury,
· Monitorowanie ruchu poprzez kopiowanie (mirroring) ruchu dla wybranych warstw aplikacyjnych lub interfejsów sieciowych,
· Umożliwia automatyczną detekcję topologii oraz inwentarza infrastruktury sieciowej. Dopuszcza się realizację na innym komponencie zarządzania pod warunkiem zapewnienia dedykowanej, redundantnej platformy sprzętowej,
· Implementuje centralne repozytorium oprogramowania (firmware) dla infrastruktury sieciowej. Dopuszcza się realizację na innym komponencie zarządzania pod warunkiem zapewnienia dedykowanej, redundantnej platformy sprzętowej,
· Implementuje centralny mechanizm aktualizacji oprogramowania (firmware) dla infrastruktury sieciowej. Zamawiający dopuszcza realizację na innym komponencie zarządzania pod warunkiem zapewnienia dedykowanej, redundantnej platformy sprzętowej,
· Udostępnia interfejs zarządzania poprzez GUI,
· Integracja z Active Directory,
· Udostępnia następujące mechanizmy programowania (alternatywa do GUI):
· REST API ze wsparciem dla formatu XML,
· Możliwość konfiguracji infrastruktury bezpośrednio poprzez HTTP (np. z wykorzystaniem Postman REST Client),
· Python SDK,
· Powszechnie dostępna dokumentacja dla REST API,
· Udostępnia autoryzację dostępu użytkowników w oparciu o mechanizmy LDAP lub lokalne definicje,
· Umożliwia synchronizację całej infrastruktury sieciowej w oparciu o  protokół NTP.
4. Funkcjonalność sprzętowa dla infrastruktury sieciowej („IP fabric”) pozostającej pod nadzorem komponentu zarządzającego (kontrolera SDN):
a) Złożona z przełączników 10/25/40/100 GigabitEthernet, zorganizowanych w dwustopniowej nieblokowalnej architekturze rdzeń-brzeg (spine-leaf) określanej jako „IP fabric”,
b) Przełączniki są wspierane i zarządzane przez komponent zarządzający (kontroler SDN) opisany powyżej,
c) Zarządzana jako całość poprzez centralny komponent zarządzający (kontroler),
d) Wszystkie połączenia między warstwą brzegową i rdzeniową w ramach fabric implementowane są jako 100GE o pełnej wydajności (wirespeed) z wykorzystaniem interfejsów QSFP i połączeń 100GE opartych o jednoparowe okablowanie single i multi mode LC,
e) Implementuje następujące protokoły i mechanizmy L2:
· Sprzętowe wsparcie dla VXLAN Bridging i VXLAN Routing w oparciu o sprzętowy VTEP,
· Dołączanie urządzeń zewnętrznych (serwerów, modułów, przełączników) poprzez zagregowaną wiązkę połączeń LACP 802.3ad do dwóch przełączników brzegowych (multi link aggregation, virtual port channel, itp.),
· Pełna mobilność serwera fizycznego i wirtualnego w  domenie L2, również pomiędzy kilkoma DC,
· Definiowanie zewnętrznych połączeń w domenie L2,
· Mechanizm eliminacji pętli na przełącznikach brzegowych w IP Fabric,
f) Implementuje następujące protokoły i mechanizmy L3:
· IPv4 Unicast i Multicast,
· Przesyłanie IPv6 Unicast,
· Niezależne sieci prywatne (VRF) z duplikacją adresacji IP,
· Protokoły routingu eBGP, iBGP, OSPF dla IPv4 i IPv6,
· Routing statyczny dla IPv4 i IPv6,
· Przełączanie ruchu pomiędzy parą podsieci IP (SVI) realizowane sprzętowo w modelu IP Anycast w ramach fabric tj. na każdym przełączniku brzegowym, niezależnie od ilości przełączników brzegowych w fabric,
· Pełna mobilność serwera fizycznego i wirtualnego w  domenie L3,
· Interfejsy i subinterfejsy L3 (per VLAN) na portach fizycznych przełączników brzegowych,
· Definiowanie zewnętrznych połączeń w domenie L3 opartych o protokoły routingu statycznego lub dynamicznego (OSPF lub BGP),
g) Implementuje następujące mechanizmy optymalizacji ruchu:
· Load-balancing pakietów dostosowany się do różnych warunków przesyłania (natłoku) w ramach środowiska opartego o ECMP,
· Priorytetyzacja połączeń.
5. Aplikacja dbająca o stan infrastruktury SDN z następującą funkcjonalnością:
a) Analiza na bieżąco zdarzeń i logów celem identyfikacji znanych ostrzeżeń, ich wpływu na określone przełączniki urządzenia, oraz zalecenia dotyczące działań naprawczych
b) informacje o błędach, podatnościach (PSIRT/CVE), zaleceniach producenta, poprawkach, EOL / EOS oprogramowania i sprzętu
c) Anomalie w konfiguracji – informacje o przekroczeniu przez konfiguracje zweryfikowanej skali
d) Informacje o problemach w utwardzeniu platformy, niezgodnościach w warstwie zarządzania (np. w bazie danych konfiguracji)
e) Informacja o wpływie poprawek na dostępność systemu - czy aktualizacja oprogramowania będzie  bezprzerwowa lub nie / czy (nowy) sprzęt może obsługiwać istniejący zestaw funkcji i skalę 
f) Otwieranie zgłoszeń u dostawcy wraz ze wsparciem przygotowania i dostarczenia wymaganych logów.
g) Aplikacja wspierająca analizę problemów w rozwiązaniu SDN:
· Analityka zdarzeń
· Zbieranie danych: zmiany konfiguracji, zdarzenia i błędy w warstwie zarządzania
· Analiza z wykorzystaniem AI/ML (uczenie maszynowe) celem określenia korelację między wszystkimi zmianami, zdarzeniami i błędami.
· Wykrywanie anomalii:  z wykorzystaniem AI/ML  detekcja nieoczekiwanych zdarzeń, w tym tych mających wpływ na przestoje.
· Wizualizacja wykorzystania zasobów, z podziałem na następujące kategorie:
· Zasoby operacyjne: Wyświetla pojemność zasobów, które mają charakter dynamiczny i oczekuje się ich zmiany w krótkich odstępach czasu. Przykładami są trasy, adresy MAC, tablice zabezpieczeń (ACL) itp.
· Zasoby konfiguracyjne: Wyświetla wykorzystanie pojemności zasobów zależnych od konfiguracji, takich jak liczba VRF, VLAN, (mikro)segmentów itp.
· Zasoby sprzętowe: wykorzystanie ilości portów i przepustowość.
· Środowiskowe (temperatura, utylizacja CPU, RAM, prędkości wentylatorów itp.)
· Analityka przepływów – celem identyfikacji anomalii sieciowych i ich źródeł w warstwie transmisji (data plane). Wspierane anomalie: odrzucone pakiety, opóźnienia, ruchy, przemieszczenia workload (MAC itp), problemy z routingiem, odrzucone pakiety/ramki przez ACL.
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