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1.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia.

1.1.

1.2.

1.3.

Przedmiotem zamodwienia jest dostawa oraz wdroienie platformy informatycznej do
przeprowadzenia szkolen typu e-learning, tj. systemu klasy Learning Management System
(,LMS”), zwanego dalej ,Platformg”. Ponadto zamdéwienie obejmuje opracowanie oraz
wdrozenie na Platformie kursu e-learningowego Security awareness, zwanego dalej
,Kursem”. Odbiorcami kursu, zwanymi dalej ,Uczestnikami” beda m.in. pracownicy
podmiotéw medycznych.
Celem Kursu jest podniesienie $wiadomosci kadry zarzadzajacej i pracownikdw podmiotow
medycznych w zakresie wyzwan, metod ochrony oraz obowigzkdw zwigzanych z prowadzeniem
dziaftalno$ci w srodowisku cyfrowym, w tym wdrazaniem nowych rozwigzan z zakresu
poprawiajgcych poziom bezpieczenstwa.
W szczegdlnosci przedmiot zamdwienia obejmuje:
1.3.1. Dostarczenie licencji wieczystej oraz wdrozenie Platformy na infrastrukturze
Zamawiajgcego.
1.3.2. Opracowanie, przygotowanie technicznie i graficznie Kursu w formacie i standardzie SCORM
(ang. Sharable Content Object Reference Model), zgodnym z wymogami Platformy.
1.3.3. Zaimportowanie przez Wykonawce Kursu do Platformy Zamawiajacego.
1.3.4. Dostarczenie licencji wieczystej na Kurs bez limitu ilosci przeprowadzonych Kurséw.
1.3.5. Przeprowadzenie instruktazu z obstugi Platformy.
1.3.6.Przeprowadzenie instruktazu z obstugi Kursu.
1.3.7. Zaimplementowanie layoutu Platformy zgodnie z kolorystykg CeZ ustalong z Zamawiajgcym.
1.3.8. Przygotowanie Kursu zgodnie z kolorystyka ustalong z Zamawiajacym.
1.3.9.Zaprojektowanie oraz uruchomienie na Platformie Kursu na podstawie otrzymanych od
Zamawiajgcego wytycznych.
1.3.10. Wykonanie testdw bezpieczenstwa Platformy oraz dostarczenie raportu z testow.
1.3.11. Wykonanie testéw z funkcjonowania Kursu na Platformie oraz dostarczenie raportu z
testow.
1.3.12. Dostarczenie dokumentacji powdrozeniowej Platformy.
1.3.13. Przygotowanie i dostarczenie Zamawiajgcemu Kursu w formatach PDF oraz PPTX.
1.3.14. Zapewnienie wsparcia oraz godzin rozwojowych.

2. Harmonogram realizacji przedmiotu zamdéwienia:

Przedmiot zamowienia zostanie dostarczony w terminie nie dtuzszym niz 90 dni, liczonym od dnia
zawarcia Umowy, z zastrzezeniem, punktu 11.4 OPZ Czas $wiadczenia ustugi rozwoju Platformy/Kursu
— 24 miesigce od dnia odbioru przedmiotu Umowy. Poszczegdlne prace bedg wykonywane w terminach
wskazanych w przyjetym harmonogramie.

Etap | — Opracowanie harmonogramu oraz planu wdrozenia.
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W ramach realizacji etapu Wykonawca:

2.1. W terminie do 5 dni od dnia zawarcia umowy, przygotuje i przedstawi Zamawiajgcemu
harmonogram wdrozenia Platformy.

2.2. Przygotuje opis niezbednych prac w celu wdrozenia Platformy wraz ze wskazaniem podziatu
obowigzkéw pomiedzy Zamawiajgcego i Wykonawce w modelu RACI.

2.3. Przedstawi liste pracownikéw Wykonawcy odpowiedzialnych za wykonanie poszczegdlnych
etapdw zgodnie z przedstawionym wykazem podziatu obowigzkéw w w/w formacie RACI wraz z
danymi teleadresowymi minimalnie numer telefonu komdrkowego, adres email.

2.4. Opracuje scenariusze testowe Platformy:

2.4.1. Scenariusze testowe muszg zawierac propozycje testéw wydajnosciowych, funkcjonalnych
i bezpieczenstwa.
2.4.2. Scenariusze testowe bedg przygotowane przez Wykonawce i wymagajg zatwierdzenia
przez Zamawiajacego.
2.5. Wskaze terminy wykonania nastepujgcych czynnosci:
2.5.1. Opracowanie i akceptacja projektéw scenariuszy dla kazdego modutu Kursu.
2.5.2. Opracowanie i akceptacja zawartosci merytorycznej wszystkich modutéw Kursu.

Etap Il - Analiza przedwdrozeniowa.
W ramach realizacji etapu Wykonawca:
2.6. W terminie do 8 dni od dnia zawarcia umowy, przygotuje i przedstawi Zamawiajagcemu Projekt
techniczny Platformy (architektura systemu) okreslajacy:
2.6.1.Wykaz oprogramowania i licencji niezbednych do poprawnej pracy Platformy;
2.6.2.Wymogi takie jak ilo$¢ urzadzen fizycznych/maszyn wraz z doktadnymi parametrami jak
vCPU, vRAM, vHDD wirtualnych wymaganych dla wszystkich sktadowych Platformy.
2.7. Uzgodni z Zamawiajgcym zakres niezbednych prac oraz materiatéw do przygotowania projektu
kursu szkoleniowego na Platformie.
2.8. Przedstawi do akceptacji Zamawiajgcemu projekt interfejsu graficznego, w tym GUI frontendu
oraz backendu.
2.9. Dostarczy oprogramowanie i licencje niezbedne do poprawnej pracy Platformy.
W zakresie Kursu Wykonawca przygotuje:
2.10. Projekt scenariuszy modutdéw Kursu, zawierajgcy przynajmniej nastepujace elementy:
2.10.1. Projekt kazdego modutu wraz z wytycznymi zawartymi w pkt. 7 niniejszego OPZ.
2.10.2. Petng tres¢ merytoryczng kazdego modutu z uwzglednieniem podziatu na ekrany.
2.10.3. Projekt zawierajgcy ,,Podstawowe informacje o Kursie”. Informacje w nim zawarte muszg
by¢ wyswietlane przed rozpoczeciem przez uzytkownika Kursu i zawierac takie elementy jak:

2.10.3.1 Szczegotowy opis zawartosci kursu wraz z podziatem na poszczegdlne moduty.

2.10.3.2 Opis minimalnych wymagan sprzetowych oraz programowych.

2.10.3.3 Informacje dotyczacg obstugi i nawigacji wewnatrz kursu.

2.10.3.4 Informacje na temat aktualnosci kursu zgodnie z obowigzujgcym stanem prawnym
na dany dzien.

2.10.3.5 Projekt testu podsumowujgcego odbyty kurs.
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2.10.4. Graficzny projekt Kursu z uwzglednieniem kolorystyki CeZ, w ktorym zostang zawarte takie

elementy jak:
2.10.4.1. Graficzna koncepcja catego Kursu.
2.10.4.2. Graficzna koncepcja poszczegdlnych modutéw Kursu.
2.10.4.3. Spdjna koncepcja budowy szablonéw graficznych na poszczegdlnych ekranach.
2.10.4.4. Spdjny uktad powtarzajacych sie sekcji, takich jak: przypomnienia, podsumowania.

Zamawiajgcy dostarczy uwagi do kazdego z powyzszych projektéw w ciggu maksymalnie 5 dni roboczych

od ich otrzymania. Wykonawca zobowigzany jest nanies¢ poprawki do projektéw z uwzglednieniem uwag,

w terminie maksymalnie 5 dni roboczych od ich otrzymania.

Etap lll - Wdrozenie, konfiguracja i testy Systemu.

W ram

2.11.

2.12.

2.13.

2.14.

2.15.
2.16.
2.17.
2.18.

2.19.

2.20.

ach realizacji etapu Wykonawca:

Wdrozy Platforme na infrastrukturze Zamawiajacego zgodnie z zaakceptowanym
harmonogramem, planem wdrozenia oraz Projektem technicznym z uwzglednieniem analizy
przedwdrozeniowej oraz warunkami opisanymi w pkt. 2.6 OPZ.

Wykona petng konfiguracje Platformy zgodnie z Projektem technicznym bedgacym wynikiem
analizy przedwdrozeniowe;j.

Dokona instalacji i konfiguracji petnej wersji przygotowanego Kursu na Platformie.

W ramach oceny Zamawiajgcy ma przejs¢ instruktaz stanowiskowy w zakresie obstugi Kursu na
Platformie, na nie ograniczonej liczbie oséb jednak nie dtuzej niz w ciggu 5 dni dla kazdego
modutu Kursu.

Przeprowadszi testy bezpieczenstwa Platformy.

Przeprowadszi testy funkcjonowania Kursu na Platformie oraz dostarczy raport z testéw.
Dostarczy Dokumentacje powykonawczg Platformy dla Zamawiajgcego.

Dostarczy Kurs w formatach PDF oraz PPTX dla Zamawiajacego.

Harmonogram musi zawiera¢ dodatkowe terminy na zglaszanie uwag przez
Zamawiajgcego oraz ich wprowadzanie przez Wykonawce. Nalezy uwzgledni¢ maksymalng liczbe
poprawek, ktdra zostata okreslona w zapytaniu.

Zamawiajgcy dopuszcza mozliwosé wprowadzania zmian w harmonogramie. Kazda zmiana
musi by¢ odpowiednio uzasadniona przez Wykonawce. Zmiany wymagaja akceptacji
Zamawiajgcego, ktdra musi zosta¢ wyrazona drogg elektroniczng. Propozycje zmian moga by¢
wprowadzone dopiero po zaakceptowaniu koncepcji metodologicznej Kursu oraz ostatecznej
wersji harmonogramu.

3. Wdrozenie Platformy

W ramach realizacji Etapu lll, Wykonawca dokona wdrozenia Platformy, rozumianego jako:

3.1.

Instalacja Platformy zgodna z planem wdrozenia na udostepnionym przez Zamawiajacego
Srodowisku opisanym w pkt 2.6 OPZ. Szczegdty systemowe zostang przekazane Wykonawcy po
zawarciu umowy.
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3.2. Przygotowanie konfiguracji Platformy zgodnie z projektem technicznym opisanym w pkt 2.6 OPZ.

3.3. Skonfigurowanie logowania zdarzen na Systemie i umozliwienia zapisywania ich na zewnetrznym
serwerze logowania udostepnionym przez Zamawiajgcego (mozliwos¢ zapisywania/eksportu
logéw w formacie Syslog/CEF/EventLog).

3.4. Przeprowadzenie testow wydajnosciowych, funkcjonalnych i bezpieczerstwa zainstalowanego
Systemu, zgodnie z opracowanymi scenariuszami, o ktérych mowa w punkcie 2.4.1 OPZ, z
udziatem Zamawiajacego. Wynikiem testow bedzie raport potwierdzajacy spetnienie zawartych
w pkt 4.3 Obligatoryjnych funkcjonalnos$ci Systemu. Raport potwierdzony zostanie przez obie
strony.

3.5. Przygotowanie i dostarczenie Dokumentacji powykonawczej oraz dokumentacji uzytkownika
(administratora/operatora) systemu. Dokumentacja powinna zawiera¢ architekture rozwigzania,
spis wszystkich wykorzystanych technologii, wdrozonych szablonéw oraz kurséw, opis testéw
akceptacyjnych i funkcjonalnych rozwigzania, opis konfiguracji systemu (w tym nietypowe
ustawienia) oraz instrukcje dla uzytkownika/administratora Platformy.

3.6. Za petne wdrozenie Platformy uznaje sie instalacje systemu, przeprowadzenie z wynikiem
pozytywnym testow akceptacyjnych, funkcjonalnych i bezpieczeristwa, dostarczenie kompletu
dokumentacji, uruchomienie kursu szkoleniowego.

4. Wpymagania dla Platformy
4.1. Wpymagania ogdlne

4.1.1. Platforma musi wspierac srodowiska Hyper-V oraz Vmware.

4.1.2. Platforma musi wspieraé jeden z systemdéw operacyjnych: Windows Server lub RHEL w
wersjach najnowszych, stabilnych na dzien sktadania ofert.

4.1.3. Platforma musi obstugiwaé popularne przegladarki internetowe (Chrome, MS Edge,
Firefox, Opera, Safari) w aktualnych wersji na dzien sktadania oferty.

4.1.4. Platforma musi by¢ zgodna z wymaganiami RWD (Responsive Web Design).

4.1.5. Platforma musi prawidtowo dziataé na réznych typach urzadzen jak np.: komérka, tablet,
komputer typu desktop.

4.1.6. Platforma nie moze wymagac instalacji dodatkowego oprogramowania.

4.1.7. Platforma musi obstugiwaé czcionki wielojezykowe w systemie kodowania UTF-8.

4.1.8. Platforma musi spetnia¢ wymagania WCAG 2.1 na poziomie AA zgodnie z wytycznymi
zawartymi w zatgczniku nr 4 do Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. 2017 poz. 2247).

4.1.9. Platforma musi posiadaé nowoczesny interfejs graficzny, ktérego projekt zostanie
zaakceptowany przez Zamawiajgcego podczas etapu Il.

4.1.10. Projekt layoutu/kolorystyki Platformy zostanie ustalony z Zamawiajgcym. Musi
nawigzywac¢ do wizerunku portali Zamawiajgcego, a logo Zamawiajacego ma zostaé
dodane zgodnie z ksiegg znaku. Logo i ksiega znaku zostanie udostepniona przez
Zamawiajgcego.

4.1.11. Platforma musi spetnia¢ wymagania rekomendacji ATAG 2.0.
4.1.12. Wykonawca musi dostarczy¢ dokumentacje zawierajacg informacje tj.:
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4.1.12.1. Uzyty silnik CMS oraz jego wersja.
4.1.12.2. Wpykorzystane framework’i.

4.1.12.3. Wykorzystane biblioteki.

4.1.12.4. Wykorzystane wtyczki i dodatki do CMSa.
4.1.12.5. Wdrozone szablony.

4.2. Zarzadzanie Platforma

4.2.1. Platforma musi umozliwia¢ tworzenie indywidualnych kont dla kazdego
uzytkownika/administratora Systemu.

4.2.2. Platforma nie moze posiadaé ograniczenia na liczbe uzytkownikdéw.

4.2.3. Platforma musi wymaga¢ w celu uwierzytelnienia loginu i hasta uzytkownika.

4.2.4. Platforma musi wspierac uwierzytelnianie wielkosktadnikowe.

4.2.5. Platforma musi umozliwia¢ obstuge captcha.

4.2.6. Platforma musi umozliwia¢ proces odzyskania hasta.

4.2.7. Platforma musi pozwalaé na zdefiniowanie polityki blokowania logowania po okreslonej
liczbie btednych logowan.

4.2.8. Platforma musi umozliwia¢ definiowanie nazw uzytkownikow innych niz ich adres email.

4.2.9. Platforma musi zapewnia¢ silng polityke haset lub umozliwia¢ jej okreslenie dla
uzytkownikéw Systemu.

4.2.10. Platforma musi umozliwia¢ konfigurowanie zakresu uprawnied w Systemie z
wykorzystaniem predefiniowanych rél wewnetrznych (np. dostep tylko do raportéw,
administrator systemu, analityk itp.).

4.2.11. Platforma musi umozliwia¢ edytowanie oraz usuwanie istniejgcych kont.

4.2.12. Platforma musi umozliwia¢ hurtowe tworzenie kont poprzez import danych w co
najmniej jednym z formatdow: csv.

4.2.13. Platforma musi udostepnia¢ mozliwos¢ rejestrowania i raportowania zdarzen
zwigzanych z funkcjonowanie Platformy.

4.2.14. Platforma musi umozliwia¢ tworzenie oraz edytowanie tresci kursdw poprzez
edytor WYSWIG dostepny w panelu zarzadzania.

4.3. Obligatoryjne funkcjonalnosci Platformy

4.3.1. Platforma musi posiada¢ mozliwosc¢ obstugi takich standardow jak: SCORM, xAPI, LTI, IMS,
IMS Content Packaging.

4.3.2. Platforma musi mie¢ mozliwos¢ obstugi standardéow SCORM w wersji 1.2 (Sharable
Content Object Reference Model).

4.3.3. Platforma musi umozliwia¢ eksportowanie kurséw oraz importowanie kurséw w
standardach co najmniej SCORM 1.2.

4.3.4. Platforma musi posiada¢ wbudowane narzedzia do tworzenia tresci (H5P).

4.3.5. Platforma obstuguje czcionki wielojezykowe z uwzglednieniem systemu kodowania UTF-8.

4.3.6. Platforma powinna umozliwiac integracje z Microsoft 365, Google Drive, Zoom, Trello.

4.3.6.1. Platforma powinna umozliwiaé tworzenie i zarzgdzanie spotkaniami w Microsoft
Teams.
5719
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




4.3.6.2. Platforma powinna umozliwia¢ synchronizacje kurséw i zespotéw z Microsoft
Teams.

4.3.6.3. Platforma powinna umozliwia¢ dostep do plikéw Word przechowywanych w
Microsoft OneDrive.

4.3.6.4. Platforma powinna umozliwia¢ import/export plikow Excel znajdujacych sie w
ustudze Microsoft OneDrive.

4.3.7. Platforma musi umozliwia¢ zarzadzanie kursami, testami, ankietami oraz mailingami z
poziomu przegladarki internetowej.

4.3.8. Platforma powinna by¢ dostepna réwniez z poziomu dedykowanej aplikacji mobilnej.

4.3.9. Platforma musi by¢ w petni personalizowana.

4.3.9.1. Platforma musi nawigzywa¢ do wizerunku portali Zamawiajacego, a logo
Zamawiajgcego ma zosta¢ dodane zgodnie z ksiegg znaku.
4.3.10. Platforma powinna zapewniaé wysokg skalowalnos¢.
4.3.10.1. Platforma musi by¢ w stanie obstuzy¢ jednoczesnie okoto tysigca osdb bez
odczucia spadku wydajnosci systemu.

4.3.11. Platforma powinna obstugiwaé¢ wiele jezykéw, przynajmniej 50 najbardziej
znanych oraz umozliwia¢ ttumaczenie catego interfejsu systemu.

4.3.12. Tworzenie kurséw, testéw, ankiet czy mailingdw musi by¢ mozliwe z poziomu
dedykowanych edytoréw oraz kreatoréw oraz nie moze wymagaé znajomosci jezykéw
programowania.

4.3.13. Platforma musi umozliwia¢ wysytke mailingédw do wybranych uzytkownikéw lub
ich grup bez potrzeby instalowania dodatkowych ustug lub serweréw po stronie
Zamawiajacego.

4.3.14. Platforma musi umozliwia¢ mailowe powiadamianie wybranych uzytkownikéw lub
ich grup o publikowanych materiatach, terminach kurséw oraz o ich zmianach.

4.3.15. Platforma musi umozliwia¢ przerwanie kursu w dowolnym momencie oraz
kontynuowanie szkolenia od miejsca, w ktérym przerwano.

4.3.16. Platforma musi umozliwia¢ wyswietlanie filméw bez koniecznosci dodatkowych
instalacji.

4.3.17. Platforma musi umozliwia¢ umieszczanie oraz otwieranie plikéw w formatach: pdf,
docx, txt, jpg, png, bmp, pptx, xlsx, odt, ods, odp, html, avi, mov, wmv, mp3, mp4.

4.3.18. Platforma musi umozliwia¢ wytgczanie oraz wtgczanie dzwieku w szkoleniu.

4.3.19. Platforma musi umozliwia¢ tworzenie testéw typu:

4.3.19.1. Zamknietych pojedynczego wyboru.

4.3.19.2. Zamknietych wielokrotnego wyboru.

4.3.19.3. Otwartych.

4.3.20. Platforma musi umozliwia¢ generowanie losowe] kolejnosci pytan z okreslonej puli
wszystkich pytan.

4.3.21. Platforma musi umozliwia¢ definiowania czasu trwania testu.

4.3.22. Platforma musi umozliwiaé definiowanie liczby podejsé do testu.

4.3.23. Platforma musi umozliwiaé definiowanie progu zaliczenia testu.

4.3.24. Platforma musi umozliwiaé definiowanie czasu do kiedy aktywny jest kurs oraz test.
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4.3.25. Platforma musi umozliwia¢ definiowanie daty od jakiej dostepny bedzie kurs oraz test, a
takze dla jakiej grupy uzytkownikow.

4.3.26. Platforma musi umozliwia¢ tworzenie kurséw, testdw oraz quizéw z pomocg gotowych
szablonow.

4.3.27. Platforma musi umozliwia¢ tworzenie wiasnych szablondéw — ,,0d zera” lub na podstawie
istniejgcych szablondw.

4.3.28. Platforma musi umozliwiac tworzenie ankiet oceny kurséw oraz testéw dla uzytkownikow.

4.3.29. Platforma musi udostepnia¢ mozliwo$¢ samodzielnego zapisania sie przez uzytkownika na
kurs. Takze z pomocy zdefiniowanego klucza rejestracyjnego.

4.3.30. Platforma musi umozliwiaé uzytkownikom przegladanie dostepnych dla nich kurséw
zgodnie z przydzielonymi przez administratora dostepami.

4.3.31. Platforma musi umozliwiaé¢ automatyczne ocenianie testow.

4.3.32. Platforma musi umozliwia¢ generowanie zdefiniowanych raportéw oraz tworzenie
wtasnych raportéw.

4.3.33. Platforma musi umozliwia¢ eksport danych z raportéw w co najmniej jednym z formatow:
pdf, xIsx, html, csv.

4.3.34. Raport generowane przez Platforme muszg prezentowac co najmniej dane takie jak:

4.3.34.1. Liczba uczestnikéw

4.3.34.2. Postepy uczestnikow w kursach.
4.3.34.3. Wyniki testow uczestnikéw
4.3.34.4. Wyniki ankiet

4.3.35. Platforma musi umozliwia¢ automatyczne wystawianie zdefiniowanych certyfikatow
ukonczenia testu.

4.3.36. Platforma musi umozliwiaé zdefiniowanie szablonu certyfikatu ukoriczenia testu zgodnie z
wymaganiami Zamawiajgcego zawierajagcymi m.in. kwestie kolorystyki, ogélnego layout’'u
oraz uzycia logo Zamawiajgcego.

4.3.37. Platforma musi automatycznie uzupetnia¢ dane uczestnika przed wystawieniem
certyfikatu ukonczenia testu.

4.3.38. Platforma musi umozliwia¢ mechanizm udostepnienia certyfikatu ukonczenia testu
uzytkownikowi poprzez Platforme oraz drogg mailowa.

5. Wymagania techniczne Kursu

Wykonawca dokona wdrozenia Kursu na Platformie. Kurs musi by¢ zbudowany z uwzglednieniem
wymagan i funkcjonalnosci Swiadczonych przez Platforme w pkt 4, ze szczegdlnym uwzglednieniem pkt:
4.14,415,4.1.7,4.1.8,4.1.11,43.1,4.3.2,43.3,4.3.4,43.6,4.3.17,4.3.19.

6. Tematyka Kursu

6.1. Uczestnicy szkolen zostang zapoznani oraz przeszkoleni z tematyki dot. cyberbezpieczenstwa,

w tym z zakresu poznania i stosowania odpowiednich technologii, procedur czy proceséw dot. np.
kontroli, minimalizacji ryzyk skutecznych cyberatakéw, i podniesienia poziomu ochrony przed
nieuprawnionym wykorzystaniem systemow, sieci czy przechwycenia badz utraty danych. Dzieki
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szkoleniom zmniejszone zostanie ryzyko popetniania przez pracownikéw Podmiotdw medycznych
btedéw czy naruszen w obszarze cyberbezpieczeristwa. Dodatkowo w przypadku kadry zarzadzajacej
niezmiernie istotne jest podniesienie Swiadomosci oséb zarzgdzajacych Podmiotami w zakresie
koniecznos$ci ciggtego podnoszenia stopnia zabezpieczenia placdwek przed niepozadanymi
zdarzeniami jakimi sg cyberprzestepstwa, szczegdlnie z uwagi na zakres danych wrazliwych jakie
zbierane i przetwarzane sg przez Podmioty medyczne.
6.2. Zamawiajacy dzieli zaméwienie w pkt. dot. przygotowania szczegétowe] agendy - dla trzech
szkolen (modutéw) dedykowanych konkretnej (jednej z trzech) grup odbiorcéw:
6.2.1.Szkolenia z podstaw cyberbezpieczernstwa dla wszystkich pracownikéw Podmiotéw
medycznych, ktérzy na co dzier w biezgcej pracy korzystajg z systemow teleinformatycznych,
Internetu oraz urzadzen elektronicznych ktdre przetwarzajg dane w podmiotach (np.:
laptopy, tablety, drukarki).
6.2.2. Szkolenia z podstaw cyberbezpieczenstwa dla kadry zarzadzajgcej w Podmiocie medycznym.
6.2.3. Szkolenia z podstaw cyberbezpieczenstwa dla pracownikéw dziatéw IT Podmiotéw
medycznych, ze szczegélnym uwzglednieniem zagadnien zwigzanych z zasadami eksploatacji
i sprawowania nadzoru nad infrastrukturg Podmiotu zapewniajacych bezpieczenstwo
informacji.
6.3. Wykonawca odpowiada za opracowanie szczegétowej agendy dla ww. modutéw szkolen oraz
materiatow szkoleniowych w tym prezentac;ji i skryptu trenera.
6.4. Zamawiajacy jest otwarty na sugestie Wykonawcy w zakresie poszerzenia tematyki danego
modutu Kursu.
6.5. Zamawiajacy nie dopuszcza faczenia modutdw szkoleniowych w jedng catosé.

7. Minimalny zakres tematyczny poszczegélnych modutéw
7.1. Modut 1, Podstawy cyberbezpieczeristwa dla kazdego”

7.1.1. Podstawowe pojecia zwigzane z cyberbezpieczenstwem: Omodwienie podstawowych
zagrozen, takich jak phishing, malware, ransomware i hakerstwo, a takze zasad bezpiecznego
korzystania z urzadzen elektronicznych.

7.1.2. Bezpieczenstwo haset i kont uzytkownikéw: Zapoznanie z zasadami tworzenia silnych haset,
unikalnych dla réinych kont uzytkownikdw oraz sposobami przechowywania ich w
bezpieczny sposdb. Przedstawienie podstawowych narzedzi do zarzadzania hastami.

7.1.3. Bezpieczenstwo sieci i urzadzen: Omowienie zasad bezpieczenstwa w sieciach i na
urzadzeniach, takich jak stosowanie firewalli, szyfrowanie danych, aktualizacja systeméw i
oprogramowania antywirusowego.

7.1.4. Bezpieczenstwo e-maili: Zapoznanie z technikami rozpoznawania i unikania phishingowych
wiadomosci e-mail, w tym podejrzanych linkéw i zatgcznikdw oraz sposobami reagowania na
takie zagrozenia.

7.1.5. Bezpieczenstwo podczas przegladania stron internetowych: Omoéwienie zasad bezpiecznego
korzystania z przegladarki internetowe;j i unikania szkodliwych witryn internetowych.
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7.2.

7.1.6. Bezpieczenstwo podczas korzystania z mediéw spotecznosciowych: Omadwienie zasad
bezpiecznego korzystania z mediéw spoteczno$ciowych, takich jak Facebook, Instagram, X
(dawniej Twitter) i LinkedIn, w tym unikania naduzy¢ i ochrony prywatnosci.

7.1.7. Zasady korzystania z urzadzen firmowych: Omodwienie zasad korzystania z urzadzen
firmowych, takich jak komputery, laptopy, tablety i smartfony, w tym zasad
odpowiedzialnosci za ich bezpieczeristwo i konsekwencje naruszen.

7.1.8. Zgtaszanie incydentéw: Przedstawienie sposobdéw zgtaszania podejrzanych dziatain oraz
incydentdw zwigzanych z bezpieczerstwem informacji, w tym sposobdéw raportowania
probleméw i konsekwencji braku zgtaszania incydentow.

Modut 2 ,,Podstawy cyberbezpieczenistwa dla kadry kierowniczej”

7.2.1. Wprowadzenie do cyberbezpieczenstwa: Omodwienie podstawowych pojeé¢ i definicji
zwigzanych z cyberbezpieczeristwem, takich jak zagrozenia, ataki, ochrona i przepisy.

7.2.2. Bezpieczenstwo haset i kont uzytkownikéw: Zapoznanie z zasadami tworzenia silnych haset
oraz unikalnych haset dla réznych kont. Omdéwienie wymogdw wynikajgcych z przepisow
dotyczacych ochrony danych osobowych, w tym zasad RODO.

7.2.3. Bezpieczenstwo sieci i urzgdzen: Omdéwienie zasad ochrony sieci i urzadzen przed atakami,
w tym stosowanie firewalli, szyfrowanie danych i wirtualnych sieci prywatnych (VPN).
Zapoznanie z wymogami przepisow dotyczacych ochrony danych w sieciach
teleinformatycznych.

7.2.4. Bezpieczenstwo korespondencji elektronicznej: Zapoznanie z technikami rozpoznawania i
unikania phishingowych wiadomosci e-mail, w tym podejrzanych linkéw i zatgcznikow.
Omodwienie zasad zwigzanych z przetwarzaniem danych w poczcie elektronicznej.

7.2.5. Polityka bezpieczenstwa: Omowienie zasad korzystania z systeméw i zasobdw
informatycznych, odpowiedzialnosci za naruszenia bezpieczeistwa oraz procedur
reagowania na incydenty. Zapoznanie z wymogami wynikajgcymi z przepiséw dotyczacych
ochrony danych osobowych oraz polityki informacyjnej przedsiebiorstwa.

7.2.6. Szkolenie pracownikéw: Szkolenie pracownikéw w zakresie bezpieczenstwa IT, w tym zasad
korzystania z systemoéw informatycznych, rozpoznawania zagrozen i raportowania
podejrzanych dziatan. Omoéwienie wymogdw wynikajgcych z przepiséw dotyczacych szkolen
w zakresie ochrony danych osobowych.

7.2.7. Monitorowanie i raportowanie incydentéw: Metody monitorowania systemoéw
informatycznych w celu wykrycia i zgtoszenia incydentéw, w tym wykorzystanie systemoéw
detekcji zagrozen (IDS) i systemow zapobiegania zagrozeniom (IPS). Zapoznanie z wymogami
przepisdw dotyczacych raportowania incydentéw bezpieczeristwa informacji.

7.2.8. Ochrona danych i zgodnos¢ z przepisami: Zapewnienie ochrony prywatnosci i zgodnos¢ z
przepisami dotyczacymi ochrony danych osobowych oraz monitorowanie i zarzgdzanie
dostepem do poufnych informacji. Oméwienie wymogdéw wynikajacych z przepiséow
dotyczacych ochrony danych w systemach informatycznych.
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7.3.

Modut 3 ,Podstawy cyberbezpieczenstwa dla pracownikéw IT”

7.3.1. Podstawowe pojecia zwigzane z cyberbezpieczenstwem: Omdwienie podstawowych
zagrozen, takich jak phishing, malware, ransomware i hakerstwo, a takze zasad bezpiecznego
korzystania z urzgdzen elektronicznych.

7.3.2. Bezpieczenstwo haset i kont uzytkownikéw: Zapoznanie z zasadami tworzenia silnych haset,
unikalnych dla rdéinych kont uzytkownikéw oraz sposobami przechowywania ich w
bezpieczny sposéb. Przedstawienie podstawowych narzedzi do zarzgdzania hastami.

7.3.3. Bezpieczenstwo sieci i urzadzen: Omodwienie zasad bezpieczenstwa w sieciach i na
urzadzeniach, takich jak stosowanie firewalli, szyfrowanie danych, aktualizacja systemow i
oprogramowania antywirusowego.

7.3.4. Bezpieczenstwo e-maili: Zapoznanie z technikami rozpoznawania i unikania phishingowych
wiadomosci e-mail, w tym podejrzanych linkéw i zatgcznikéw oraz sposobami reagowania na
takie zagrozenia.

7.3.5. Bezpieczenstwo podczas przegladania stron internetowych: Oméwienie zasad bezpiecznego
korzystania z przegladarki internetowe;j i unikania szkodliwych witryn internetowych.

7.3.6. Bezpieczenstwo podczas korzystania z mediéw spotecznosciowych: Omdwienie zasad
bezpiecznego korzystania z medidw spotecznosciowych, takich jak Facebook, Instagram,
Twitter i LinkedIn, w tym unikania naduzy¢ i ochrony prywatnosci.

7.3.7. Zabezpieczanie systemoéw i aplikacji: Omdwienie zasad zabezpieczania systemdw i aplikacji
przed atakami z zewnatrz oraz wewnetrznych zagrozen, w tym uwierzytelnianie, kontrola
dostepu i monitorowanie zdarzen.

7.3.8. Zgtaszanie incydentdw i reagowanie na nie: Przedstawienie sposobdéw zgtaszania
podejrzanych dziatan oraz incydentow zwigzanych z bezpieczenstwem informacji, w tym
sposobdéw raportowania problemdéw, reagowania na incydenty i konsekwencji braku
zgtaszania incydentow.

8. Wpymagania ogdlne

8.1.

8.2

8.3.

8.4.

Kurs ma by¢ przygotowany w jezyku polskim i przed uruchomieniem wymaga akceptacji
Zamawiajgcego. Powinien by¢ wolny od bteddw stylistycznych, ortograficznych, typograficznych
oraz interpunkcyjnych.

Zamawiajgcy wymaga, aby Kurs byt zgodny z polskim prawem obowigzujgcym w dniu podpisania
protokotu zdawczo-odbiorczego. W przypadku zmiany przepiséw w obszarze tematycznym Kursu
przed tym terminem, Wykonawca jest zobowigzany do wprowadzenia odpowiednich korekt w
tresciach merytorycznych, niezaleznie od aktualnie realizowanego etapu zamdwienia.

Projekt layoutu/kolorystyki Kursu zostanie ustalony z Zamawiajgcym. Musi nawigzywaé do
wizerunku portali Zamawiajgcego, a logo Zamawiajgcego ma zosta¢ dodane zgodnie z ksiegg
znaku. Ksiega znaku zostanie udostepniona przez Zamawiajgcego.

taczny czas trwania Kursu nie powinien przekraczaé 5 godzin zegarowych (300 minut). Czas ten
obejmuje okres potrzebny uczestnikowi na petne przejscie przez Kurs, w tym przyswojenie tresci
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w formie tekstéw, materiatéw wideo lub audio, a takze wykonanie wszystkich ¢wiczen oraz pytan
testowych stanowigcych nieodtgczny element Kursu.

8.5. Kurs bedzie podzielony na 3 moduty, ktérych minimalny zakres tematyczny zostat okreslony w
pkt. 7 niniejszego OPZ.

8.6. Kazdy modut bedzie zawierat czes¢ informacyjng oraz praktyczne przyktady przedstawiajgce
omawiane zagadnienie, wraz z opisem rodzaju Srodka zaradczego, ktéry mozna zastosowac w
danym przypadku (minimum 5 na modut).

8.7. Kazdy modut ma zawiera¢ minimalnie 40 ekrandw merytorycznych, opracowanych zgodnie z
metodologia. Liczba ekranéw bedzie uzalezniona od skomplikowania tematu i powinna go w petni
wyczerpywac.

8.7.1. Powinno znajdowac sie minimalnie 30 ekranéw informacyjnych z tekstem lub tekstem i
grafika.

8.7.2. Powinno znajdowaé sie minimalnie 10 ekrandéw przedstawiajgcych praktyczne przyktady
omawianego zagadnienia.

8.8. Zamawiajgcy moze wyrazié¢ zgode na zmiane liczby ekrandw, na przyktad w sytuacji, gdy temat
Kursu zostat catkowicie omdéwiony i nie wymaga dalszego rozszerzania.

8.9. Po zakonczeniu modutu Kursu, uczestnik przystepuje do testu podsumowujgcego. Test koricowy
powinien zawiera¢ co najmniej 20 pytan, losowo wybranych z bazy minimum 30 pytan, ktore
obejmuja tresci merytoryczne danego modutu.

8.9.1. Zmniejszenie liczby pytan w tescie wymaga zgody Zamawiajgcego. Uczestnik bedzie madgt
przystepowac do testu dowolng liczbe razy, jednak kazde podejscie bedzie miato okreslony
limit czasowy. Wykonawca zaproponuje czas, ktéry bedzie odpowiedni do tresci testu.

8.9.2. Test bedzie sktadat sie z pytan jednokrotnego i wielokrotnego wyboru, z czterema
mozliwymi odpowiedziami. Ekran z oceng poprawnosci odpowiedzi bedzie zawierat petne
pytania oraz odpowiedzi, z zaznaczeniem udzielonej i prawidtowej odpowiedzi. Uczestnik
uzyska dostep do testu koricowego po ukonczeniu catego modutu Kursu.

8.10. Zamawiajagcy ma prawo do dokonania przegladu oraz wprowadzenia zmian w
scenariuszach modutéw Kursu, grafice, informacjach wstepnych o Kursie oraz koncepcji
metodologicznej.

8.11. Wykonawca przedstawi projekty koncepcji metodologicznej Kursu i harmonogramu
Zamawiajgcemu w ciggu 10 dni kalendarzowych od dnia podpisania umowy. Zamawiajgcy ma 5
dni roboczych na zgtoszenie uwag. Wykonawca wprowadzi wymagane zmiany w ciggu 5 dni
roboczych od ich otrzymania.

8.12. Kurs ma by¢ przygotowany z uwzglednieniem metod i technik przekazywania wiedzy, ktére
zapewnig efektywng nauke i przyswajanie tresci przez uczestnikow, np. w formie quizow, ¢wiczen
oraz symulacji. Forma prezentacji powinna obejmowac teksty uzupetnione grafikami,
infografikami oraz materiatami wideo.

11719

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




8.13. Zamawiajgcy nabywa prawo do licencji wieczystej na Kurs bez limitu powielen szkolenia.
Szkolenia powielone bedg wykorzystywane zgodnie z pkt. 1 niniejszego OPZ.

8.14. Zamawiajgcy zastrzega sobie prawo do pdzniejszej edycji Kursu, np. w zakresie podmiany
przestarzatych grafik, kontentu na aktualne.

9. Bezpieczenstwo aplikacji

9.1. Dostarczenie wynikow testow penetracyjnych wykonanych na zgodnos¢ ze standardem OWASP
ASVS w najnowszym wydaniu na poziomie przynajmniej L1. Testy muszg wykaza¢ brak podatnosci
na poziomie $rednim, wysokim i krytycznych.

9.2. Dostarczenie deklaracji zgodnosci Platformy z wymaganiami standardu ASVS L2 fundacji OWASP.

9.3. Dostarczenie wynikéw skanéw podatnosci wykonanego aktualnym systemem klasy skaner
podatnosci. Testy muszg wykazaé brak podatnosci na poziomie srednim, wysokim i krytycznych.

9.4. W szczegdlnych przypadkach, gdy nie mozliwe bedzie usuniecie podatnosci konieczne bedzie
wypracowanie wspélnie z Zamawiajagcym metody mitygacji.

10. Warunki udziatu w postepowaniu

10.1. Zamawiajgcy wymaga, aby Wykonawca ciggu ostatnich 5 lat, a jesli okres dziatalnosci jest
krétszy — w tym czasie, zrealizowat przynajmniej 2 ustugi zwigzane z tworzeniem dedykowanych
kurséw e-learningowych. Ustugi te muszg obejmowaé przygotowanie kursu pod wzgledem
merytorycznym, graficznym i metodologicznym, a takze jego wdrozenie. Oferenci powinni
zatgczy¢ dowody potwierdzajgce nalezyte wykonanie tych ustug.

10.2. Wykonawca powinien dysponowac co najmnie;j:

10.2.1. Jednym metodykiem e-learningu/dydaktykiem multimedialnym (Instructional System
Designer), ktory w ciggu ostatnich 5 lat stworzyt co najmniej 2 scenariusze oraz 2 koncepcje
metodologiczne kurséw e-learningowych.

10.2.2. Jednym informatykiem, ktéry w ciggu ostatnich 5 lat wdrozyt co najmniej 2 kursy e-
learningowe na platformie zgodnej ze standardem SCORM.

10.2.3. Jednym grafikiem komputerowym, ktdry w ciggu ostatnich 5 lat zaprojektowat graficznie
co najmniej 2 kursy e-learningowe, obejmujace layout kursu, wizualizacje tresci, szate
graficzng oraz oprawe wizualng tresci.

10.2.4. Jednym ekspertem z wyksztatceniem wyzszym informatycznym, ktéry w ciggu ostatnich 5
lat przeprowadzili co najmniej 3 szkolenia/warsztaty z zakresu Cyberbezpieczenstwa IT. Do
ofert nalezy dotgczy¢ materiaty szkoleniowe, na podstawie ktérych przeprowadzono co
najmniej 2 z tych szkolen.

10.2.4.1. Posiada wiedze z zakresu i technologii zwigzanych z zapewnianiem poziomu
bezpieczenstwa infrastruktury, systeméw, aplikacji, sieci i protokotéw, IDS, IPS, zapér
ogniowych, VPN, systemdw operacyjnych: Linux, Windows i dedykowanych aplikacji
oraz standardy podatnosci typu: DREAD, CVSS, CVE, CWE.

10.2.4.2. Spetnia tgcznie co najmniej 2 z podanych nizej zakreséw:

10.2.4.2.1. Nadzdr i prowadzenie audytéw bezpieczenstwa na zgodnos¢ z KRI lub KSC.
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11.

10.2.4.2.2. Udziat w wykonywaniu testdw penetracyjnych (aplikacje webowe,
infrastruktura, aplikacje mobilne).
10.2.4.2.3. Audyty kodu zrédtowego.

10.2.4.2.4. Dziatania inzynierii spotecznej w tym prowadzenie szkoleA z security
awareness.
10.2.4.2.5. Analizy sledczej.
10.2.4.2.6. Badania ztosliwego oprogramowania.
10.2.4.2.7. Nadzdr i konfiguracja systemoéw bezpieczerstwa typu UTM, AV, EDR, SMG.
10.2.4.2.8. Monitorowanie zagrozen w systemach klasy SIEM.
10.3. W przypadku ustug swiadczonych przez kazdg z wyzej wymienionych oséb, Wykonawca

przedstawi dowody potwierdzajgce ich doswiadczenie. Dowodami mogg by¢ kopie referencji,
protokotéw odbioru lub inne dokumenty, ktére potwierdzajg nalezyte wykonanie ustugi.

10.4. Poszczegdlne role wymienione w pkt. 10.2.1 — 10.2.4 mogg byc¢ taczone, aczkolwiek
niezbedne minimum to 3 osoby.

Ustuga rozwoju Platformy i Kursu — Zamawiajgcy bedzie mégt zleca¢ w okresie 24 miesiecy od dnia

odbioru zaméwienia.

11.1. Wykonawca bedzie swiadczyt ustugi programistyczne zwigzane ze zmiang lub dodaniem
nowych funkcjonalnosci do Platformy.

11.2. Wykonawca bedzie swiadczyt ustugi zwigzane ze zmiang lub dodaniem nowych tresci do
Kursu.

11.3. Zapotrzebowanie na prace rozwojowe moze by¢ zgtaszane przez caty okres trwania
umowy.

11.4. Maksymalna liczba godzin rozwojowych nie moze przekroczy¢ 240 godzin roboczych. Czas
$wiadczenia ustugi rozwoju Platformy/Kursu — 24 miesigce od dnia odbioru przedmiotu Umowy.

11.5. Rozliczenie liczby wykorzystanych godzin oraz rozliczenie kosztéow z nimi zwigzanych
bedzie sie odbywaé w cyklach miesiecznych.
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12. Gwarancja

12.1. W ramach realizacji przedmiotu zamodwienia, wykonawca bedzie Swiadczyt ustugi
gwarancyjne na:

12.1.1. Wdrozony System
12.1.2. Oprogramowanie
12.1.3. Dostarczony Kurs

12.2. Wykonawca oswiadcza, ze Oprogramowanie przez niego dostarczone objete jest
gwarancja producenta.

12.3. Wykonawca udziela gwarancji na Platforme oraz Kurs, ktéra obowigzuje przez 24 miesigce
od dnia podpisania odpowiedniego Protokotu Odbioru, wskazanego w Umowie.

12.4. Wykonawca zobowigzany jest w okresie realizacji Umowy do usuwania Bteddéw
Platformy/Kursu na zasadach opisanych w niniejszym zatgczniku.

12.5. Zakres Swiadczenn w ramach Gwarancji obejmuje:

12.5.1. usuwanie Btedéw Platformy i Kursu, zgodnie z Czasami Reakcji, Czasami Naprawy, Czas
Propozycji Rozwigzania i dla poszczegdlnych kategorii Bteddw,

12.5.2. dostarczanie nowych wersji Oprogramowania,

12.5.3. aktualizacje Dokumentacji w przypadku wprowadzania zmian w Platformie lub Kursie w
wyniku naprawy Btedu, w terminie 5 Dni roboczych od dnia naprawy

Priorytet Czas podjecia Czas na rozwigzanie

Btad Krytyczny Platformy Do 2 godzin roboczych Do 1 dni roboczych

Btad Istotny Kursu Do 4 godzin roboczych Do 1 dzien roboczy

Bfad Merytoryczny Kursu Do 8 godzin roboczych Do 3 dni roboczych

Btad Istotny Platformy Do 8 godzin roboczych Do 5 dni roboczych

Inne Btedy oraz pytania do wsparcia Do 8 godzin roboczych Do 5 dni roboczych

Definicje:

Btad Krytyczny Platformy | Btad Platformy, ktéry uniemozliwia wykorzystywanie podstawowych
funkcji, w szczegélnosci uniemozliwiajgcych logowanie do Platformy przez
administratoréw oraz uzytkownikdow, a takze powodujgcy nie zgodne z
projektem wyswietlanie Platformy.

Btad Istotny Kursu Btad w Kursie, ktory jest spowodowany nieprawidtowym dziataniem lub
brakiem oczekiwanej funkgcji.

Btad Merytoryczny Kursu | Btad w Kursie, ktéry zawiera niescisto$¢ lub nieprawidtowg informacje
zawartg w materiatach edukacyjnych, ktéra jest sprzeczna z faktami,

wiedzg lub obowigzujgcymi standardami.
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Btad Istotny Platformy Btad inny niz opisany w Btedzie krytycznym, w szczegdlnosci taki btagd w
Platformie, ktéry ma niewielki bezposredni wptyw na dziatanie Platformy, a
wszystkie podstawowe funkcjonalnosci sg zachowane lub dostepne za
zasadzie obejscia.

Inne Btedy oraz pytania | Btad dziatania lub btedne dziatanie Platformy/Kursu niezgodne z
wsparcia zatozeniami, specyfikacjg techniczng, za ktére odpowiada Wykonawca.

12.6. Wykonawca zobowigzuje sie do $wiadczenia ustug w ramach Gwarancji w sposéb
zapobiegajacy utracie jakichkolwiek danych.

12.7. W ramach $wiadczenia przez Wykonawce ustug w ramach Gwarancji, Wykonawca
zobowigzany jest do umozliwienia osobom wskazanym przez Zamawiajgcego obserwacji prac
Wykonawcy.

12.8. W przypadku wykrycia przez Zamawiajacego Btedu, Zamawiajacy dokona kwalifikacji
zgtoszenia (Btad Krytyczny Platformy / Btad Istotny Kursu / Btgd Merytoryczny Kursu / Btad Istotny
Platformy / Inne Btedy oraz pytania wsparcia) wedtug wtasnego uznania na podstawie
zdefiniowanych kryteriow. Zgtoszenie zawieraé bedzie posiadane przez Zamawiajgcego
informacje na temat nieprawidtowego dziatania Platformy/Kursu istotne w ocenie
Zamawiajgcego dla zdiagnozowania i usuniecia nieprawidtowosci.

12.9. Formalne potwierdzenie Zgtoszenia stanowi przestanie przez Zamawiajgcego do
Wykonawcy informacji o wystgpieniu Btedu i opisie jego symptomodw.

12.10. Wykonawca zobowigzuje sie rejestrowac zgtaszane Btedy wykorzystujgc rozwigzania

umozliwiajgce raportowanie Zgtoszen - w tym Czas Reakcji, Czas Propozycji Rozwigzania oraz Czas

Naprawy.

12.11. Wykonawca bedzie przyjmowat Zgtoszenia przez caty czas, tj. w systemie 8:00-16:00 Dni
robocze.

12.12. Wykonawca bedzie przyjmowat Zgtoszenia przekazywane w jeden z nastepujacych
sposobdw:
12.12.1. za pomocg aplikacji serwisowej (interfejsu serwisowego);
12.12.2. przez przestanie Zgtoszenia pocztg elektroniczng

12.13. W razie otrzymania przez Wykonawce Zgtoszenia lub w razie uzyskania przez Wykonawce

wiedzy o wystgpieniu Btedu z innego Zrédta niz Zgtoszenie, Wykonawca zobowigzany bedzie do

podjecia dziatan zmierzajacych do usuniecia Btedu.
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12.14. Jezeli Zamawiajacy nie wie o istnieniu Btedu, Wykonawca poinformuje w ciggu 24 godzin,
Zamawiajgcego o jej wystgpieniu.

12.15. Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca nada jej odpowiednig
wstepng kategorie (Btad Krytyczny Platformy / Btad Istotny Kursu / Btagd Merytoryczny Kursu /
Btad Istotny Platformy / Inne Btedy oraz pytania wsparcia). W ciggu 24 godzin od powiadomienia
przez Wykonawce Zamawiajgcy ma prawo zmienié¢ kategorie Btedu.

12.16. Ostatecznie o klasyfikacji kategorii Btedu (Btad Krytyczny Platformy / Btad Istotny Kursu /
Btad Merytoryczny Kursu / Btad Istotny Platformy / Inne Btedy oraz pytania wsparcia) decyduje
Zamawiajacy.

12.17. Wykonawca zobowigzany jest do potwierdzenia przyjecia Zgtoszenia odpowiednim
wpisem we wtasnej aplikacji serwisowej (dotyczy to rowniez Zgtoszen sktadanych poczta
elektroniczng) oraz o nadaniu indywidualnego identyfikatora zgtoszenia. Chwila potwierdzenia
przyjecia Zgtoszenia nie ma wptywu na Czas Reakcji, Czas Propozycji Rozwigzania, Czas Naprawy.
Wykonawca jest zobowigzany do udostepnienia Zamawiajgcemu wtasnej aplikacji serwisowej w
zakresie przegladania Zgtoszen zwigzanych z realizacjg Umowy.

12.18. lezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Platformy/Kursu, ktérego dotyczy
Zgtoszenie nie jest spowodowane Btedem, za ktdory odpowiedzialny jest Wykonawca, wéwczas
Wykonawca zobowigzany jest:

12.18.1. Wskazac przyczyne nieprawidtowego dziatania poprzez wskazanie elementu, ktéry
ja powoduje,

12.18.2. Udzieli¢ wsparcia Zamawiajgcemu lub innej osobie trzeciej wskazanej przez
Zamawiajgcego usuwajacej przyczyny Zgtoszenia, w tym udzieli¢ takiej osobie wszelkich

informacji o Platformie potrzebnych do przywrdcenia petnej funkcjonalnosci.

12.19. Po przeprowadzeniu Naprawy, Wykonawca zgtosi ja do odbioru poprzez przekazanie
informacji:
12.19.1. Za pomocg aplikacji serwisowej (interfejsu serwisowego);
12.19.2. Przez przestanie poczta elektroniczng

12.20. Po weryfikacji dokonania Naprawy, przedstawiciel Zamawiajgcego niezwtocznie

potwierdzi w systemie lub droga elektroniczng skuteczno$é lub nieskutecznos¢ Naprawy. Data i
godzina rejestracji w systemie lub wystania maila przez przedstawiciela Zamawiajgcego jest datg
i godzing wykonania ustugi Naprawy.

12.21. W przypadku stwierdzenia dokonania skutecznej Naprawy Wykonawca zamyka Zgtoszenie

i potwierdza jego wykonanie poprzez ,,zamkniecie” zgtoszenia w aplikacji serwisowe;j.
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12.22. Naprawa, co do ktérej Wykonawca poinformowat o jej wykonaniu, a ktéra zostata
odrzucona przez przedstawiciela Zamawiajgcego ze wzgledu na fakt, iz testy przeprowadzone
przez Zamawiajgcego wykazujg, ze Bfad nadal wystepuje, trwa do czasu jej skutecznego
wykonania.

12.23. Wykonawca zobowigzany jest do prowadzenia ewidencji otwartych i zamknietych
Zgtoszen, obejmujacej w szczegdlnosci opis stanu realizacji danej Naprawy. Powyzsze dane
dostepne sg caty czas dla Zamawiajgcego za posrednictwem aplikacji serwisowe;.

12.24. Wraz z dokonaniem Naprawy Wykonawca zobowigzany jest opracowal i przekazac
Zamawiajgcemu odpowiednie Dokumenty, o ile zachodzi taka potrzeba.

12.25. Jezeli Wykonawca nie dokona Naprawy Btedu w terminie okreslonym w niniejszym
zatgczniku to Zamawiajgcy moze:

12.25.1. Zawiadamiajac uprzednio Wykonawce usung¢ Btgd we wiasnym zakresie lub
powierzy¢ jej usuniecie innym podmiotom trzecim na ryzyko i koszt Wykonawcy, co nie
spowoduje utraty przystugujgcych Zamawiajgcemu uprawnien z tytutu Gwarancji— przy czym
koszty poniesione przez Zamawiajgcego przy usunieciu Btedu mogg by¢ potracone z
wynagrodzenia przystugujgcego Wykonawcy lub z zabezpieczenia nalezytego wykonania
przedmiotu Umowy, na co Wykonawca wyraza zgode;

12.25.2. Obcigzy¢ Wykonawce karg umowna.

12.26. Jezeli w trakcie realizacji zobowigzan z tytutu Gwarancji dojdzie do wprowadzenia zmian
w Dokumentach, wdwczas do przejscia autorskich praw majatkowych do zmienionych
Dokumentow stosuje sie odpowiednio postanowienia Umowy, w zakresie Dokumentéw
bedacych wynikiem zmian. W zakresie Oprogramowania lub jego dokumentacji, ich producent z
chwilg wykonania zobowigzan z tytutu gwarancji udziela licencji na zasadach okreslonych w
Umowie.

12.27. W uzasadnionych przypadkach Strony mogg podja¢ decyzje o wydtuzeniu Czasu Naprawy.

13. Warunki Gwarancji dla Oprogramowania
13.1. Gwarancjg objeta jest catos¢ dostarczonego Oprogramowania.

13.2. Wykonawca zapewni elektroniczny dostep do informacji na temat dostarczonego
Oprogramowania oraz biuletyndw technicznych, poprawek, aktualizacji, nowych wersji

Oprogramowania.

13.3. W przypadku Oprogramowania:
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14. Inst

13.3.1. Wykonawca zapewnia Zamawiajgcemu dostarczanie aktualizacji, nowych wersji oraz
zmian w Oprogramowania/ opracowanych przez producentdw w okresie gwarancji.
Wykonawca zapewnia, ze dostarczane aktualizacje, nowe wersje lub zmiany sg produktami
wykonanymi przez producenta, a tym samym nie naruszajg praw witasnosci intelektualnej
oraz ze Wykonawca posiada prawo do ich dostarczania osobom trzecim na zasadach

okreslonych w niniejszym zatgczniku oraz Umowie.

13.3.2. Aktualizacje Oprogramowania, w szczegélnosci dostarczania i instalacji nowych wersji
Oprogramowania systemowego i Oprogramowania, dostarczania i instalacji wers;ji
podwyzszonych, wydan uzupetniajgcych oraz poprawek programistycznych, bez

dodatkowych opfat licencyjnych;

13.3.3. Informuje o najlepszych praktykach i zasadach postepowania.

ruktaz z obstugi Platformy i Kursu dla pracownikéw Zamawiajacego

W terminie ustalonym z Zamawiajgcym, ale nie dtuzszym niz 45 dni, liczonym od dnia zawarcia Umowy
Wykonawca przeprowadzi na grupie maksymalnie 15 pracownikdw Zamawiajgcego instruktaz z

obstugi Platformy i Kursu. Przygotuje on wskazanych pracownikéw do samodzielnego konfigurowania

Platformy, prowadzenia Kurséw, operowania platformg z poziomu administratora oraz uzytkownika, a

takz

e z zarzadzania Platformg skonfigurowang w specyficznej infrastrukturze Zamawiajacego, w

szczegdlnosci do samodzielnej konfiguracji w celu szybkiego wykrywania btedéw i zapewnienia

ciggtosci dziatania.
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14.2
14.3
144

14.5.

14.6
14.7
14.8

14.9.

Centrum e

. Lista uczestnikdw instruktazu zostanie ustalona drogg mailowg z Wykonawcg po zawarciu

umowy.

. Instruktaz zostanie zorganizowany w czasie trwania wdrozenia zaméwienia.
. Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajgcym a Wykonawca.
. Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego

lub zdalnie za zgoda Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania
o ile zostang spetnione wszystkie wymagania instruktazu.

Instruktaz Platformy bedzie trwat minimum 4 Dni Robocze (tgcznie minimum 32 godzin
zegarowych).

. Instruktaz Kursu bedzie trwat nie dtuzej niz 5 Dni Roboczych (tgcznie 40 godzin zegarowych).
. Harmonogramy zaje¢ zostang ustalone drogg mailowg z Zamawiajacym.
. Wykonawca musi posiadac doswiadczenie w obstudze dostarczonej Platformy i Kursu w zakresie

wymaganym w instruktazu z wdrozonej u Zamawiajgcego Platformy i Kursu.

Dla uczestnikdéw instruktazu Wykonawca przygotuje sSrodowisko testowe z zainstalowang wersjg
Platformy i Kursem tozsamg dla wdrozonego u Zamawiajgcego Systemu pozwalajgce na
zapoznanie sie, z elementami interfejsu graficznego oraz wykonanie ¢wiczen w warunkach
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mozliwie zblizonych do realnych. Dopuszczalne jest, za zgodg Zamawiajgcego, wykorzystanie
dostarczonej i zainstalowanej u Zamawiajgcego Platformy.

14.10.Wykonawca zapewni dla kazdego uczestnika wersje elektroniczng materiatéw dydaktycznych
zawierajgcych streszczenie/omdwienie wszystkich zagadnien zawartych w programie instruktazu
oraz prezentacje wykorzystane podczas instruktazu;

14.11.Jesli na potrzeby realizacji instruktazu powstang materialty edukacyjne bedace utworami
w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z
2022 r. poz. 2509) beda udostepnione na wolnej licencji zapewniajgcej licencjobiorcy prawo do
dowolnego wykorzystywania utworéw do celéw komercyjnych i niekomercyjnych, tworzenia i
rozpowszechniania kopii utworéw w catosci lub we fragmentach oraz wprowadzania zmian i
rozpowszechniania utworéw zaleznych.

14.12.Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

14.12.1. Przygotowanie i publikacja kursu.

14.12.2. Nadawanie i zarzagdzanie dostepami do kurséw.

14.12.3. Przeglad statystyk, wynikéw oraz przygotowanie raportéw z kurséw.

14.12.4. Skonfigurowanie certyfikatéw na zakonczenie kursu.

14.12.5. Import oraz eksport kurséw w obstugiwanych formatach — co najmniej SCORM.
14.12.6. Zarzadzanie Platforma — prace administratora na poziomie OS oraz bazy danych:

14.12.6.1. Kopia zapasowa konfiguracji

14.12.6.2. Kopia zapasowa kurséw

14.12.6.3. Kopia zapasowa bazy danych

14.12.6.4. Wykonanie kopii zapasowej aplikacji oraz jej odtworzenie.
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