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Opis przedmiotu zamodwienia

l. Przedmiot zamdwienia:

Dostawa platformy bezpieczenstwa wspomagajacej analize i testowanie kodu zrédtowego.

1. Dostawa platformy bezpieczenstwa aplikacji zintegrowanej z CI/CD oraz IDE, wspomagajgcej
analize i testowanie kodu na etapie produkcji (shift-left), dla 330 programistow (zamoéwienie
podstawowe), udostepniajgcej nastepujace funkcje:

a. Statyczna analiza kodu - analizuje kod Zrédtowy aplikacji podczas produkcji
programowania.

b. Analiza sktadu oprogramowania - identyfikuje posrednie biblioteki open source i
wskazuje podatnosci, warunki licencyjne i ryzyko operacyjne.

c. Skanowanie obrazéw oraz konfiguracji konteneréw pod katem bezpieczenstwa.

d. Skanowanie konfiguracji Infrastructure as Code pod katem bezpieczenstwa.

2. Dostawa dodatkowych licencji, o ktérych mowa w pkt 1. dla maksymalnie 330 programistéw —
(zamoéwienie opcjonalne).

3. Wsparcie ekspercie w maksymalnym wymiarze 400 godzin. (zamodwienie opcjonalne).
Termin realizacji i zakres

1. Uruchomienie i konfiguracja rozwigzania muszg zosta¢ wykonane w ciggu 100 dni roboczych od
zawarcia umowy, w oparciu o uzgodniony harmonogram.

2. Okres Gwarancji oraz wsparcia technicznego producenta: 24 miesigce od daty odbioru wdrozenia.

3. Wsparcie Ekspercie moze by¢ zamawiane oraz realizowane w okresie trwania Gwarancji oraz
wsparcia technicznego producenta, o ktérej mowa powyzej.

Il.  Szczegétowy opis wymagan
1. Platforma

1.1. Model wdrozenia

1.1.1. Preferowanym przez Zamawiajgcego modelem wdrozenia jest model ON-PREMISES, t;j.
dane powinny by¢ przetwarzane w osrodku przetwarzania wskazanym przez
Zamawiajgcego, przynajmniej w zakresie analizowanego kodu zrédtowego. Zamawiajgcy
dopuszcza model, w ktérym panel zarzgdzania rozwigzaniem dostarczany jest w postaci
ustugi chmurowej.

1.1.2. Zamawiajgcy dopuszcza dostarczenie rozwigzania w modelu innym niz powyzszy (model
Saa$) z nastepujgcymi zastrzezeniami: Przekazywany kod poza infrastrukture
Zamawiajgcego jest szyfrowany bezpiecznymi zalecanymi algorytmami
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1.1.3.

kryptograficznymi, Kod przechowywany jest co najwyzej 24-48 h, a nastepnie trwale
usuwany z infrastruktury dostawcy, przekazywany kod do analizy w chmurze nie zawiera
danych osobowych, sekretéw, haset, tokendw, danych uwierzytelniajacych,
infrastruktura dostawcy posiada branzowe certyfikacje zwigzane z bezpieczeAstwem
informacji, infrastruktura dostawcy znajduje sie na terenie EU.

Producent musi posiadac aktualny w dniu ztozenia oferty certyfikat zaswiadczajacy, ze
jego organizacja posiada system zarzgdzania bezpieczeristwem informacji (ISMS) zgodny
z wymaganiami normy ISO/IEC 27001:2013.

1.2. W zakresie zarzadzania tozsamoscig i dostepem, rozwigzanie musi umozliwiaé:

1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.

Uwierzytelnianie uzytkownikéw za posrednictwem SSO.

Zarzadzanie dostepem z wykorzystaniem protokotu SAML.

Zarzadzanie uzytkownikami za posrednictwem interfejsu API.

Rozliczalnos¢ - wszystkie dziatania uzytkownika w srodowisku muszg by¢ logowane.

Szczegdtowa kontrole dostepu, z mozliwoscig kontrolowania, ktérzy uzytkownicy maja
prawa odczytu lub odczytu/zapisu, do jakiej grupy projektéw.

1.3.Interfejs APl rozwigzania musi umozliwiac:

1.3.1.
1.3.2.
1.3.3.
1.3.4.
1.3.5.
1.3.6.

Przeglad, dodawanie i usuwanie projektow.

Przeglad wszystkich problemdéw wybranego projektu.
Uruchamianie skanowania.

Utworzenie zgtoszenia w JiraSD.

Edycje polityki powiadomien o btedach.

Dostep do listy posrednio fadowanych bibliotek z informacja o licencjach.

1.4.W zakresie raportowania i ustawiania priorytetéw rozwigzanie musi:

1.4.1.
1.4.2.

1.4.3.
1.4.4.

1.4.5.
1.4.6.
1.4.7.

1.4.8.

Centrum e-Zdrowia

Raportowac wszystkie problemy w kolejnosci priorytetéw, ze wskazaniem ich wagi.

Nadawac priorytet problemom w oparciu o publicznie dostepng informacje o dojrzatosci
exploitow.

Nadawac priorytety problemom w oparciu o dostepnosé poprawki lub jej brak.

Nadawac priorytet na podstawie tego, czy podatna funkcja jest wywotywana przez kod
(osiagalnosc).

Dostarczad informacje na temat wywotan funkcji podatnych na ataki.
Umozliwiaé uzytkownikowi ignorowanie podatnosci do czasu udostepnienia poprawki.

Umozliwiaé oznaczanie projektow i filtrowanie na podstawie wtasnych,
niestandardowych oznaczen.

Umozliwiaé grupowanie projektéw z réznymi uzytkownikami i uprawnieniami
uzytkownikow.
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1.4.9.

1.4.10.
1.4.11.
1.4.12.

Generowac SBOM (Software Bill Of Materials) zawierajgcy wszystkie biblioteki posrednie
we wszystkich projektach.

Wspierac scentralizowane zarzadzanie politykami bezpieczenstwa.
Umozliwiaé stosowanie réznych polityk bezpieczenstwa do réznych grup projektéw.

Umozliwiaé zmiane wagi okreslonych probleméw CVE lub CWE

1.5. W zakresie alertowania i powiadomienia rozwigzanie musi:

1.5.1.
1.5.2.

1.5.3.

Powiadamia¢ o nowych podatnosciach i problemach licencyjnych np. przez email.

Udostepniaé uzytkownikowi okresowe podsumowanie jego podatnosci i probleméw
licencyjnych.

Wystawiac i przypisywac zgtoszenia w systemie JiraSD.

2. FUNKCJA STATYCZNEJ ANALIZY KODU MUSI UMOZLIWIAC:

2.1.W zakresie integracji:

2.1.1.
2.1.2.
2.1.3.
2.1.4.
2.1.5.

2.1.6.

Integracja lokalna z GitHub Enterprise, Gitlab Enterprise i Bitbucket Server.
Dostepnosé interfejsu linii komend CLI.

Automatyzacja skanowania w ramach cyklu kompilacji Continuous Integration.
Integracja z narzedziami CI/CD: Jenkins, Bitbucket Pipelines.

Przerywanie kompilacji ClI/CD przy uzyciu konfigurowalnych polityk, w przypadku
wykrycia podatnosci powyzej konfigurowalnego poziomu ryzyka.

Integracja ze srodowiskiem deweloperskim IDE dla pakietéw JetBrains (Intelli), PyCharm,
PHPStorm, Webstorm) oraz Visual Studio & Visual Studio Code.

2.2.Wsparcie jezykdw programowania przynajmniej dla:

2.2.1.
2.2.2.
2.2.3.
2.2.4.
2.2.5.
2.2.6.

Java
Javascript
Typescript
PHP

C# / dotnet
Python

2.3.Wsparcie procesu remediacji podatnosci:

2.3.1.

2.3.2.
2.3.3.
2.3.4.

Centrum e-Zdrowia

Czas skanowania testowego repozytorium OWASP https://github.com/juice-shop/juice-
shop musi by¢ krétszy niz 10 minut.

Skanowanie projektéw importowanych z Git.
Ponowne skanowanie kazdego PR Check w ramach testu Git.

Blokowanie Pull Request, ktory wprowadza do kodu nowg podatnosc.
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3.

2.3.5.

2.3.6.
2.3.7.
2.3.8.
2.3.9.

2.3.10.
2.3.11.
2.3.12.

2.3.13.
2.3.14.

Skanowanie dowolnego Pull Request z dowolnej gatezi do dowolnej gatezi za pomoca
prostej konfiguracji.

Skanowanie gatezi innych niz domysine oraz wielu gatezi.

Przesytanie wynikdw skanowania CLI do interfejsu przeglagdarkowego.
Ignorowanie wskazanych $ciezek lub folderéw (np. foldery testowe).
Rekomendacje dziatan remediaciji.

Odnajdowanie sekretéw i poswiadczen w kodzie.

Mozliwos¢ ignorowania podatnosci do czasu dostepnosci poprawki.

Skanowanie zaimportowanych repozytoriow w poszukiwaniu nowo zidentyfikowanych
problemdéw w regularny sposéb, zgodnie z polityka.

Wsparcie programistéw w nauce bezpiecznego kodowania.

Wsparcie analizy btedéw pokazujace przeptyw sterowania linia po linii.

FUNKCJA ANALIZY SKEADU OPROGRAMOWANIA MUSI UMOZLIWIAC:

3.1. W zakresie integracji:

3.1.1.
3.1.2.
3.1.3.
3.1.4.
3.1.5.

3.1.6.
3.1.7.

Integracja lokalna z GitHub Enterprise, Gitlab Enterprise i Bitbucket Server.
Dostepnosé interfejsu linii komend CLI.

Automatyzacja skanowania w ramach cyklu kompilacji Continuous Integration.
Integracja z narzedziami Cl/CD: Jenkins, Bitbucket Pipelines.

Przerywanie kompilacji CI/CD przy uzyciu konfigurowalnych polityk, w przypadku
wykrycia podatnosci powyzej konfigurowalnego poziomu ryzyka.

Integracja z sSrodowiskami IDE: IntelliJ, Visual Studio & Visual Studio Code, PHPstorm.

Integracja z rejestrami Artifactory i Sonatype, zapewnienie, ze wszystkie artefakty sg
skanowane przed dodaniem, okresowo i przed pobraniem, z zastosowaniem
konfigurowanej polityki blokowania.

3.2. Wsparcie jezykdw programowania:

3.2.1.

3.2.2.

Centrum e-Zdrowia

Bezposrednie zaleznosci - wykrywanie podatnosci w bibliotekach tadowanych
bezposrednio, w nastepujgcych jezykach i menedzerach pakietow:
e Javascript/Node/Typescript z npm i Yarn

Java z Mavenem

Java z Gradle

PHP z Composerem

.Net, .Net Core, C# z Nuggetem

Python z PIP Installs Packages - Python Package Index (PyPI)

Posrednie zaleznosci - wykrywanie podatnosci w bibliotekach tadowanych posrednio
w nastepujacych jezykach i menedzerach pakietow:
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3.3.

3.2.3.

e Javascript/Node/Typescript z npm i Yarn

e Javaz Mavenem

e JavazGradle

e PHP z Composerem

e _.Net, .Net Core, C# z Nuggetem

e Python z PIP Installs Packages - Python Package Index (PyPl)

Rekomendowanie najnizszej dostepnej wers;ji biblioteki nadrzednej, ktéra mityguje
podatnos¢ przechodnia, aby zminimalizowac¢ ryzyko ‘uszkodzenia kodu’, dla
nastepujacych jezykow:

e Javascript/Node/Typescript z npm i Yarn

e Javaz Mavenem

e JavazGradle

e PHP z Composerem

e _.Net, .Net Core, C# z Nuggetem

e Python z PIP Installs Packages - Python Package Index (PyPl)

W zakresie wsparcia procesu remediacji podatnosci:

3.3.1.
3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.
3.3.7.
3.3.8.
3.3.9.

3.3.10.
3.3.11.

3.3.12.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
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Automatyczne generowanie fix pull/merge requestéw dla bezposrednich zaleznosci.

Automatyczne generowanie fix pull/merge requestéw dla zaleznosSci nadrzednej w celu
rozwigzania problemoéw w bibliotekach podrzednych.

Mechanizm tworzenia fix pull requestéw dla najpilniejszych probleméw i
komunikowania nowych dopiero po ich naprawieniu.

Mozliwo$¢ sprawdzenia pull/merge requestéw pod katem nowych podatnosci
wprowadzanych do zaimportowanego projektu.

Mozliwo$¢ blokowania pull/merge requestow, gdy wprowadzajg one nowe podatnosci, w
oparciu o konfigurowalng polityke.

Skanowanie gatezi innych niz domysine oraz wielu gatezi.
Dostepnos¢ interfejsu CLI.
Mozliwos$¢ automatycznego zgtaszania pull requestéw w celu aktualizacji zaleznosci.

Wizualizacja drzewa zaleznosci dla kazdego projektu, z podatnosciami, zaleznosciami i
zagniezdzonymi problemami.

Mozliwos¢ ignorowania podatnos¢ do czasu udostepnienia poprawki.

Jesli nie istnieje aktualizacja rozwigzujgca problem bezpieczeristwa, dostawca musi

sugerowac poprawke usuwajgcg podatnos¢ tam gdzie to mozliwe, w menedzerach
pakietow, ktére na to pozwalajg (npm, Yarn).

State skanowanie zaimportowanych repozytoriow w poszukiwaniu ostatnio ujawnionych
podatnosci.
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3.4.

3.5.

4.

Centrum e-Zdrowia

3.3.13. Ocena ryzyka uszkodzenia kodu przez konkretng poprawke lub aktualizacje w oparciu o

3.4.1.
3.4.2.

3.4.3.
3.4.4.
3.4.5.

3.5.1.
3.5.2.
3.5.3.
3.5.4.
3.5.5.

dostepne statystyki.

W zakresie polityki licencyjnej:

Mozliwos¢ przetwarzania SBOM w formatach CycloneDX i SPDX.

Konfigurowalna polityka licencyjna z konfigurowalnymi parametrami ryzyka i
komentarzami.

Mozliwos¢ stosowania réznych polityk licencyjnych do grup projektow.
Dodawanie niestandardowych notatek, informujacych o typie licencji.

Przeglagdanie i eksportowanie praw autorskich wszystkich licencji bibliotek projektu do
pliku CSV.

W zakresie bazy danych podatnosci Open Source

Wskazywanie konkretnej podatnej funkcji w podatnej bibliotece.

Informacja o punktacji CVSS kazdej podatnosci.

Podatnosci w bazie danych muszg by¢ udokumentowane w jezyku angielskim.
Baza danych podatnosci musi zawiera¢ problemy nieujete w rejestrze CVE.

Kazdy zidentyfikowany problem musi zawieraé link do CVE lub innego Zrddta.

FUNKCJA SKANOWANIE OBRAZOW ORAZ KONFIGURACJI KONTENEROW MUSI UMOZLIWIAC:

4.1.W zakresie integracji:

4.1.1.

4.1.2.
4.1.3.
4.1.4.
4.1.5.
4.1.6.

4.1.7.

Integracja z rejestrami: Rozwigzanie posiada integracje z AWS ECR, Azure ACR, rejestrem
Artifactory, Docker Hub, Google GCR.

Integracja z Kubernetes w dowolnym srodowisku.

Dostepnosé interfejsu CLI.

Automatyzacja w ramach cyklu kompilacji Continuous Integration.
Integracja z nastepujgcymi narzedziami CI/CD: Jenkins, Bitbucket Pipelines.

Przerywanie kompilacji ClI/CD w przypadku wykrycia podatnosci powyzej
konfigurowalnego poziomu.

Integracja Git do skanowania plikéw Docker z GitHub, Gitlab, Bitbucket, Azure repos.

4.2.Skanowanie systemu operacyjnego i obrazu bazowego:

4.2.1.

4.2.2.

Mozliwos¢ skanowania podatnosci w nastepujgcych systemach operacyjnych:

e Debian,
e Ubuntu,
e RHEL,

e C(Centos.

Identyfikowanie problemoéw pochodzacych z obrazu bazowego.
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4.2.3.

Identyfikowanie problemoéw wynikajgcych z polecen uzytkownika instalujgcych pakiety
z repozytoriéw open source.

4.3.W zakresie wsparcia procesu remediacji podatnosci:

4.3.1.
4.3.2.

4.3.3.
4.3.4.

4.3.5.
4.3.6.

4.3.7.

4.3.8.

4.3.9.

4.3.10.

4.3.11.
4.3.12.

Skanowanie obrazow z rejestréw i prezentacja podatnosci.

Skanowanie obrazow z CLI w celu testowania obrazéw lokalnie i eksport wynikéw do
interfejsu przegladarkowego.

Integracja z potokami CI/CD i testowanie podczas tworzenia obrazéw.

Wizualizacja drzewa zaleznos$ci dla kazdego projektu, z podatnosciami, zaleznosciami i
zagniezdzonymi problemami.

Rekomendowanie alternatywnego obrazu z mniejszg liczbg problemow.

Zapewnienie minimalnych zalecen dotyczacych aktualizacji w oparciu o aktualnie
uzywany obraz bazowy.

Aktualizacja obrazu bazowego lub alternatywne zalecenia oparte na skanowaniu
Dockerfile.

Identyfikacja plikéw manifestéw w obrazach i skanowanie ich w poszukiwaniu zaleznosci
open source.

Skanowanie obrazow uruchomionych w klastrze Kubernetes i monitorowanie ich
bezpieczenstwa, znajdowanie podatnych proceséw w klastrach Kubernetes.

Regularne monitorowanie zaimportowanych obrazéw pod kgtem nowo wykrytych
podatnosci, w trybie planowym.

Wskazywanie zrddta btedu: obraz bazowy, instrukcje uzytkownika i tadowane biblioteki.

Mozliwos¢ poprawiania Dockerfile za pomoca Pull Requestéw.

4.4.W zakresie bazy danych podatnosci konteneréw:

4.4.1.
4.42.
4.43.
4.4.4.

Petna punktacja CVSS dla kazdej podatnosci.
Dokumentowane podatnosci w bazie danych, w jezyku angielskim.
Baza danych podatnosci musi obejmowacd problemy nieujete w rejestrze CVE.

Kazdy zidentyfikowany problem musi zawiera¢ link do CVE lub innego zrddta.

5. FUNKCJA ZABEZPIECZENIA INFRASTRUCTURE as CODE MUSI UMOZLIWIAC:

5.1.W zakresie skanowanie plikéw konfiguracyjnych:

5.1.1.
5.1.2.
5.1.3.

Wykrywanie btedéw bezpieczenstwa w plikach konfiguracyjnych Kubernetes.
Wykrywanie btedéw bezpieczeristwa w plikach konfiguracyjnych Helm.

Wykrywanie btedéw bezpieczenistwa w plikach konfiguracyjnych Docker Composer.

5.2.W zakresie wsparcia procesu remediacji podatnosci:

5.2.1.
5.2.2.

Centrum e-Zdrowia

Wizualne wskazywanie problematycznych linii w kodzie.

Wskazywanie problemdéw wptywajgcych na zasady wdrazania.
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5.2.3. Wykrywanie probleméw wptywajacych na bezpieczeristwo poddw.

5.2.4. Zwracanie uwagi na problemy z portami, niezabezpieczone porty, brak ograniczen

portow.

5.2.5. Wskazywanie podatnych ustawien sekretéw.

5.2.6. Wykrywanie, czy kontener jest uruchomiony jako root lub z nadmiarowymi

uprawnieniami.

5.2.7. Wykrywanie braku ustawionych limitéw pamieci, procesora lub innych zasobow.

5.3.W zakresie polityk skanowania:

5.3.1. Polityki skanowania muszg by¢ konfigurowalne.

5.3.2. Polityki skanowania muszg pozwala¢ na skonfigurowanie wagi kazdego problemu.

lll. Gwarancja i wsparcie techniczne producenta

1. Catos¢ dostarczonego oprogramowania musi zostac objeta 24-miesiecznym wsparciem technicznym,

opartym o gwarancje producenta.

2. Wsparcie musi umozliwia¢ rozwigzywanie problemoéw zwigzanych z oprogramowaniem.

3. Wsparcie musi umozliwia¢ dostep do najnowszych wersji oprogramowania oraz poprawek i fatek dla

oprogramowania.
Wsparcie moze by¢ udzielane zdalnie.

5. Zgtoszenie potrzeby wsparcia musi by¢ mozliwe za pomocg wiadomosci e-mail lub za pomoca

dedykowanego systemu zgtoszeniowego.

IV. Wsparcie Ekspercie

1. Ustuga Wsparcia Eksperckiego moze by¢ swiadczona, w przypadku skorzystania z prawa opcji

w okresie Gwarancji i Swiadczenia wsparcia technicznego producenta.

2. Realizacja zamdwienia opcjonalnego (Wsparcie Eksperckie, o ktdrym mowa powyzej) musi nastgpic

w terminie 7 dni od dnia Zlecenia Opcji przez Zamawiajgcego.

3. Maksymalny wymiar udzielonego Wsparcia Eksperckiego to 400 godzin.

Wsparcie Eksperckie moze obejmowac swoim zakresem miedzy innymi:

a. Wsparcie przy wykonywaniu aktualizacji oprogramowania;

b. Wsparcie przy wykonywaniu prac rekonfiguracyjnych zwigzanych z rozbudowg srodowiska i

komponentow;

c. Przeglady srodowiska, weryfikacje poprawnosci instalacji, konfiguracji i dziatania systemu;

Konsultacje i doradztwo w zakresie eksploatacji Srodowiska oraz bezpieczenstwa;
e. Konsultacje w ramach rozwoju srodowiska oraz obejmowania funkcjonalnoscig nowych

obszaréw;

f. Konsultacje optymalizacji narzedzi i systemow Zamawiajgcego w zakresie funkcjonalnosci

oferowanej przez dostarczong platforme;

g. Inne prace wg. potrzeb Zamawiajgcego (w uzgodnieniu z Wykonawcag).

5. Wsparcie Eksperckie musi zosta¢ udzielone w jezyku polskim.
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