Fundamentalne

wytyczne

w zakresie ochrony przed cyberatakami

00000000

mYen® K X W~

— = = ( T

= o= o o — o C

= —
G- O =C0— — OO0 00O

./m0010_|10_|.|00001ﬂ,

1111111 o

Centrum
e-Zdrowia

cez

% csirt

Centrum e-Zdrowia



Spis tresci

01. Tworzenie, przechowywanie i testowanie kopii zapasowych

02. Zarzgdzanie poprawkami systemowymi i aplikacjami

03. Kontrola dostepu i zarzgdzanie tozsamoscig

04. Bezpieczefstwo stacji roboczych, serwerdw i urzgdzeh kohcowych

05. Segmentacja sieci

06. Ochrona poczty elektronicznej

07. Monitoring i gromadzenie logow

08. Procedury reagowania na incydenty

09. Polityka bezpieczehstwa i zgodnosé (compliance)

© O 0 N N o o o b

10. Ograniczanie ryzyka zwiqzanego z uzyciem makr i skryptéw

)

11. Bezpieczefstwo dostepu zdalnego i potgczef VPN

S}

12. Testy penetracyjne i audyty bezpieczehstwa

11

13. Zarzqdzanie urzqdzeniami mobilnymi (MDM)

1

14. Kontrola wymiany danych z podmiotami trzecimi

12

15. System zarzgdzania ryzykiem

12

16. Ograniczanie nieautoryzowanych rozwiqzan IT (Shadow IT)

13

17. Bezpieczna konfiguracja ustug chmurowych

13

18. Zabezpieczenia fizyczne

13

19. Szkolenia pracownikdéw i budowanie Swiadomosci

\\\ ZALECENIA CSIRT CEZ




Cyberbezpieczenstwo stanowi bezustanny
proces, a nie jednorazowe dziatanie.
Regularne wdrazanie najlepszych praktyk
w zakresie cyberbezpieczenstwa jest
kluczowym elementem skutecznej obrony
przed cyberzagrozeniami.

Zapozndaj sie z podstawowymi
wymaganiami, ktdre pomogqg podniesS¢
poziom cyberbezpieczehstwa. Stosowanie
sie do nich pozwoli zminimalizowac€ ryzyko
utraty danych, zaktéceh w dziataniu
systemow oraz poniesienia strat
finansowych.
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Ol. Tworzenie,
przechowywanie i testowanie
kopii zapasowych

> Sporzqdz wykaz wszystkich baz
danych, repozytoriéw plikdw
oraz plikdw konfiguracyjnych
aplikacji, aby mie¢ petng
Swiadomos¢ zasobow, ktére
nalezy regularnie archiwizowac.

> Upewnij sig, ze kopie zapasowe
powstajq wystarczajgco czesto,
aby minimalizowa¢ utrate danych.
Dobierz czestotliwos¢ ich tworzenia
do poziomu krytycznosci kazdego
systemu (np. codziennie, co
godzine).

> Przechowuj kopie w roznych
miejscach, np. w chmurze oraz
offline na dyskach fizycznie
odtgczonych od sieci, aby zapewni¢
wielopoziomowq ochrone i unikng¢
ryzyka utraty danych w przypadku
ataku lub awarii.

> Regularnie sprawdzaj, czy
odzyskiwanie danych dziata
prawidtowo, wykonujqc testowe
przywracanie plikbw, aby
zweryfikowac integralnos¢ oraz
uzytecznoS¢ kopii zapasowych.

> Zabezpieczaj backupy hastem
lub kluczem, dzieki czemu
nieuprawnione osoby nie bedqg
mogty odczyta¢ zawartosci
archiwizowanych danych.

> Nie korzystaj z tych samych
poswiadczen dla kopii oraz innych
systemow (np. Active Directory),
aby zminimalizowa¢ ryzyko
przejecia dostepu do backupéw
w wyniku naruszen bezpieczenstwa.

> Ogranicz liczbe osbéb z prawami do

tworzenia, kasowania i odtwarzania
kopii zapasowych, przydzielajgc
uprawnienia wytqcznie
pracownikom, ktorzy rzeczywiscie
powinni zarzgdzac¢ kopiami.

Zdefiniuj, jak dtugo i w jakiej formie
przechowywane sq kopie. Jest

to szczegdlnie istotne podczas
audytéw oraz analizowania
potencjalnych incydentéw
bezpieczefistwa.

Tworz szczegotowy rejestr
wszystkich operacji wykonywanych
na kopiach zapasowych (kto,

kiedy i dlaczego wykonat dang
czynnosE), aby méc wyjasnic
ewentualne nieprawidtowosci.
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02. Zarzgdzanie poprawkami
systemowymi i aplikacjami

> Korzystaj z systemow
automatycznej aktualizacji,
aby na biezqco wykrywag¢ oraz
instalowa¢ poprawki w systemach
i aplikacjach, skracajgc czas
ekspozycji na potencjalne luki.

> Ustalaj priorytet podejmowanych
dziatan ze wzgledu na luki
bezpieczefstwa, skupiajqc
sie w pierwszej kolejnosci na
tych krytycznych (o wysokim
CVSS), ktére mogq umozliwic
zdalne wykonanie kodu
lub eskalacje uprawnien.

> Weryfikuj wersje oprogramowania
na wszystkich urzgdzeniach,
tqcznie z IT/OT/IoT czy systemami
SCADA, tak aby kazde z nich
posiadato najnowsze poprawki
bezpieczenstwa.

> Okresl state ,okna czasowe”
na instalowanie aktualizacji,
np. raz w tygodniu lub raz
w miesiqcu, i sprawdzaj, czy ich
wdrozenia przebiegajg zgodnie
z zatozeniami.

> Przygotuj procedure wycofania
wadliwych aktualizacji, aby méc
szybko powréci¢ do poprzednich
wersji w razie problemoéw
ze stabilnosciq systemu.

> Utworz Srodowisko testowe,
gdzie najpierw wdrazane sqg
poprawki i zmiany konfiguracji,
aby oceni¢ ich wptyw na kluczowe
systemy przed wprowadzeniem
do Srodowiska produkcyjnego.

> Integruj informacje o lukach
i poprawkach z dedykowanych
baz (np. CVE, NVD) bezposrednio
w systemie do zarzgdzania
poprawkami, by automatycznie
identyfikowac istotne aktualizacje.

> Korzystaj z narzedzi do inwentaryzaciji
oprogramowania (Software Asset
Management), aby mie¢ pewnosg¢,
ze wszystkie urzgdzenia w organizacji
zostaty objete procesem
wdrazania poprawek.

03. Kontrola dostepu
i zarzqdzanie tozsamosciq

> Stosuj zasade ,najmniejszych
uprawnien” (least privilege)
oraz strategig Zero Trust, udzielajgc
pracownikom wytqcznie tych
uprawnien, ktoére sq absolutnie
niezbedne do wykonywania ich
obowiqzkéw. Za kazdym razem
weryfikuj zgdania, w mys| zasady
.Nigdy nie ufaj, zawsze weryfikuj".

> Wdrazaj uwierzytelnianie
wielosktadnikowe (MFA), np. przez
tokeny sprzetowe lub aplikacje
mobilne, zwtaszcza w systemach
krytycznych.

> Wymuszaj stosowanie silnej polityki
haset, w tym odpowiedniq ich
dtugos¢, ztozonos¢, limity préb
logowania i cyklicznqg rotacje haset
w ustalonych odstepach czasu.

> Przeprowadzaj cykliczne rewizje
kont i uprawnien, zwtaszcza po
odejsciu pracownika z organizacji,
aby wyeliminowac¢ zbedne
lub zapomniane konta.
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> Monitoruj i rejestruj logowania,

zwracajgc szczegdlng uwage na
nietypowe pory oraz lokalizacje,
aby szybko wykrywa¢ podejrzang
aktywno$¢ i na nig reagowac.

Prowadz cykliczne weryfikacje
uprawnien, podczas ktorych
przetozeni sprawdzajq,

czy danemu uzytkownikowi

w dalszym ciggu potrzebne
sq dotychczasowe

poziomy dostepu.

Stosuj ,segregacje obowigzkdw”
w przypadku najbardziej
krytycznych operacji, tak

aby wymagaty zgody

lub wspotdziatania co najmniej
dwdch uprawnionych oséb.

04. Bezpieczehstwo stac;i
roboczych, serwerdw
i urzgdzen kohcowych

> Wdrazaj rozwigzania umozliwiajgce
przygotowywanie, konfiguracje
i wycofywanie stacji roboczych, co
zapewni spdjne wdrazanie polityk
bezpieczenstwa (np. GPO) od
pierwszego uruchomienia systemu.

> Korzystaj z oprogramowania
antywirusowego oraz antimalware
za pomocq rozwigzah takich
jok NGAV (Next-Gen AV) czy EDR
(Endpoint Detection and Response).

> Wdrazaj polityke ,Application
Whitelisting”, umozliwiajgc
uruchamianie jedynie
zaufanych i podpisanych plikéw
wykonywalnych.

> Zapewniaj regularne oraz cykliczne
skanowanie stacji roboczych
i serwerdw, aby wykrywac
ewentualne zagrozenia w mozliwie
najszybszym czasie.

> Konfiguruj firewalle osobiste
(lokalne zapory systemowe), m.in.
takie, jak w systemie Windows,
i dbaj o ich wtasciwe ustawienia
zgodne z politykq bezpieczenstwa.

> Rozwaz zablokowanie portow
USB i no$nikdw wymiennych dla
stacji roboczych, stosujgc kontrole
nos$nikdéw w celu zapobiegania
nieautoryzowanemu kopiowaniu
danych lub wprowadzaniu
zto$liwego oprogramowania.

> Dokonuj tzw. twardej konfiguraciji
(hardeningu), wytgczajgc zbedne
ustugi oraz protokoty (np. Telnet,
SMBVI).
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> Korzystaj z petnego szyfrowania
dyskéw, np. BitLocker (Windows)
lub LUKS (Linux), zwtaszcza
na urzgdzeniach mobilnych
i laptopach, aby chroni€ dane
w razie utraty sprzetu.

> Instaluj wytgcznie niezbedne
oprogramowanie, minimalizujgc
w ten sposbéb wektory ataku.

~> Wdrazaj regularne restarty
systemow, poniewaz niektore
poprawki i zmiany w konfiguracji
wymagajg ponownego
uruchomienia, co nalezy
egzekwowac€ zgodnie z ustalonym
harmonogramem.

> Ogranicz dostgp do portow
zewnetrznych, np. RDP, SSH czy
SMB, jedynie do zaufanych
adresow IP, kiedy nie sq one
potrzebne w szerszym zakresie.

05. Segmentacja sieci

> Wydziel strefy sieciowe, aby
krytyczne zasoby (np. serwery
bazodanowe, systemy szpitalne)
byty oddzielone od stref
ogdblnodostgpnych w ramach sieci.

> Umieszczaj ustugi publiczne
w strefie DMZ, zapewniajqc
izolacje ruchu migedzy DMZ
a sieciqg wewnetrzng oraz
ograniczajqc ekspozycje
wewnetrznych zasobow.

> Stosuj listy kontroli dostepu (ACL)
na routerach i przetqcznikach
w celu blokowania ruchu
migdzy segmentami, ktory nie
jest niezbedny dla dziatania
organizaciji.

> Wdrazaj IDS/IPS do monitorowania
ruchu sieciowego, aby w czasie
rzeczywistym wykrywacé i blokowaé
potencjalne ataki.

> Korzystaj z wirtualnych sieci VLAN,
gdy tylko jest to mozliwe, w celu
dodatkowego logicznego podziatu
ruchu sieciowego na poziomie
infrastruktury fizyczne;.

06. Ochrona poczty
elektroniczne;j

> Korzystaj z systemow
antyspamowych
i antyphishingowych, aby skutecznie
blokowaé podejrzane wiadomosci
oraz szkodliwe zatgczniki (np. .exe, .js).

> Konfiguruj mechanizmy SPF, DKIM
i DMARC, zmniejszajgc ryzyko
podszywania sie pod adresy firmowe
w korespondencji e-mail.

> Regularnie edukuj uzytkownikéw,
przypominajgc im, by nie otwierali
linkéw i zatgcznikdw otrzymanych
z nieznanych zrédet.

> Wdrazaj ,sandboxing” przy
analizie zatgcznikdw, aby przed
dostarczeniem do uzytkownika
sprawdzi¢, czy plik nie zawiera
ztosliwego kodu.

> Rozwaz wprowadzenie szyfrowania
poczty (np. S/MIME, PGP)
w przypadku przesytania danych
0 podwyzszonym poziomie
wrazliwosci, aby uniemozliwi¢
przechwycenie tresci przez osoby
nieuprawnione.
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> Monitoruj i analizuj raporty
logbw serwera poczty
(np. informacje o odrzuconych
i podejrzanych wiadomosciach),
co pozwoli wykry¢ nietypowe
wzorce ruchu i préby ataku.

> Wiqgcz opcje skanowania
zatgcznikdbw w czasie
rzeczywistym na bramkach
e-mail, aby zapewni¢ dodatkowqg
warstwe ochrony przed
nowym i nieznanym ztosliwym
oprogramowaniem.

07. Monitoring
i gromadzenie logow

> Centralizuj logi za pomocq
systemu SIEM, zbierajgc dane
z serwerdw, urzqdzen sieciowych,
aplikacji i systeméw operacyjnych
w jednym miejscu do korelacji
zdarzen.

> Definiuj alerty na niepokojgce
zachowania, np. powtarzajgce sie
nieudane proéby logowania czy
gwattowny wzrost wykorzystania
zasobow.

> Wykorzystuj User and Entity
Behavior Analytics (UEBA),
aby wykrywaé odstepstwa
od typowych zachowanh
uzytkownikdéw lub urzgdzenh
i w pore reagowac na anomalie.

> Konfiguruj poziom logowania
w taki sposéb, by obejmowat
robwniez zdarzenia zwigzane
z dostepem do plikdw
czy zmianami w rejestrze
systemowym.
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> Regularnie przeglqdaj starsze
zapisy zdarzehn w logach, poniewaz
cyberprzestgpcy czesto dziatajq
w ukryciu przez dtuzszy czas.
Weczesne $lady nieautoryzowanej
aktywno$ci mogq ujawnic sie
dopiero po analizie zdarzeh sprzed
kilku tygodni czy nawet miesiecy.

08. Procedury reagowania
na incydenty

> Stworz i aktualizuj plan
postepowania na wypadek
incydentu, ktory krok po kroku
opisze dziatania konieczne
do ograniczenia szkdd.

> Okresl role i odpowiedzialnosci
w jednostce ds. incydentow,
rozdzielajgc zadania zwigzane
z zarzgdzaniem sytuacjq
kryzysowq, komunikacjq
z zarzgdem i organami Scigania.

> Przygotuj gotowe szablony
powiadomien, ktére pozwolqg
szybko poinformowaé
pracownikéw, partnerébw oraz
klientow (zwtaszcza jesli naruszenie
dotyczy danych osobowych).

> Organizuj Ewiczenia scenariuszowe,
aby personel doktadnie wiedziat,
jak zareagowac¢ w razie ataku, oraz
aby zweryfikowa¢ skutecznosé
przyjetych procedur.

> Opracuj plan odtworzenia
kluczowych systemow, okreslajgc
priorytety przywracania, co skroci
przestdj i zminimalizuje straty.

> Upewnij sig, ze procedury
zgtaszania nietypowej aktywnosci
sq czytelne dla wszystkich
pracownikéw, aby nikt nie miat
watpliwosci, do kogo nalezy
sie zwr6ci¢ w razie podejrzenia
incydentu.

> Wprowadz? zasade gwarantujgcq,
ze osoba zgtaszajgca potencjalne
naruszenie nie zostanie ukarana
za niedopetnienie obowiqzkdw, co
sprzyja otwartej i szybkiej wymianie
informaciji.

> Zapewnij tatwe kanaty zgtaszania
incydentdw, takie jaok dedykowany
nr. telefonu czy adres e-mail do
SOC lub dziatu IT.

09. Polityka bezpieczehstwa
i zgodnoé¢ (compliance)

> Wdrazaj i utrzymuj System
Zarzqdzania Bezpieczehstwem
Informacii (SZBI), ktory bedzie
stanowit formalng podstawe
do kompleksowego zarzqgdzania
ryzykiem, procedurami
oraz wymaganiami prawnymi
w obszarze bezpieczehstwa
informaciji.

> Zapewnij jasne, spisane
polityki i regulaminy, ktére
regulujg miedzy innymi zasady
dostepu do systemow oraz
korzystania z urzqdzen stuzbowych.

> Regularnie przeprowadzaj audyty
zgodnosci, by weryfikowag,
Czy organizacja przestrzega
RODQ, ISO 27001, i innych norm
oraz wytycznych.
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> Przygotuj plan zgtaszania
naruszef do organdw
regulacyjnych (np. UODO)
w sytuacjach, w ktérych przepisy
prawa naktadajq taki obowigzek.

> Korzystaj z systemow reputacii
plikdw, ktére na biezgco
poréwnujg hashe makr i skryptéw
z bazami znanego ztosliwego
oprogramowania.

> Dokumentuj wszystkie procesy
zwigzane z bezpieczehstwem,
co utatwi analizg incydentow,
doskonalenie procedur
oraz przeprowadzanie audytow.

11. Bezpieczehstwo dostepu
zdalnego i potgczen VPN

> Wdrazaj wytgcznie szyfrowane
potgczenia TLS lub IPsec, aby
zapewni¢ ochrone przesytanych
danych przed podstuchem
w internecie.

10. Ograniczanie ryzyka
Zwigzanego z uzyciem makr
i skryptéw

> Wymagaj uwierzytelniania

> Ustal polityke domysinej blokady

makr w Office, np. za pomocq regut
GPO lub Intune dotyczqcq plikdw
pobranych z internetu.

wielosktadnikowego (MFA) dla sesji
VPN i zdalnego pulpitu (RDP),

€O znaczgco podniesie poziom
bezpieczefistwa.

> Dopuszczaj wytgcznie skrypty
podpisane cyfrowo, aby miec
pewnos¢, ze ich zrédto jest
zweryfikowane i zaufane.

> Regularnie uswiadamiaj
uzytkownikéw, ze makra mogqg
zawierac ztosliwy kod, a otwieranie
plikbw z niezaufanego zrédta jest
powaznym zagrozeniem.

> Zbierdj logi i analizuj
uruchomienia makr, by wiedzie¢,
ktory uzytkownik, kiedy i w jakim
celu uruchomit makro, co moze
pomoc w wykryciu anomailii.

> Wdrazaj narzedzia sandbox
w czasie rzeczywistym, ktore
automatycznie uruchamiajq
i analizujg makra w izolowanym
Srodowisku przed ich
udostepnieniem uzytkownikowi.
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> Ogranicz lub catkowicie wytqgcz
bezposredni dostep RDP z internetu,
jesli nie jest on niezbedny, bqdz
ogranicz go do zaufanych adreséw IP,
stosujgc dedykowanq brame RDP.

> Monitoruj aktywno§¢ w kanatach
zdalnego dostepu, kontrolujgc
tqgczny czas ses;ji i zwracajgc uwage
na nietypowe préby tgczenia
w godzinach poza pracq.

> Stosuj segmentacje dla zdalnych
potqgczen, aby takze uzytkownicy
korzystajqcy z VPN mieli dostep

wytqcznie do niezbednych czesci sieci.

> Stosuj autoryzacje opartg na
certyfikatach dla uzytkownikéw
i urzgdzen, co umotzliwia lepszqg
weryfikacje tozsamosci.

12. Testy penetracyjne i audyty
bezpieczehstwa

> Zlecaqj testy penetracyjne zaréwno
wewnetrzne, jak i zewnetrzne,
by sprawdzi€ mozliwos¢ ataku
z perspektywy internetu oraz osoby
znajdujqce;j sie w sieci lokalne;j.

> Precyzyjnie okre$l zakres testow,
uwzgledniajgc w nim kluczowe
systemy i ustugi narazone na ataki.

> Realizuj testy co najmniej
raz w roku lub po znaczgcych
zmianach w infrastrukturze, aby
zapewni¢ aktualng oceneg stanu
bezpieczenstwa.

> Opracowuj raporty z wynikami
oraz wdrazaj zalecane poprawki,
wyznaczajgc konkretne terminy
dla poszczegdlnych dziatan.

> Regularnie przeprowadzaj
audyty konfiguracji urzqdzen
sieciowych, serwerdw i narzedzi
bezpieczenstwa, aby potwierdzic,
ze dziatajg one zgodnie
z zatozeniami i najnowszymi
praktykami.

13. Zarzgdzanie urzqdzeniami
mobilnymi (MDM)

> Konfiguruj profile bezpieczenstwa,
wprowadzajgc wymog silnych
haset, blokady ekranu czy
szyfrowania, aby chroni¢
dane przechowywane
na urzqdzeniach mobilnych.

> Zapewnij mozliwos¢ zdalnego
wymazania danych, aby w razie
kradziezy lub zgubienia urzqdzenia
mie¢ mozliwo$¢ natychmiastowego
usuniecia danych stuzbowych.

> Kontroluj instalacje aplikacji,
dopuszczajgc wytqcznie wezedniej
zatwierdzone rozwigzania.

> Rozdziel dane prywatne i firmowe,
by ograniczy€ ryzyko wycieku
informacji stuzbowych.

> Monitoruj, czy urzgdzenia
mobilne Majqg zainstalowane
aktualne poprawki
bezpieczenstwa, by ograniczy¢
podatnos¢ na ztosliwe
oprogramowanie i ataki sieciowe.

> Blokuj mozliwos¢
rootowania/jailbreaku
na urzqdzeniach stuzbowych
i wykrywaj proby takiej modyfikacji,
co pozwoli unikng¢ obejscia
krytycznych zabezpieczen.
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14. Kontrola wymiany danych
z podmiotami trzecimi

> Wydziel strefe do wymiany
danych (np. w osobnej sieci),
by zminimalizowa¢ ryzyko
rozprzestrzenienia sie ataku
w gtéwnej infrastrukturze.

> Stosuj wytgcznie szyfrowane
kanaty komunikaciji, takie jak
SFTP czy HTTPS, przy przesytaniu
wrazliwych informaciji
na zewnqtrz organizaciji.

> Regularnie audytuj
dostawcéw i partneréw,
sprawdzajqgc, jakie
zabezpieczenia stosujq,
zwtaszcza jesli majg dostep
do zasobdw o krytycznym
znaczeniu.
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> Ustal standardy i procedury
bezpieczehstwa w umowach
(SLA), wyraznie okreslajgc zasady
zgtaszania incydentdw oraz zakres
odpowiedzialnoSci stron.

> Udostepniaj tylko niezbedny zakres
informaciji, ograniczajqc sie do
niezbednych danych dla danej
wspbtpracy.

> Precyzyjnie okre$l w umowach
zakres uprawnien dostepu (np.
rodzaj i czas obowigzywania) do
zasobdw, ograniczajgc sytuacje,
w ktdérych partnerzy czy dostawcy
posiadajg wiecej uprawnien,
niz to konieczne.

15. System zarzgdzania
ryzykiem

-> Wtqcz do strategii
zarzqdzania ryzykiem regularne
prenumerowanie alertow
i raportéw (np. z CERT Polska), aby
na biezqco uzyskiwa¢ informacje
O pojawiajgcych sie zagrozeniach
i metodach ataku.

> Wspbtpracuj z zewnetrznymi
organizacjami specjalizujgcymi
sie w analizie zagrozenh
cybernetycznych, aby stale
uzupetnia€ ocene ryzyka
0 wiedze na temat najnowszych
wektoréw atakow.

> Aktualizuj zasady i procedury
bezpieczenstwa, takie jak reguty
filtrbw pocztowych, konfiguracja
IDS/IPS czy definicje antywirusa,
w oparciu o zidentyfikowane
zagrozenia i podatnosci.
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> Gromadz i analizuj wskazniki
kompromitaciji I0C), w tym
adresy IP, domeny czy sumy
kontrolne ztoS§liwych plikow,
aby méc uwzgledniaé
w analizie ryzyka konkretne
kampanie i ataki.

16. Ograniczanie
nieautoryzowanych
rozwigzan IT (Shadow IT)

> Monitoruj ruch sieciowy, aby
wykry¢ korzystanie z aplikacji
Saas lub narzedzi, ktoére nie
zostaty oficjalnie zatwierdzone
przez dziat IT.

> Wdrazaj polityke instalowania
oprogramowania wytqgcznie
z zaufanych zrédet, takich
jak: centralne repozytoria
lub oficjalne sklepy.

> Blokuj instalacje
oprogramowania z zewnegtrznych
zrédet, spoza firmowego
repozytorium czy oficjalnych
sklepbéw, co znacznie
ograniczy ryzyko pobierania
niezweryfikowanych aplikaciji.

> Utworz transparentny proces
zatwierdzania nowych narzedzi,
by pracownicy mogli tatwo
zgtosic potrzebe korzystania
z dodatkowych rozwigzan
i uzyska€ ocene ryzyka.

> Edukuj zespdt, uswiadamiajqc,
ze niezautoryzowane aplikacje
stanowiq istotne zagrozenie dla
bezpieczenstwa infrastruktury
oraz informacji.

17. Bezpieczna konfiguracja
ustug chmurowych

> Stosuj zasade najmniejszych
uprawnien w ramach roél
i polityk IAM (np. w AWS, Azure),
tak by przyznawany dostep
byt jak najwezszy.

> Wymus$ szyfrowanie danych
w spoczynku i w trakcie przesytania,
aby zabezpieczyc¢ je przed
nieautoryzowanym odczytem.

> Monitoruj ustugi chmurowe,
korzystajqc z takich narzedzi jak
AWS CloudTrail, Azure Monitor
czy Google Cloud Logging,
i analizuj logi pod kgtem
potencjalnych anomalii.

> Przeprowadzaj regularne audyty
konfiguracji (np. AWS Config,
Azure Security Center), aby wykryé
nieprawidtowq konfiguracje
oraz otwarte porty.

> Rozwaz wdrozenie rozwiqzah
CSPM (Cloud Security Posture
Management), ktére automatycznie
identyfikujq i korygujg niebezpieczne
konfiguracje w Srodowisku
chmurowym.

18. Zabezpieczenia fizyczne

> Stosuj kontrole dostepu
do serwerowni, opartg na
systemach kart, monitoringu
CCTV oraz rejestrze wejs¢
i wyjS¢, aby ograniczy¢ ryzyko
nieuprawnionego dostepu.
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> Zapewnij odpowiednie warunki
Srodowiskowe, takie jak
klimatyzacja, czujniki dymu
czy instalacje gasnicze, aby
chronic¢ sprzet przed czynnikami
zewnetrznymi.

> Wdrazaj zasilanie awaryjne (UPS,
generatory), co pozwoli uniknqé
nagtego wytqczenia systemow
w przypadku braku prgdu.

> Stosuj blokady antykradziezowe,
szczegblnie w strefach

ogdlnodostepnych, by uniemozliwi¢

tatwqg kradziez urzgdzen takich jak
laptopy czy stacje robocze.

19. Szkolenia pracownikdw
i budowanie $wiadomosci

> Organizuj regularne szkoleniaq,

podczas ktérych pracownicy bedqg
poznawac aktualne zagrozenia

(w tym phishing, ransomware i inne
ataki socjotechniczne) oraz dobre
praktyki bezpieczenstwa.

Przeprowadzaj testowe kampanie
phishingowe, aby sprawdzi¢

w praktyce czujnos¢ i reakcje
uzytkownikdéw, a nastepnie
omawiaj wyniki, wskazujqgc,

CO Mozna poprawic.

Udostepniaj materiaty edukacyjne,
takie jak krotkie poradniki, checklisty
czy plakaty, w miejscach tatwo
dostepnych dla personelu (intranet,
tablice informacyjne).

Zachecaj pracownikéw
do natychmiastowego zgtaszania
podejrzanych maili i incydentow,

zapewniajqc, ze zadne
z pytah czy obaw nie zostang
zlekcewazone ani ukarane.

> Unikaj domysinych ustawien
zaufania, szczegblnie dla linkdw,
zatqcznikéw oraz urzgdzen
zewnetrznych. Powinny
by€ one traktowane jako
potencjalnie niebezpieczne.
Dobrq praktykq jest oznaczanie
m.in zewnetrznej korespondenciji
jako wymagajqcej szczegolnej
ostroznosSci.
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