CEeZ Zirow

Zatacznik nr 1 do Zapytania

(164936)

Opis przedmiotu Zamoéwienia (OPZ)

Przedmiotem zamdwienia jest: ,,Rozbudowa systemu backupu w Centrum e-Zdrowia — Cyfrowy
Bunkier.”

Zamawiajgcy uzytkuje na potrzeby DataCenter system zabezpieczenia danych stworzony w oparciu o:
e aplikacje backup’owe

- Commvault

- Veeam Backup and Replication
e urzadzenia do sktadowania danych backup’owych

- 4x deduplikator PowerProtect DataDomain 9400 (dalej w dokumencie DD).

- 2x deduplikator PowerProtect DataDomain 9300(dalej w dokumencie DD).

Rozbudowa w/w srodowiska o czes¢: Cyfrowy Bunkier (zwanym dalej ,,CB”) obejmuje:

e Dostawe kompletnego systemu informatycznego zapewniajgcego odtworzenie po ataku typu
ransomware, tj.: deduplikator wraz z niezbedng infrastrukturg serwerowo-sieciowo-
aplikacyjna, oprogramowaniem i licencjami szczegétowo opisanymi w pkt.3.1 oraz pkt.3.23.3;

e Wdrozenie rozwigzania;

e Swiadczenie gwarancji i ustug wsparcia serwisowego przez okres 60 miesiecy;

e Swiadczenie ustug wsparcia eksperckiego;

e Woykonanie dokumentacji powykonawczej;

e Przeprowadzenie instruktazu.

3.1. Wymagania Ogélne:

Podstawowe ogdlne funkcjonalnosci:

e Utworzenie trzeciej warstwy danych backup’owych w oparciu o dane juz sktadowane na
eksploatowanych urzadzeniach Data Domain (DD), wymagane dodatkowe medium
dedykowane do przechowywania tych danych wraz z niezbedng infrastrukturg serwerowo-
sieciowo-aplikacyjng,

e zapewnienie niezmiennosci przechowywanych danych w okresie zaplanowanej retencji,

e wprowadzenie analityki wybranych danych z CB, pod katem zainfekowania przez ransomware,

e wprowadzenie  mechanizmu raportujgcego  umozliwiajgcego  wskazanie  danych
zainfekowanych oraz danych niezainfekowanych mogacych postuzy¢ za Zrédto odtwarzania
systemow.

3.1.1. Catkowita integracja oferowanego CB 1z aktualnie eksploatowanym srodowiskiem
zabezpieczania danych w tym:
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bezposrednia synchronizacja danych pomiedzy aktualnie eksploatowanymi przez
Zamawiajgcego urzadzeniami DD oraz urzadzeniem dedykowanym do przechowywania trzeciej
kopii danych w CB w oparciu o mechanizm MTree replication,

automatyzm w/w synchronizacji danych zgodnie z wprowadzonymi politykami zaréwno w
przypadku planu synchronizacji, okna synchronizacji, objecia przestanych danych blokada
zapewniajgcg niezmiennos¢ danych,

mozliwo$é przeprowadzania statej, cyklicznej, petnej (,full content”) i bezposredniej (bez
posrednictwa serwerdw zarzadzajgcych) analizy danych zapisanych pod katem zainfekowania
przez ransomware,

mozliwo$é przeprowadzenia ,,odwrotnej” bezposredniej synchronizacji wybranych danych do
srodowiska produkcyjnego.

3.1.2. Niezbednym elementem jest dostosowanie danych sktadowanych na obecnie
eksploatowanych urzadzen DD, majgce na celu mozliwosé implementacji rozwigzania CB.
Polegac bedzie ono na wydzieleniu wskazanych przez Zamawiajgcego kluczowych danych
podlegajgcych replikacji do CB, umozliwiajgcym zainicjowanie catego procesu, co moze
wigzac sie z koniecznoscig przeorganizowania danych sktadowanych na urzgdzeniach DD,
oraz koniecznoscia wprowadzenia dodatkowej struktury katalogowej przechowujacej
wskazane dane.
3.1.3. Zastosowany mechanizm umozliwiajgcy analityke sktadowanych w CB danych musi:
e umozliwia¢ jednoczesng analize catej zawartosci sktadowanych danych zaréwno ,full content”
oraz analize ich metadanych,
e wykrywacé infekcje typu ransomware zaréwno w oparciu o metody statystyczne oraz algorytmy
samouczace,
e obstugiwa¢ metody analizy obejmujgce aktualnie rozpoznane metody ataku ransomware co
najmniej:
- silne szyfrowanie z oryginalng nazwa pliku,
- czesciowe silne szyfrowanie z oryginalng nazwa pliku,
- silne szyfrowanie RMS/MS_EFS,
- silne szyfrowanie z nowym znanym rozszerzeniem,
- czeSciowe silne szyfrowanie z nowym znanym rozszerzeniem,
- silne szyfrowanie z zaciemniong nazwg pliku,
- szyfrowanie strony bazy danych,
- nowe rozszerzenie pliku,
- ukrycie nazwy pliku,
- stabe szyfrowanie z nowym rozszerzeniem pliku,
- stabe szyfrowanie z oryginalng nazwa pliku,
- czesciowe szyfrowanie z zaciemniong nazwa pliku,
- szyfrowanie wewnatrz z oryginalng nazwa pliku,
- czesciowo stabe szyfrowanie z oryginalng nazwa pliku i typem pliku,
- stabe szyfrowanie z zaciemniong nazwg pliku,
- archiwum grupowe utrzymujace wymazang oryginalng nazwe pliku,
- silne szyfrowanie z nowym znanym rozszerzeniem — usuwanie zduplikowanych plikéw,
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e po

3.1.4.

3.1.5.

3.1.6.

wypetnienie zerami z nowym znanym rozszerzeniem,
wypetnienie zerami z oryginalng nazwa pliku,
wypetnienie zerami z zaciemniong nazwa pliku.

siada¢ wsparcie dla baz Oracle, Microsoft SQL Server, Mongo DB.

Termin rozbudowy systemu backupu — maksymalnie 90 dni kalendarzowych od dnia
zawarcia Umowy, na warunkach okreslonych w punkcie 6.

CB musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od jednego
producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway. Oferowany typ
urzadzenia musi by¢ oficjalnie dostepny w ofercie producenta i znajdowac sie w sprzedazy
od co najmniej 60 dni poprzedzajgcych termin otwarcia ofert.

Wymagane 60-cio miesieczna gwarancja i wsparcie serwisowe dziatajgce w trybie 24x7 od
dnia podpisania Protokotu odbioru, umozliwiajgce upgrade oprogramowania sprzetowego
do najnowszej wersji. W ramach wymaganego wsparcia uszkodzone nosniki danych (dyski
twarde) pozostajg u Zamawiajgcego bez ponoszenia dodatkowych kosztéw.

3.2. Wymagania szczegétowe dotyczace Cyfrowego Bunkra:

L.p. Tres¢ wymagania
1. | Cyfrowy Bunkier — kompletny system informatyczny zapewniajacy odtworzenie po ataku typu
ransomware musi zawieraé:

a) Deduplikator do przechowywania backupow produkcyjnych — szczegétowe wymagania
przedstawione w dalszej czesci dokumentu,

b) Infrastrukture aplikacyjno-serwerowg (nazwana na potrzeby OPZ- 11) umozliwiajaca
zarzadzanie automatyczng bezposrednig synchronizacjg danych a takze ustawianiem ich w
trybie Compliance, pomiedzy aktualnie eksploatowanymi urzadzeniami DD oraz
Deduplikatorem bedacym przedmiotem zamoéwienia,

c) Infrastrukture aplikacyjno-serwerowg (nazwana na potrzeby OPZ 12) umozliwiajgca
przeprowadzanie cyklicznej (kazdego dnia) analityki przechowywanych danych na
Deduplikatorze, a takze raportowanie,

d) Infrastrukture sieciowg (NET) umozliwiajacg potaczenie dostarczonych elementdw,
zapewniajgcg odpowiednig ilos¢ portdw oraz przepustowos¢ (w zaleznosci od
dostarczanego rozwigzania).

CB musi sktadac sie z elementédw pochodzacych od jednego producenta, oznaczonych nazwg i
numerem katalogowym producenta, dostepnych na dziei-ztozenia oferty.
Oferowane rozwigzanie CB musi zostaé opatrzone wszelkimi niezbednymi ustugami wdrozeniowo-
implementacyjnymi niezbednymi do uruchomienia produkcyjnego oferowanego srodowiska.
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Dostarczone rozwigzanie CB musi sktadad sie z urzadzen fabrycznie nowych, nieuzywanych,
wyprodukowanych nie wczesniej niz 6 miesiecy przed datg otwarcia oferty, wolnych od wad
fizycznych i prawnych.

Oferowane urzadzenia i oprogramowanie nie mogg by¢ prototypem co oznacza, ze identyczne
modele urzadzen oraz wersje oprogramowania muszg znajdowac sie w sprzedazy, od co najmniej
60 dni poprzedzajgcych termin otwarcia ofert.

CB musi umozliwiaé replikacje oraz przechowywanie catosci backupdéw produkcyjnych
pochodzacych z aplikacji Commvault/Veeam, sktadowanych aktualnie na urzadzeniach DD.

CB musi mie¢ mozliwos¢ przechowania na oferowanym Deduplikatorze minimum 0,4 PB danych
produkcyjnych (zZrédtowych) z retencjg co najmniej 30 dni przy zatozeniu codziennej synchronizacji
danych.

CB musi posiada¢ Deduplikator, ktéry swoje wymagania ma opisane punkcie 3.3. Wymagania
szczegbtowe dotyczgce Deduplikatora.

CB musi by¢ odizolowany od srodowiska produkcyjnego co m.in. oznacza:

a) Deduplikator wchodzgcy w sktad CB nie moze znajdowac sie w DNS / AD, nie jest uzywany
jego FQDN,

b) w systemach po stronie produkcyjnej nie moze by¢ uzywany adres IP Deduplikatora
wchodzgcego w sktad CB (wymaganie dotyczy rowniez aplikacji backupowych),

c¢) wykluczona jest mozliwo$é komunikacji ze strony produkcyjnej w przypadku uzycia: ping,
https, http, ssh czy innych standardowych metod z Deduplikatorem wchodzgcym w sktad
CB,

d) mozliwos¢ komunikacji miedzy eksploatowanym urzadzeniem DD, a Deduplikatorem
wchodzgcym w sktad CB musi odbywac sie wytgcznie poprzez protokét replikacyjny.

CB musi obejmowac infrastrukture 11 automatyzujacg synchronizacje backupdw produkcyjnych do
CB. Mechanizm automatyzacji synchronizacji danych do CB musi umozliwiaé m.in.:

a) definicje kalendarza synchronizacji danych do CB, wymagana czestotliwos$¢ synchronizacji
w przedziale 1h do 24h z gradacjg wynoszacg min. 1h,

b) automatyczne wyltaczanie portu komunikacyjnego miedzy Deduplikatorem bedgcym
czescig sktadowg CB a eksploatowanym DD (poza okresem synchronizacji danych),

c) tworzenie do 500 snapshotdw wybranego zrzutu na Deduplikatorze bedacym czescia
sktadowa CB,

d) reczng inicjalizacje blokady (Compliance) na wybranych snapshotach,

e) automatyczng inicjalizacje blokady na snapshotach zrzutéw (Compliance),

f) podtgczanie snapshotéw do serweréw w CB poprzez protokédt nfs (sandbox).
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a)

b)

d)

e)

f)

h)

8. | CB musi obejmowac Infrastrukture 12 umozliwiajgcg analize zreplikowanych danych pod katem
ataku ransomware, wymagane funkcjonalnosci:

definicja kalendarza skanowania zreplikowanych danych musi by¢é mozliwa z poziomu
centralnego oprogramowania CB,
skanowaniu/analizie pod katem ataku ransomware muszg podlegaé:

e metadane plikéw

e zawartos¢ plikéw (full-content)

etap skanowania musi obejmowad serie analiz plikéw oraz baz danych, zastosowany
mechanizm musi rozpoznawaé format plikéw oraz baz danych, a takze weryfikowac ich
poprawnos$¢ pod katem ataku ransomware,

mozliwos¢ analizy/skanowania zawartosci backupow obejmujgcych zasoby maszyn
wirtualnych VMware pod kgtem ataku ransomware,

efekty dziatania systemu realizujgcego analize danych muszg by¢ logowane (zapisywane
do tzw. Event Log),

w celu optymalizacji wydajnosci, mechanizm skanowania powinien wykrywac dane ktore
zmienity sie w stosunku do ich ostatnio analizowane] kopii oraz przeprowadzac analize
czesci zmienionych/nowych,

wymagane licencje umozliwiajgce ciggtg analize kopii danych bedgcych efektem dziatania
aplikacji backupowych na wolumenie0,2 PB FET,

wyskalowanie infrastruktury 12 musi umozliwia¢ analize w trybie dziennym,
zreplikowanych danych bedacych efektem dziatania aplikacji backupowych na wolumenie
0,2 PB FET.

a)
b)
c)
d)

e)

9. | Zakres wymaganych ustug:

instalacja wszystkich elementow wchodzgcych w sktad proponowanego rozwigzania,
implementacja CB zgodnie z przedstawionymi wymaganiami ogdlnymi i szczegétowymi,
implementacja mechanizmu synchronizacji danych produkcyjnych z CB,

implementacja systemu umozliwiajgcego analize synchronizowanych danych pod katem
ataku ransomware,

implementacja wydzielonych srodowisk systemu backupowego Commvault/Veeam w CB
umozliwiajacych zarzadzanie synchronizowanymi kopiami.

3.3. Wymagania szczegétowe dotyczgce Deduplikatora wchodzgcego w sktad CB:

| L.p. ‘ Tres¢ wymagania

Centrum e-Zdrowia
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Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.

Urzadzenie musi oferowaé pojemnos¢ minimum 1,45 PB netto (nie wliczajagc nadmiarowosci
potrzebnej do zabezpieczenia danych np.: RAID) - dedykowanej do przechowywania deduplikatéw
przestrzeni uzytkowej. Oferowana pojemnos¢ netto nie moze zawieraé w sobie przestrzeni typu
cloud.

Oferowane urzgdzenie musi posiada¢ minimum (ilos¢ i przepustowos¢):

e 4 porty Eth 100 Gb/s OP (wymagana petna obsada wktadek)
e 8 portéow Eth 10/25 Gb/s OP (wymagana petna obsada wktadek)
e 4 porty FC 16Gb/s OP (wymagana petna obsada wktadek)

Oferowane urzgdzenie musi umozliwiaé jednoczesny dostep wszystkimi ponizszymi protokotami:
e CIFS, NFS,
e zapewniajagcymi deduplikacje na zrédle, wymagane wsparcie dla uzywanych przez
Zamawiajgcego wyspecyfikowanych w wymaganiach aplikacji backupowych.

O ile to niezbedne, wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge
protokotow CIFS, NFS, deduplikacja na zrédle.

Oferowane pojedyncze urzgdzenie musi osigga¢ zagregowang wydajnos$¢ (dla maksymalnej
konfiguracji) protokotami: NFS co najmniej 50 TB/h (dane podawane przez producenta) oraz co
najmniej 100 TB/h z wykorzystaniem deduplikacji na zrédle (dane podawane przez producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 1800 strumieni w tym jednoczesnie:
zapis danych minimum 500 strumieniami.

e odczyt danych minimum 300 strumieniami,

e replikacja (jako urzadzenie docelowe) minimum 1000 strumieniami, pochodzgcych z réznych
aplikacji oraz dowolnych protokotéw (CIFS, NFS, deduplikacja na zrédle) oraz dowolnych
interfejséw (FC, LAN) w tym samym czasie.

Wymieniona warto$¢ 1800 jednoczesnych strumieni dla wszystkich protokotéw musi miesci¢ w
przedziale oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na dysk (in-
line).

Oferowane urzadzenie musi deduplikowac dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzgcego do
urzadzenia.

Technologia deduplikacji musi wykorzystywaé algorytm bazujgcy na zmiennym, dynamicznym
bloku jednak o dtugosci nie wiekszej niz 12 kB. Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia danych co oznacza, ze urzgdzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez koniecznosci podejmowania
czynnosci majacych na celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji
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danych okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz
poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w
urzadzeniu, oferowane urzgdzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia
danych backupowych na bloki o ustalonej, tej samej dtugosci.

10.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrédle)
przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na urzgdzeniu
fragment danych nie moze byé ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie udziaty NFS/CIFS réowniez powinny podlegac¢ globalnej deduplikacji
— blok danych otrzymany i zapisany w wirtualnej bibliotece ,,A”, nie moze zosta¢ ponownie zapisany,
jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego urzadzenia (to samo dotyczy
udziatdw NFS/CIFS). Przestrzenn sktadowania zdeduplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatéw bez
wzgledu na ilo$¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

11.

Zapisowi na system dyskowy moga podlegac tylko unikalne bloki danych nie zapisane jeszcze na
system dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzacych do urzadzenia danych.

12.

Oferowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z bufora na
sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej deduplikacji
(wymagana deduplikacja in-line).

13.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

14.

Tryb zapisu zabezpieczanych danych nie powinien umozliwia¢ nadpisywania danych, dane moga by¢
zapisywane jedynie w trybie append-only. Dane dla ktérych wygasta retencja powinny zostac
usuniete podczas procesu czyszczenia tzw. cleaning.

15.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia),
wyspecyfikowane wczesniej aplikacje backupowe eksploatowane przez Zamawiajgcego w trybie
zapisu deduplikacji na zrodle.

16.

Oferowane urzadzenie powinno umozliwia¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych, .

17.

W przypadku deduplikacji na Zzrddle poprzez sie¢ IP (LAN oraz WAN), wymagana jest mozliwosc¢
szyfrowania komunikacji kluczem minimum 256 bitow.

18.

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych. Wykonawca dostarczy
wymagane licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w
obrebie maksymalnej pojemnosci oferowanego urzadzenia, jesli takie licencje bedg wymagane.

19.

Deduplikator wchodzacy w sktad CB musi umozliwiaé zestawienie réwnolegtej jednoczesnej
replikacji wielu niezaleznych zasobdw danych, znajdujacych sie na urzagdzeniach DD Zamawiajgcego,
bedacych efektem dziatania zaréwno wymienionych wczesniej aplikacji backupowych jak i bedacych
efektem backupu wbudowanymi narzedziami bazodanowymi (RMAN, Microsoft SQL Server
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Management Studio). W przypadku danych replikacyjnych réinych zasobdéw, wymagana jest
mozliwosé:

a) zmiany retencji w stosunku do backupdw zrédtowych,

b) niezaleznego réwnolegtego odtwarzania,

c) zatozenia wymaganej blokady zapewniajgcej Compliance.

20. | Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych z aktualnie
eksploatowanymi przez Zamawiajgcego urzgdzeniami DD. Konfiguracja replikacji musi by¢ mozliwa
w kazdym z trybdw:

e jeden dojednego

e wiele do jednego

e jeden do wielu

o kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktdre te same dane replikuje do
urzadzenia C) Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg by¢
tylko te fragmenty danych (bloki) ktore nie znajdujg sie na docelowym urzadzeniu. Wykonawca
dostarczy wymagane licencje na replikacje, jesli takie licencje bedg wymagane. Replikacja musi
wspiera¢ dane objete blokadg (na eksploatowanych urzadzeniach DD) we wszystkich
dostepnych trybach. Dane zreplikowane muszg automatycznie by¢ objete takg samg blokada
jak na urzadzeniu zrédtowym.

21. | Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do replikacji,
sposréd puli portéow okreslonych w punkcie 3.3 wymagan szczegétowych dot. Deduplikatora.

22. | W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiaé
przyjmowanie backupdow, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

23. | W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana
mozliwos¢ kontroli przez Commvault.

Wymagane sg nastepujace funkcjonalnosci:

o replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych,

e replikacji podlegaja tylko te fragmenty danych, ktére nie znajdujg sie na docelowym urzadzeniu,

e replikacja zarzadzana jest z poziomu wymaganej aplikacji,

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji.

24. | Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej
90%. Dokumentacja urzadzenia nie moze wskazywac na ewentualne problemy, obostrzenia, ktére
sg efektem zapetnienia urzagdzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.
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25.

Wymagana mozliwos$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami —
oferowane urzadzenie powinno by¢ wyposazone w mechanizm umozliwiajgcy zarzadzanie stopniem
wykorzystania pasma na potrzeby replikacji.

26.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg byé chronione za pomoca technologii RAID 6.

27.

Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie wtgczany do grupy RAID
w przypadku awarii jednego z dyskéw produkcyjnych. Dyski hot-spare muszg by¢ globalne, mozliwe
do wykorzystania w innych (pozostatych) grupach RAID.

28.

Oferowane urzadzenie musi umozliwia¢ wykonywanie snapshot-6w, czyli umozliwiaé zamrozenie
obrazu danych (stanu backupdéw) w urzadzeniu na okreslong chwile. Oferowane urzadzenie musi
rowniez umozliwia¢ odtworzenie danych ze snapshot-a. Odtworzenie danych ze snapshot-u nie
moze wymagac koniecznosci nadpisania danych produkcyjnych jak réwniez nie moze oznaczaé
przerwy w normalnej pracy urzadzenia (przyjmowania/ odtwarzania backupow). Wymagana
mozliwosé wykorzystania funkcjonalnosci snapshot dla danych przesytanych dowolnym z
wymaganych interfejséw urzadzenia.

29.

Urzadzenie musi pozwalac na przechowywanie minimum 700 snapshot-6w jednocze$nie w obrebie
oferowane] przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy
urzadzenia — umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

30.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej czesci
muszg byé miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi czeSciami
urzadzenia).

31

Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 20 logicznych czesci pracujgcych réwnolegle.
Producent musi oficjalnie wspieraé prace minimum 20 logicznych czesci pracujgcych réwnolegle z
petng wydajnoscig urzadzenia.

32.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi byé mozliwos¢ zdefiniowania
oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig deduplikatora. Uzytkownicy
zarzadzajacy logiczng czescig A muszg widzie¢ tylko i wytgcznie zasoby logicznej czesci A i nie moga
widzie¢ zadnych innych zasobdw oferowanego urzadzenia.

33.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako
niezaleznego urzadzenia dostepnego za posrednictwem:

e CIFS
e NFS
e Deduplikacja na zrédle

34,

Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnosé
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed usunieciem
pliku oraz modyfikacja pliku.
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Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez administratora):

1. mozliwos¢ zdjecia blokady przed uptywem waznosci danych (retencja),
brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE) wymagane
oficjalne wsparcie wymaganej blokady przez aplikacje Commvault, oraz Veeam Backup and
Replication— wymagane potwierdzenie na oficjalnych stronach w/w aplikacji backup’owych
oraz producenta oferowanego deduplikatora
3. Wymagana blokada (COMPLIANCE) ze wzgleddow bezpieczeristwa musi posiada¢ mechanizm
wewnetrznego zegara, aby zapobiec skutkom potencjalnej ztosliwej ingerencji w zegar
systemowy, blokada musi wyeliminowaé mozliwosé zmiany aktualnej daty oraz czasu.
Wymagana blokada (COMPLIANCE) musi blokowaé mozliwos¢ systemowego zniszczenia systemu
plikéw.

Wymagana blokada w oferowanym Deduplikatorze, musi spetnia¢ najsurowsze wymagania
dotyczace trwatosci danych, okreslone nastepujgcymi przepisami:

a) SEC17a-4(f)

b) CFTCRule 1.31b

c) FDA21CFRPart11
d) Sarbanes-Oxley Act
e) IRS 98025 and 97-22
f) 1SO Standard 15489-1
g) MoREQ2010

Wymagana funkcjonalnosé replikacji oraz blokady WORM muszg oficjalnie wspiera¢ mozliwos$¢
replikacji danych objetych blokadg z aktualnie eksploatowanych przez Zamawiajgcego
deduplikatoréw DD, proces replikacji powinien zakonczy¢ sie zainicjalizowaniem blokady danych
zreplikowanych w takim trybie jaki byt uzyty w przypadku danych oryginalnych. O ile to niezbedne,
licencje na blokade usuniecia/zmiany przechowywanych plikow musza by¢ dostarczone wraz z
urzadzeniem.

35. | Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzadzenie, ale o weryfikacje wszystkich zabezpieczanych danych
backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z danymi
otrzymanymi przez urzadzenie. Powyzsza weryfikacja powinna by¢ realizowana w locie, czyli przed
usunieciem z pamieci oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢
realizowana w trybie ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzgdzenia muszg
uwzgledniad te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.
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36. | Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki danych nie nalezgce do
backupdéw o aktualnej retencji) w procesie czyszczenia.

37. | Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé pracy proceséw
backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

38. | Wymagana jest mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora).

39. | Wymagana jest mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany rdéwnolegle z procesami
backup/restore/replication.

40. | Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢
wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktérym backupy/odtworzenia narazone sg na
spowolnieni.

41. | Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez:

e Interfejs graficzny dostepny z przegladarki internetowej
e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

4. Zasady Swiadczenia ustugi gwarancji i wsparcia serwisowego sprzetu i oprogramowania:

4.1.

4.2.

4.3.

4.4.

4.5.

Wykonawca od dnia podpisania Protokotu odbioru swiadczyt bedzie ustuge gwarancji i wsparcia przez
okres 60 miesiecy.

Wykonawca w odniesieniu do ustug gwarancji i wsparcia serwisowego zapewni catodobowe
przyjmowanie zgtoszen przez 7 dni w tygodniu, przez 365/366 dni w roku. Zgtoszenia powinny by¢
przyjmowane za pomoca portalu serwisowego, numeru telefonu lub na adres poczty elektronicznej
podany przez Wykonawce.

Wykonawca zobowigzuje sie nie pdzniej niz w ciggu 1 dnia roboczego od momentu otrzymania
zgtoszenia awarii potwierdzi¢ przyjecie zgtoszenia.

Wykonawca rozwigze zgtoszone problemy, a w przypadku braku mozliwosci usuniecia awarii zastosuje
rozwigzanie tymczasowe i przywrdci petng sprawnos$¢ CB w ciggu 2 dni roboczych od momentu
zgtoszenia przez Zamawiajgcego.

W przypadku, gdy naprawa nie moze by¢ wykonana w terminie 2 dni roboczych od momentu
zgtoszenia, Wykonawca dostarczy, uruchomi i skonfiguruje sprzet zastepczy, w terminie 4 dni
roboczych, wyprodukowany nie wczesniej niz wymieniany, wykonany w tej samej technologii, o nie
gorszych parametrach technicznych i o nie wiekszych kosztach eksploatacji, przez caty okres
uzytkowania sprzetu przez Zamawiajgcego. Sprzet zastepczy musi by¢ zgodny programowo z
urzadzeniem uszkodzonym (tzn. umozliwia¢ osadzenia na nim identycznego oprogramowania) i
posiada¢ wszelkie niezbedne licencje. Sprzet zastepczy nie bedzie powodowat wzrostu kosztéw
utrzymania pozostatych urzadzen posiadanych przez Zamawiajgcego. Koszty dostawy i wymiany
sprzetu ponosi Wykonawca. Sprzet zastepczy bedzie uruchomiony na okres nie dtuzszy niz 60 dni. Po
tym terminie Wykonawca jest zobowigzany do dostarczenia naprawionego sprzetu. W przypadku, gdy
Wykonawca nie zwrdci naprawianego sprzetu w powyzszym terminie lub Umowa wygasnie przed
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4.6.

4.7.

4.8.

4.9.

uptywem 60 dni od dostarczenia sprzetu zastepczego sprzet zastepczy przechodzi na wtasnosé
Zamawiajgcego, co zostanie potwierdzone podpisaniem przez Strony protokotu. Podstawiony sprzet
zastepczy bedzie objety identycznymi warunkami ustugi gwarancji i wsparcia serwisowego, jak dla
sprzetu bedacego w posiadaniu Zamawiajgcego.

Czesci wymontowane ze sprzetu (z wyjatkiem dyskéw twardych) stajg sie wiasnoscia Wykonawcy,
natomiast czesci dostarczone przez Wykonawce z chwilg ich wymiany przechodzg na wifasnosc¢
Zamawiajgcego. W przypadku wymiany dyskéw twardych, zaréwno uszkodzony jak i nowo
dostarczony dysk, pozostajg wtasnoscia Zamawiajgcego. Czesci zamontowane w sprzecie przez
Wykonawce, bedg wyprodukowane nie wczesniej niz wymieniane, wykonane w tej samej technologii,
0 nie gorszych parametrach technicznych i o nie wiekszych kosztach eksploatacji, przez caty okres
uzytkowania sprzetu przez Zamawiajgcego. Czesci zamontowane w sprzecie przez Wykonawce, nie
beda powodowaty wzrostu kosztow utrzymania urzadzenia, w ktérym cze$¢ zostata zamontowana
oraz kosztdw utrzymania pozostatych urzadzen posiadanych przez Zamawiajgcego. Koszty dostawy i
wymiany czesci ponosi Wykonawca;

W przypadku awarii nosnika danych (dysk twardy) Zamawiajgcy zatrzymuje uszkodzony nosnik i
wymaga od Wykonawcy dostarczenia nowego nosnika i wymiany uszkodzonego na nowy.
Dostarczony, nowy nosnik nie moze miec gorszych parametréow niz wymieniany nosnik uszkodzony.
W przypadku wymiany dyskéw twardych, réwniez w ramach gwarancji lub rekojmi, zaréwno
uszkodzony jak i nowo dostarczony dysk, pozostajg wtasnoscig Zamawiajgcego.

W przypadku, jezeli producent oprogramowania wbudowanego udostepni jakiekolwiek aktualizacje,
nowe wersje, patche, zmiany itp. (dalej tacznie zwane aktualizacjami), Wykonawca w ramach ustugi
gwarancji i wsparcia serwisowego zapewni Zamawiajgcemu dostep do tych aktualizacji oraz przekaze
prawa do uzytkowania aktualizacji oprogramowania, niezwtocznie po ich udostepnieniu poprzez
jedng z drég: strone www, pendrive.

Wykonawca dokona instalacji aktualizacji i nowych wersji oprogramowania wbudowanego,
w terminach uzgodnionych z Zamawiajgcym. Decyzja o wykonaniu aktualizacji oprogramowania
nalezy wytgcznie do Zamawiajgcego, a Wykonawca nie jest uprawniony do zgtaszania wobec
Zamawiajgcego zadania instalacji danej aktualizacji. Wykonawca moze uprzedzi¢ Zamawiajgcego o
konsekwencjach niedokonania aktualizacji.

4.10. Ustuga gwarancji i wsparcia serwisowego sprzetu bedzie Swiadczona w jezyku polskim.

4.11. Ustuga gwarancji i wsparcia serwisowego bedzie swiadczona na terenie Polski.

5. Wykonawca zapewni réwniez wsparcie eksperckie

5.1.

Wykonawca ma obowigzek udzielenia konsultacji dla Zamawiajgcego w wymiarze 100 godzin
eksperckich, w terminach wczesniej uzgodnionych pomiedzy stronami. Zamawiajacy zaktada, ze
konsultacje obejmujgce przedmiot zamdwienia bedg realizowane zdalnie. Zamawiajgcy dopuszcza
jednak zlecenie okreslonych prac w siedzibie Zamawiajgcego.

6. Sposdb rozbudowy

6.1. Rozbudowa systemu do backupu zostanie zrealizowana w terminie do 90 dni kalendarzowych od dnia
zawarcia Umowy.
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6.2. Wszystkie czynnosci Wykonawcy sktadajgce sie na rozbudowe muszg uwzglednia¢ charakterystyke
systemu backupu Zamawiajgcego, w tym obecnie eksploatowane urzadzenia.

6.3. Rozbudowa systemu backup sktada sie z nastepujgcych etapow:
6.3.1.Rozbudowa wtasciwa

Wykonawca zobowigzany jest do:

a) Zaplanowania konfiguracji potgczen, przy wspétpracy z administratorami Zamawiajgcego,
z uwzglednieniem konfiguracji finalnej
b) Dostarczenie sprzetu do lokalizacji wskazanej przez Zamawiajgcego wraz z niezbednymi
akcesoriami koniecznymi do ich montazu i uruchomiania takie jak: srubki, nakretki,
okablowanie itp.
c) Rozpakowania, montaz, uruchomienie, konfiguracji, testow diagnostycznych
dostarczonego sprzetu wraz z niezbednym oprogramowaniem,
d) Wdrozenia CB do systemu backupu.
6.3.2.0dbiér rozbudowy:
6.3.2.1. Zamawiajgcy i Wykonawca przystgpig do weryfikacji prawidtowosci dokonanej
rozbudowy
6.3.2.2. Warunkiem odbioru rozbudowy bedzie spetnienie przez Wykonawce kryteriéw
odbioru.
6.3.2.3. Kryteriami odbioru s3a:
6.3.2.3.1. Podpisane obustronnie bez uwag Protokotu odbioru:

a) Szczegétowa dokumentacja powykonawcza, uwzgledniajaca:

e Protokét odbioru dostarczonych urzadzen,

e Protokét instalacji i testow diagnostycznych,

e Konfiguracje dostarczonych urzadzen,

e Schematy urzadzen oraz potgczen miedzy nimi.

b) Rutynowe Procedury Operatora i Administratora dotyczace:

e Monitorowania  wydajnosci urzadzen za pomocg oprogramowania
dostarczonego w ramach zaméwienia.

o Wyswietlenia konfiguracji urzadzen za pomocg oprogramowania dostarczonego
w ramach zamdwienia.

7. W ramach Rozbudowy, Wykonawca zobowigzany jest do:
7.1. Koordynowania prac;

7.2. Ustalenia harmonogramu prac z Zamawiajgcym,;

7.3. Wspotpracy z administratorami Zamawiajgcego;
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7.4. Udziatu w spotkaniach z administratorami Zamawiajgcego.

8. Instruktaz

8.1. Wykonawca przeprowadzi instruktaz dla nie wiecej niz 15 pracownikéw Zamawiajgcego, ktory
przygotuje wskazanych pracownikéw do samodzielnej administracji i zarzadzania oprogramowaniem
zainstalowanym w CB, zapozna z podstawami zarzgdzania sSrodowiskiem z poziomu konsoli zarzgdzajgce;j
i graficznego interface DataDomain OS oraz wykonywania backupdéw i odtworzen wykorzystywania
skonfigurowanego CB w specyficznej infrastrukturze Zamawiajgcego.

8.1.1. Instruktaz zostanie przeprowadzony w jezyku polskim przez osoby bedace trenerami producenta
lub Wykonawcy oraz posiadajace kwalifikacje i umiejetnosci potwierdzone certyfikatem producenta
oferowanego rozwigzania.

8.1.2. Lista uczestnikéw instruktazu zostanie ustalona drogg mailowg z Wykonawca po podpisaniu
Umowy.

8.1.3. Instruktaz zostanie zorganizowany w czasie trwania wdrozenia rozwigzania.
8.1.4. Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajgcym, a Wykonawca.

8.1.5. Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub zdalnie za zgodg Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile
zostang spetnione wszystkie wymagania instruktazu.

8.1.6. Instruktaz bedzie trwat minimum 3 dni robocze.
8.1.7. Harmonogramy zaje¢ zostang ustalone drogg mailowg z Zamawiajgcym.

8.1.8. Wykonawca musi posiada¢ autoryzacje producenta w zakresie prowadzenia instruktazu z
wdrozonego u Zamawiajgcego rozwigzania.

8.1.9. Dla uczestnikéw instruktazu Wykonawca przygotuje Srodowisko testowe tozsame dla
wdrozonego u Zamawiajgcego rozwigzania pozwalajgce na wykonanie ¢wiczen w warunkach mozliwie
zblizonych do realnych.

8.1.10. Wykonawca zapewni dla kazdego uczestnika wersje elektroniczng materiatéw dydaktycznych
zawierajgcych streszczenie/omdwienie wszystkich zagadnien zawartych w programie instruktazu oraz
prezentacje wykorzystane podczas instruktazu.

8.1.11. Jesli na potrzeby realizacji instruktazu powstang materiaty edukacyjne bedace utworami

W rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych bedg one w
ramach wynagrodzenia przewidzianego w Umowie udostepnione na licencji zapewniajgcej licencjobiorcy
— Zamawiajacemu prawo do wykorzystywania utwordw zgodnie z ich przeznaczeniem na czas
nieokreslony.

8.1.12. Wykonawca po zakonczeniu instruktazu wystawi dla uczestnikéw dokument/certyfikat
potwierdzajgcy odbycie instruktazu wraz z jego zakresem.

8.1.13. Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:
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Zamawiajgcy wymaga organizacji instruktazu z dwdoch obszaréw dla maksymalnie 15 osob:

Obszar Cyfrowy Bunkier:

Wymiar co najmniej 24 godziny, ktére moga by¢ dowolnie podzielone jednak catosé instruktazu musi
odby¢ sie w ciggu jednego tygodnia roboczego.

Tematyka instruktazu musi obejmowac administracje i zarzadzanie oprogramowaniem
zainstalowanym w CB.

Termin instruktazu zostanie ustalony z co najmniej tygodniowym wyprzedzeniem.
Obszar Backupu:

Wymiar co najmniej 24 godziny, ktére mogga by¢ dowolnie podzielone jednak catosé instruktazu musi
odby¢ sie w ciggu tygodnia roboczego.

Zakres obejmowac bedzie podstawy zarzgdzania Srodowiskiem z poziomu konsoli zarzadzajacej i
graficznego interface DataDomain OS oraz wykonywanie backupéw i odtworzen.

Termin instruktazu zostanie ustalony z co najmniej tygodniowym wyprzedzeniem.

Dopuszcza sie do wykorzystania srodowisko Zamawiajgcego jako element instruktazu.
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