Załącznik nr 1 
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Opis przedmiotu zamówienia
I  Założenia ogólne dla przedmiotu zamówienia
Poprzez realizację zamówienia, Zamawiający zamierza spełnić następujące potrzeby:
· Uzyskanie narzędzia umożliwiającego ograniczenie wzrostu kosztów licencji np. dla narzędzi klasy SIEM ze względu na zwiększający się wolumen danych związany z nowymi źródłami logowania zdarzeń oraz rozszerzoną polityką logowania;
· Optymalizacja zarządzania przepływem logów, ograniczenie liczby agentów i kolektorów, uproszczenie konfiguracji.
· Zwiększenie retencji danych – zdarzeń/logów bezpieczeństwa – na potrzeby obsługi incydentów oraz zgodności.
· Umożliwienie wdrożenia rozszerzonej polityki logowania zdarzeń bezpieczeństwa w aplikacjach wytwarzanych przez Centrum e-Zdrowia oraz w infrastrukturze teleinformatycznej Zamawiającego – poprzez utworzenie repozytorium danych – Security Data Lake.
· Rozbudowa posiadanej przez Zamawiającego macierzy typu allflash na potrzeby wydajnej analizy danych pobranych z repozytorium Security Data Lake.
II  Przedmiot zamówienia 
Przedmiot zamówienia podzielony został na dwa zadania (dwie części). Wykonawca może przystąpić do jednego lub obu zadań jednocześnie:
Zadanie 1  (Część 1) – Budowa rozwiązana Security Data Lake, składające się na:
1. Dostarczenie, uruchomienie i integracja ze środowiskiem Zamawiającego rozwiązania Security Data Lake, złożonego z następujących elementów - (zamówienie podstawowe):
a) [bookmark: _Hlk126070428]Platforma strumieniowego przetwarzania danych; 
b) Macierz obiektowa do przechowywania logów; 
c) Platforma analityczna.
2. Dostarczenie niezbędnych licencji rozwiązania wraz z gwarancją producenta - (zamówienie podstawowe);  
3. Udzielenie instruktażu dla administratorów oraz użytkowników całości rozwiązania. (zamówienie podstawowe);
4. Świadczenie usługi wsparcia i gwarancji dla rozwiązania Security Data Lake przez okres 36 miesięcy - (zamówienie podstawowe);
5. Wsparcie Eksperckie w łącznym maksymalnym wymiarze  700 roboczogodzin - (zamówienie opcjonalne).

Zadanie 2 – Rozbudowa posiadanej przez Zamawiającego macierzy, składające się na:
1. Rozbudowę posiadanej przez Zamawiającego macierzy HPE Alletra 9060 poprzez dostarczenie 24 sztuk dysków SSD NVME (zamówienie podstawowe).
III Terminy realizacji 
Dla zadania 1 obowiązują następujące terminy:
1. Dostawa zamówienia podstawowego, o którym mowa w zadaniu 1 pkt 1-3  musi nastąpić w terminie 100 dni od zawarcia umowy.
2. Usługa Wsparcia i gwarancji będzie świadczona przez okres 36 miesięcy od momentu odbioru rozwiązania Security Data Lake przez Zamawiającego. 
3. Usługa Wsparcia Eksperckiego może być świadczona, w przypadku skorzystania z prawa opcji w okresie świadczenia Usługi Wsparcia i Gwarancji, o której mowa powyżej.
4. Realizacja zamówienia opcjonalnego (Wsparcie Eksperckie o którym mowa powyżej) musi nastąpić w terminie 7 dni od dnia Zlecenia Opcji przez Zamawiającego.

Dla zadania 2 obowiązują następujące terminy:
1. Dostawa zamówienia podstawowego musi nastąpić w terminie 45 dni od zawarcia umowy. 


ZADANIE 1 – BUDOWA ROZWIĄZANA SECURITY DATA LAKE
IV Zobowiązania Wykonawcy:  
Wykonawca wykona następujące działania:
1. Wykonawca w terminie 7 dni od daty zawarcia umowy wskaże Kierownika Projektu oraz Architekta.
2. Wykonawca w terminie 30 dni od daty zawarcia umowy wykona analizę przedwdrożeniową środowiska Zamawiającego, dostarczy projekt techniczny rozwiązania obejmujący plan wdrożenia i konfiguracji systemu oraz specyfikację techniczną określającą wymogi na infrastrukturę teleinformatyczną / środowisko wirtualne dla systemu, m.in:
2.1. szczegółową specyfikację sprzętową serwerów/urządzeń sieciowych,
2.2. wymagania dla platformy wirtualizacji, w tym ilość maszyn wirtualnych, procesorów wirtualnych, pamięci RAM, przestrzeni dyskowej,
2.3. wymagane parametry łącza,
2.4. wymagane parametry systemu operacyjnego.
3. [bookmark: _Hlk191538972]Wykonawca w terminie 90 dni od zawarcia umowy dostarczy niezbędny sprzęt, zintegruje, uruchomi i skonfiguruje wszystkie elementy rozwiązania, zintegruje Security Data Lake ze źródłami logów w infrastrukturze Zamawiającego, w następującym zakresie: 
· Zapory sieciowe nowej generacji (NGFW): Fortinet
· Systemy wykrywania/zapobiegania włamaniom (IDPS): Fortinet
· Zapory aplikacji internetowych (WAF): F5 BIG-IP, FortiWEB
· Routery i przełączniki: HP, Cisco
· Usługi katalogowe: Active Directory, Entra ID
· Usługi w chmurze: Microsoft Azure
· Bezpieczne bramy pocztowe (SMG): Fortimail
· Programy antywirusowe (AV): ESET Security
· Systemy Endpoint Detection and Response (EDR): Microsoft Defender for Endpoint, Fidelis Endpoint
· Systemy monitorowania aktywności bazy danych (DAM): IBM Guardium
· Systemy zarządzania dostępem uprzywilejowanym (PAM): CyberArk
· Systemy kontroli dostępu do sieci (NAC): NacView
· Systemy operacyjne (OS): Windows, Red Hat Enterprise Linux
· Systemy zarządzania dziennikami: FortiAnalyzer, Graylog
· Systemy orkiestracji i zarządzania kontenerami: Kubernetes, Docker
· Systemy usług nazw domen (DNS): Bind, Active Directory DNS, TRex
4. Wykonawca w terminie 90 dni od daty zawarcia umowy wykona dokumentację powykonawczą systemu zgodnie z wymogami Zamawiającego, zawierającą m.in. informacje o szczegółach wykonanych prac wdrożeniowych, instrukcje instalacji, konfiguracji i użytkowania wdrożonego oprogramowania.
5. Wykonawca w terminie 90 dni od daty zawarcia umowy dostarczy wszystkie niezbędne licencje niezbędne do wdrożenia i uruchomienia systemu.
6. W zakresie platformy strumieniowego przetwarzania oraz macierzy obiektowej: Wykonawca w terminie 90 dni od zawarcia umowy przeprowadzi instruktaż dla 8 administratorów Zamawiającego z zakresu integracji danych źródłowych, konfiguracji i zarządzania rozwiązaniem. Wykonawca przedstawi do zatwierdzenia Zamawiającemu harmonogramy instruktaży. Instruktaże będą realizowane w języku polskim, w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiającego lub w formie zdalnej. 
7. W zakresie platformy analitycznej: Wykonawca w terminie 90 dni od zawarcia umowy przeprowadzi instruktaż dla 12 pracowników Zamawiającego z zakresu pozyskiwania danych z macierzy obiektowej oraz ich przeszukiwania i analizy na platformie analitycznej. Wykonawca przedstawi do zatwierdzenia Zamawiającemu harmonogramy instruktaży. Instruktaże będą realizowane w języku polskim, w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiającego lub w formie zdalnej. 
8. Wykonawca w terminie 100 dni od daty zawarcia umowy opracuje i przekaże Zamawiającemu ogólne zasady integracji środowiska Security Data Lake z aplikacjami wytwarzanymi przez Zamawiającego.
9. Wykonawca w terminie 90 dni od daty zawarcia umowy zintegruje dostępy administracyjne rozwiązanie Security Data Lake z  wykorzystywanym przez Zamawiającego środowiskiem PAM (aktualnie CyberArk).
10. [bookmark: _Hlk191650374]W ramach integracji Platformy Analitycznej ze środowiskiem Security Data Lake, Wykonawca wykona i potwierdzi testami zadania umożliwiające: 
· wykorzystanie platformy analitycznej do analizy odtwarzanych zdarzeń;
· zapisywanie zdarzeń odtwarzanych na żądanie z platformy Security Data Lake;
· normalizowanie zdarzeń w celu filtrowania i łatwiejszej analizy danych;
· tworzenie dedykowanego indeksu dla każdego odtworzenia;
· oznaczanie zdarzeń ich oryginalnym znacznikiem czasowym, oraz znacznikiem czasu zapisu zdarzenia na Platformie Analitycznej;
· przechowywanie danych tymczasowo w dedykowanym indeksie na czas analizy tzn. przez okres nie większy niż 4 tygodnie. Po tym czasie dane muszą być usunięte automatycznie z indeksu;
· wizualizację odtwarzanych danych;
· zarządzanie użytkownikami i uprawnieniami oparte na rolach (RBAC);
· eksport wybranych danych do plików w formatach JSON, CSV, XML oraz w oryginalnej postaci.
Wymagania dotyczące usługi wsparcia i gwarancji
1. Całość dostarczonego sprzętu i oprogramowania musi zostać objęta 36-miesięcznym wsparciem, opartym o gwarancję producenta, umożliwiającym naprawy sprzętu, wymianę wadliwych podzespołów i części, a także wsparcie dla problemów związanych z oprogramowaniem. Wsparcie musi umożliwiać dostęp do najnowszych wersji oprogramowania (firmware) oraz poprawek i łatek dla oprogramowania.
2. W zakresie sprzętu wsparcie musi być realizowane z czasem reakcji serwisu w miejscu instalacji w ciągu 4 godzin od zakończenia procedury rozwiązywania i wyodrębniania problemu. Wykonawca zapewni możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta, lub portal zgłoszeniowy.
3. W przypadku awarii, nośniki danych takie jak dyski HDD, SSD i inne muszą pozostać własnością Zamawiającego bez możliwości zwrotu do Wykonawcy.
Wymagania dotyczące usługi Wsparcie Eksperckie - (zamówienie opcjonalne)
W ramach realizacji usługi Wykonawca zapewni Wsparcie Eksperckie. 
1. W łącznym maksymalnym wymiarze 700 roboczogodzin. 
2. Obejmujące swoim zakresem:
· Wsparcie przy wykonywaniu aktualizacji oprogramowania;
· Wsparcie przy wykonywaniu prac rekonfiguracyjnych związanych z rozbudową środowiska i komponentów rozwiązania Security Data Lake;
· Przeglądy środowiska, weryfikację poprawności instalacji, konfiguracji i działania systemów;
· Konsultacje i doradztwo w zakresie eksploatacji środowiska oraz bezpieczeństwa;
· Konsultacje w ramach rozwoju środowiska oraz obejmowania funkcjonalnością nowych systemów Zamawiającego;
· Konsultacje optymalizacji systemów Zamawiającego w zakresie funkcjonalności oferowanej przez środowisko;
· Inne prace wg potrzeb Zamawiającego (w uzgodnieniu z Wykonawcą).
3. Wykonawca zapewni minimum dwóch Konsultantów technicznych w zakresie rozwiązania Log Centralny.
4. Prace w ramach Wsparcia Eksperckiego będą zlecane Wykonawcy z co najmniej 7 dniowym wyprzedzeniem.
V Szczegółowy opis wymagań
Wymagania funkcjonalne i techniczne dla platformy strumieniowego przetwarzania danych
1. Platforma musi umożliwiać przekształcanie dowolnego formatu danych na dowolny inny format, maskowanie, uzupełnianie i eliminowanie pustych lub zduplikowanych pól;
2. Platforma musi umożliwiać pobieranie danych z dowolnego źródła, ze wszystkich agentów i źródeł opartych na push, zbieranie wsadowe z wielu punktów końcowych i interfejsów API, a także ładowanie danych z pamięci masowej;
3. Platforma musi umożliwiać wsparcie w egzekwowaniu jednolitej taksonomii znaczników i identyfikatorów;
4. Platforma musi umożliwiać kierowanie  do narzędzi analitycznych jedynie danych o istotnej wartości analitycznej, eksport do miejsc długoterminowej retencji  oraz importowanie ich w razie potrzeby w celach analitycznych lub raportowych;
Cechy platformy strumieniowego przetwarzania danych
1. 
2. 
3. 
4. 
5. 
6. 
Platforma musi być produktem gotowym, posiadającym na moment składania oferty wszystkie wymagane przez Zamawiającego funkcjonalności. 
Platforma i wszystkie jej elementy składowe muszą pochodzić od jej producenta. 
Platforma musi umożliwiać przesyłanie danych z wielu źródeł do wielu miejsc docelowych. 
Platforma musi zapewniać pełną kontrolę nad przesyłaniem logów, w tym uzupełnianie, maskowanie, przekształcanie oraz deduplikacja danych. 
Platforma musi umożliwiać definiowanie odizolowanych przestrzeni dla zespołów i użytkowników, do zarządzania własnymi danymi. 
Platforma musi umożliwiać testowanie lub wymianę dowolnych rozwiązań logowania, bez konieczności przeprojektowywania gromadzenia danych lub zmiany architektury. 
Platforma musi zapewniać neutralność względem dostawców źródeł danych oraz systemów docelowych.
Platforma musi pracować w modelu wdrożenia self hosted (on-premise) tj. serwery przetwarzania jak i zarządzania platformą muszą znajdować się na infrastrukturze Zamawiającego.
Platforma musi pozwalać na implementację lokalną na infrastrukturze dostarczonej przez Zamawiającego. 
Platforma musi zapewniać wysoką dostępność, rozumianą jako brak pojedynczego punktu awarii.
Platforma musi umożliwiać przesyłanie danych do miejsc docelowych w prywatnej chmurze Zamawiającego. 
Platforma musi umożliwiać pobieranie oraz odbieranie danych przynajmniej z następujących źródeł logów wykorzystywanych przez Zamawiającego: 
Dane otrzymywane przez protokoły syslog w wariantach TCP, UDP, TCP+TLS,
Dane otrzymywane przez protokoły TCP, UDP oraz http/https poprzez nasłuchiwanie,
Pobieranie danych przez własnego, dedykowanego agenta zainstalowanego na źródle danych – dla systemów operacyjnych Windows oraz Linux,
Rozwiązania agentowe Elastic Beats, 
Dane otrzymywane z Elasticsearch API,
Dane pochodzące ze środowisk Azure oraz Microsoft 365,
Dane pochodzące z protokołu SNMP,
Dane pochodzące z Systemu Splunk oraz RSA Netwitness,
Dane pochodzące ze strumieni Kafka,
Dane pochodzące z mechanizmu Windows Event Forwarding.
Odbieranie danych musi być skalowalne np. poprzez zwielokrotnienie maszyn wirtualnych oraz zasobów, bez konieczności stosowania dodatkowych narzędzi oraz rozwiązań pośredniczących.
Platforma musi umożliwiać analizowanie danych pochodzących z dowolnego systemu źródłowego.
Platforma musi pracować w trybie multi-tenancy, zapewniając jednocześnie pojedynczą konsolę administracji i monitorowania.
Platforma musi umożliwiać buforowanie danych wejściowych. 
Platforma musi umożliwiać spowolnienie przyjmowania danych w celu zarządzania przeciążeniem.
Platforma musi posiadać bezstratne kolejkowanie danych dla miejsc docelowych w stanie offline.
Platforma musi być w stanie kolejkować dane na dysku przez czas wskazany przez administratora. 
Platforma musi powiadamiać administratorów o aktywacji kolejkowania.
Platforma musi generować szczegółowe raporty dające wgląd w przepływ danych, kolejki, zaplanowane zadania, uruchomione zadania itp.  
Koszt licencji oprogramowania musi zależeć jedynie od wolumenu przetwarzanych danych, nie może zależeć od metod gromadzenia danych, agentów lub miejsc docelowych.
Platforma musi oferować zaawansowaną logikę routingu strumieni danych z możliwością wizualizacji przepływu na dowolnym etapie.
Platforma musi obsługiwać protokół autoryzacji OAuth w celu integracji z różnymi systemami.
Platforma musi realizować szyfrowanie danych pomiędzy źródłami danych, miejscami docelowymi danych i komponentami architektury.
Platforma musi oferować elastyczność w kierowaniu danych z GUI.
Platforma musi realizować oznaczanie logów przesyłanych do macierzy obiektowej (np. poprzez prefixy) w sposób ustalony z zamawiającym podczas wdrożenia np. według dat i źródeł logów. 
Platforma musi oferować szeroki zakres przetwarzania danych przed ich skierowaniem do miejsc docelowych. 
Platforma musi realizować co najmniej następujące zadania:
Ograniczenie wolumenu danych 
Formatowanie
Usuwanie spacji
Deduplikacja
Usuwanie pól
Normalizacja 
Transformacja do różnych formatów
Numeracja
Podział rekordu
Agregacja
Wzbogacanie o dane pochodzące z CMDB i źródeł Threat Inteligence
Maskowanie
Zamiana
Usuwanie
Administracja platformą
6. Platforma musi obsługiwać uwierzytelnianie lokalne, SSO i LDAP.
Platforma musi wymagać zmiany haseł lokalnego uwierzytelniania przy pierwszym logowaniu.
Każde konto musi mieć unikalny identyfikator, używany do uwierzytelnienia i zarządzania dostępem.
Platforma musi logować uwierzytelnienie i działania użytkowników oraz zdarzenia systemowe.
Platforma musi obsługiwać RBAC w celu ograniczenia dostępu do funkcji systemu i raportów.  Platforma musi mieć możliwość definiowania różnych poziomów uprawnień w celu zarządzania dostępem.
Interfejs API rozwiązania musi obsługiwać różne zadania administracyjne, takie jak tworzenie, aktualizowanie i usuwanie zasobów.
Miejsca docelowe danych
Platforma musi obsługiwać przekierowywanie logów do co najmniej następujących miejsc docelowych eksploatowanych przez Zamawiającego:
· Macierz obiektowa zastosowana w niniejszym postępowaniu przez Wykonawcę za pomocą protokołu S3 jak i inne macierze za pomocą tego samego protokołu;
· Przestrzenie udostępnione za pomocą protokołu NFS;
· Log kolektory w oparciu o protokół syslog;
· System RSA Netwitness;
· System Splunk;
· Elasticsearch;
· Azure Sentinel oraz Azure Blob;
· Grafana;
· Dynatrace.

Wymagania dla macierzy obiektowej do przechowywania logów
7. 
System składowania danych musi być produktem gotowym, posiadającym na moment składania oferty wszystkie wymagane przez Zamawiającego, niżej wymienione funkcjonalności. 
System składowania danych i wszystkie jego elementy składowe (węzły, przełączniki wewnętrzne, load balancery) muszą pochodzić od autoryzowanego z autoryzowanego kanału dystrybucji producenta, być fabrycznie nowe i wyprodukowane nie wcześniej niż pół roku przed terminem dostawy do Zamawiającego.
System składowania danych musi być zintegrowany, tzn. złożony z oprogramowania oraz komponentów sprzętowych tego samego producenta, systemem wysokodostępnym, skalowalnym w zakresie pojemności i wydajności przechowywania danych, cechującym się horyzontalnie rozszerzalną architekturą (scale-out). Rozwiązania polegające na instalacji oprogramowania na serwerach nie są dopuszczalne.
W niniejszym postępowaniu wymagane jest dostarczenie systemu składowania danych o oczekiwanych parametrach do pojedynczej lokalizacji, ale z otwartą możliwością uruchomienia replikacji w momencie, gdy w przyszłości Zamawiający pozyska kolejny obiektowy system składowania danych współpracujący z oferowanym.
Cechy sprzętowe
7. System składowania danych musi być zbudowany w architekturze scale-out (skalowalnej horyzontalnie).
7. System składowania danych musi być zbudowany z jednakowych węzłów/kontrolerów, aby zapewnić pożądany wysoki poziom redundancji. Jako węzeł Zamawiający rozumie rozwiązanie składające się z procesora, pamięci, połączeń sieciowych i przestrzeni dyskowej.
7. Zamawiający dopuszcza zastosowanie procesorów jedynie w architekturze x86.
7. System składowania danych musi zapewnić pojemność użytkową przynajmniej 1500 TB (netto tj. bez wykorzystania mechanizmów redukcji danych i po zastosowaniu wymaganej protekcji. Żądana pojemność użytkowa netto musi być dostępna dla składowanych obiektów i osiągnięta przy założeniu ich uśrednionego rozmiaru wynoszącego 100 KiB.
7. Proponowane rozwiązanie musi zapewnić całkowitą przepustowość na poziomie 15GB/s odczyt i 4GB/s zapis dla obiektów S3 o rozmiarze pojedynczej operacji 512KB z włączoną kompresją i szyfrowaniem. Zamawiający wymaga dostarczenia wyniku testów z narzędzi producenta, który prezentuje wymagany poziom wydajności dla protokołu S3.
7. Wymagana pojemność musi być dostarczona i zainstalowana w jednym ośrodku przetwarzania danych, w ramach pojedynczego rozwiązania.
7. Każdy węzeł musi być wyposażony w pamięć typu flash (dysk SSD/NVMe). Niedopuszczalne są architektury oparte na dyskach obrotowych (HDD).
7. System składowania danych musi umożliwiać skalowanie poprzez dokładanie kolejnych kontrolerów (węzłów) i dysków. Wymagana jest skalowalność do pojemności min. 4 PB. Rozbudowa rozwiązania nie może ograniczać dostępności danych. Dodanie każdego nowego węzła musi zwiększać całkowitą moc obliczeniową oraz pojemność przestrzeni dyskowej systemu. Dodawanie węzłów musi odbywać się online, bez zakłóceń w działaniu systemu i automatycznie powiększać dostępną pojemność i wydajność.
7. Wymagana pojemność musi być dostarczona na dyskach flash, modułach NVMe znajdujących się wewnątrz węzłów rozwiązania. 
7. Nie są dopuszczalne rozwiązania oparte o taśmy czy platformy chmurowe.
7. Dane muszą być chronione przy pomocy kodowania typu Erasure Coding. Zamawiający nie dopuszcza stosowania struktur typu RAID czy LUN wymagających dodatkowego administrowania.
7. Przestrzeń służąca do przechowywania danych musi być skonfigurowana dla oferowanej konfiguracji tak, aby była odporna na jednoczesną awarię co najmniej 2 (dwóch) dowolnych dysków twardych lub 1 (jednego) kontrolera / węzła, tzn. taka awaria nie może prowadzić do utraty danych.
7. Dostęp do rozwiązania musi być zrealizowany za pomocą protokołu Ethernet oraz interfejsów LAN minimum 25 Gb/s.
7. System składowania danych musi być dostarczony z niezbędnym wyposażeniem portów LAN w odpowiednie moduły oraz wystarczającą ilością okablowania, zgodnie z dopuszczalną przez producenta praktyką wykonywania połączeń, w tym tzw. interconnect. Dla portów komunikujących się z otoczeniem zewnętrznym należy dostarczyć moduły optyczne 25 Gb wraz z patchcordami wielomodowymi 5-metrowymi.
7. System składowania danych nie może posiadać pojedynczego punktu awarii, tzn. wszystkie jego elementy muszą być redundantne, a jego architektura musi zapewniać odporność na awarię w obrębie poszczególnych grup elementów - przynajmniej w zakresie dysków, interfejsów dostępowych, kontrolerów, zasilaczy i wentylatorów.
7. Ze względu na oczekiwaną wysoką dostępność, oferowane urządzenie musi umożliwiać redundantne zarządzanie.
7. Wraz z rozwiązaniem musi być dostarczona szafa o szerokości nie większej niż 650 mm, wysokości nie większej jak 2200 mm, pojemności nie mniejszej niż 40RU i głębokości nie większej niż 1200 mm, dostosowana do instalacji oferowanego rozwiązania, wyposażona w niezbędne redundatne elementy zasilające PDU, skonfigurowana w sposób umożliwiający zamknięcie drzwi frontowych i tylnych z zachowaniem wymaganej przez producenta rozwiązania separacji dostarczonych i zainstalowanych w szafie komponentów sprzętowych od powierzchni drzwi.
7. W celu racjonalnej gospodarki przestrzenią w szafie rack oraz zachowania możliwości dalszej rozbudowy w obrębie pojedynczej szafy, oferowane rozwiązanie musi być oparte o węzły o wysokości nie większej niż 5RU i w całości zajmować nie więcej jak 20RU.
Dostęp i protokoły
7. System składowania danych musi zapewniać dostęp do danych co najmniej za pomocą interfejsów i protokołów Amazon S3 oraz NFS v3 oraz API. Jeżeli wykorzystanie któregokolwiek z wymienionych protokołów wymaga zastosowania dodatkowej licencji lub oprogramowania, to należy je dostarczyć wraz z rozwiązaniem. 
7. System składowania danych musi umożliwiać dostęp do danych przy pomocy wszystkich wymaganych protokołów. Dane w obiektowym systemie składowania danych będącym przedmiotem zapytania muszą być składowane jako obiekty składające się z danych oraz opisujących je metadanych. Metadane nie mogą być składowane w wydzielonej bazie danych, a replikacja danych (obiektów) musi odbywać się spójnie z metadanymi.
7. System składowania danych musi posiadać wbudowany mechanizm wersjonowania obiektów w przypadku wykorzystania protokołu S3.
7. System składowania danych musi umożliwiać zarządzanie listami kontroli dostępu ACL i politykami dostępu do Bucket'ów, przy pomocy których można definiować uprawnienia przyznawane użytkownikom oraz mieć możliwość definiowania cyklu życia obiektów.
Replikacja
7. System składowania danych po połączeniu z innymi urządzeniami tej samej klasy, współpracującymi z oferowanym systemem, musi umożliwiać replikację w technologii geograficznie rozproszonego klastra pracującego w trybie active/active, tzn. te same dane (obiekty) muszą być dostępne w trybie odczyt/zapis w obu ośrodkach jednocześnie.
7. Replikacja musi odbywać się w ramach szyfrowanego kanału. Funkcjonalność szyfrowania powinna być wspierana przez platformę obiektową.
7. System składowania danych musi natywnie realizować replikację do innych destynacji wykorzystujących protokół S3.
WORM - niezmienność danych
7. Przynajmniej dla protokołu S3 system składowania danych musi zapewniać i gwarantować niezmienność składowanych w nim obiektów poprzez wykorzystanie wbudowanej funkcjonalności WORM (Write Once Read Many). Funkcjonalność WORM musi być realizowana wewnątrz dostarczonego gotowego rozwiązania sprzętowego, w jego oprogramowaniu systemowym. 
7. System składowania danych musi posiadać możliwość definiowania różnych poziomów retencji przechowywania danych, gwarantujących brak możliwości skasowania danych przed upływem zdefiniowanego czasu.
7. Rozwiązanie musi pozwalać na zdefiniowanie partycji / bucketu, w których istnieje możliwość usuwania danych przed upływem retencji oraz partycji, w których usuwanie danych przed upływem retencji jest niemożliwe - również przez operatora/administratora platformy – np. poprzez tryb compliance. Rozwiązanie musi pozwalać na definiowanie i uruchamianie jednocześnie obydwu typów partycji / bucketów. Jeżeli ta funkcjonalność wymaga dodatkowej licencji, należy ją dostarczyć.
7. Wymagane jest wsparcie dla mechanizmu S3 ObjectLock.

Integracja
Oferowany system musi być natywnie bądź poprzez dedykowaną wtyczkę obsługiwany przez posiadane przez Zamawiającego oprogramowanie Veeam Backup & Replication w wersji v12 i wyższych.
Oferowany system musi wspierać VEEAM Object Immutability (niezmienność obiektu) dla protokołu S3. Wsparcie dla rozwiązania musi być potwierdzone w programie VEEAM READY https://www.veeam.com/alliance-partner-technical-programs.html    
kategoria Veeam Ready — Object, jednocześnie dla poniższych funkcjonalności:
1. Backup Target – Object (Cel kopii zapasowej – obiekt)
2. Immutability (Niezmienność)

Multitenancy 
7. System składowania danych musi posiadać możliwość utworzenia logicznie odseparowanych obszarów tzw. "multitenancy". Wymagana jest możliwość rozdzielnego administrowania (np.: przypisywanie użytkowników, tworzenie praw dostępu, polityki składowania danych) tak tworzonymi obszarami.
7. Musi istnieć możliwość mapowania zasobów obiektowych S3 do różnych zastosowań w taki sposób, aby dla każdego z nich możliwe było definiowanie różnych i niezależnych parametrów oraz kryteriów składowania danych, w tym co najmniej: retencji i replikacji.
Inne wymagane funkcjonalności
7. Wymagana jest możliwość uwierzytelniania z użyciem AD/LDAP. 
7. System składowania danych musi posiadać swoje własne wbudowane mechanizmy weryfikacji integralności danych, np. przy pomocy sum kontrolnych składowanych obiektów.
7. System składowania danych musi posiadać wbudowane mechanizmy redukcji danych, w tym co najmniej kompresję danych.
7. System składowania danych musi posiadać funkcjonalność szyfrowania danych przechowywanych na dyskach obiektowego magazynu składowania danych. Wymagane jest użycie algorytmu min. AES-256 lub równoważnego. Jeżeli wymagana jest licencja, należy ją dostarczyć.
7. System składowania danych musi znajdować dodatkowe zastosowanie jako obiektowe (S3) lokalne repozytorium kopii zapasowych, przydatne dla długoterminowego składowania danych. 
Zarządzanie i monitoring
System składowania danych musi umożliwiać co najmniej:
· Zarządzanie poprzez graficzny interfejs użytkownika oraz poprzez API.
· Automatyczny monitoring obejmujący m.in. utylizację zasobów on-line(zajętość przestrzeni, transferu czy ilości operacji.
· Tworzenie alertów i powiadomień dot. stanu urządzenia oraz automatyczne przesyłanie ich poprzez e-mail.

Wymagania dla Platformy Analitycznej 
7. Platforma analityczna musi być w pełni kompatybilna z zastosowaną w zamówieniu platformą strumieniowego przetwarzania danych.
7. Platforma analityczna musi umożliwiać analizę danych pobranych z macierzy obiektowej zastosowanej w przedmiotowym postępowaniu z wykorzystaniem platformy strumieniowego przetwarzania danych.
7. Platforma musi umożliwiać przyjęcie dużego wolumenu danych otrzymanych z macierzy obiektowej z zastosowaną platformą strumieniowego przetwarzania danych.
7. Dane analizowane przez platformę muszą być pobierane na szybką macierz flash nvme.
7. Platforma musi umożliwiać jednoczesne analizowanie nie mniej niż 100 TB danych.
7. Wykonawca musi dobrać i dostosować architekturę rozwiązania (np. ilość węzłów) do wymagań wskazanych w niniejszym rozdziale, przy czym należy założyć, że operacje indeksowania pobranych danych oraz szukania nie będą wykonywane w tym samym czasie.
7. Macierz, o której mowa powyżej (HPE Alletra 9060 będącą przedmiotem rozbudowy) do Platformy Analitycznej zapewnia Zamawiający.
7. Platforma musi być wdrożona w modelu self hosted w oparciu o maszyny wirtualne.
7. Wykonawca musi dokonać sizingu oraz przekazać Zamawiającemu wymagania wobec konfiguracji niezbędnej do działania platformy infrastruktury.
7. Platforma analityczna musi umożliwiać szybkie indeksowanie oraz wyszukiwanie pełnotekstowe danych, z obsługą zaawansowanych operatorów logicznych, Fuzzy query oraz analizatora językowego.
7. Platforma musi posiadać możliwość konfiguracji mapowania dynamicznego – dla wartości pól w otrzymywanych logach (na potrzeby normalizacji przy operacjach wyszukiwania).
7. Platforma musi posiadać konfigurowalne opcje ustawiania cyklu życia przeanalizowanych danych / indeksów – przynajmniej w zakresie możliwości usuwania danych po określonym czasie, przeniesienia danych w inną wskazaną lokalizację lub zablokowanie nadpisu danych.
Platforma analityczna musi zapewniać wysoką wydajność przeszukiwania dużych wolumenów danych, umożliwiając szybkie zwracanie wyników nawet przy dużych wolumenach danych. 
Platforma analityczna musi pozwalać na indeksowanie oraz wyszukiwanie zarówno danych o określonej strukturze, jak i danych nieustrukturyzowanych. 
Platforma analityczna musi działać w modelu rozproszonym, pozwalając na łatwe skalowanie poziome poprzez dodawanie nowych węzłów. 
Platforma analityczna musi wspierać wielopoziomowe filtrowanie danych oraz zaawansowane operacje agregacji (np. grupowanie, sumowanie, średnie). 
Platforma analityczna musi zapewniać wsparcie dla interfejsu API RESTful oraz gotowe integracje z popularnymi narzędziami, takimi jak Logstash, Kibana, Beats czy systemy bazodanowe. 
Platforma analityczna musi zapewniać możliwość implementacji polityk dostępu do danych na poziomie użytkowników, grup i ról, wspierając integrację z protokołami uwierzytelniania. 
Platforma analityczna musi zapewniać wsparcie dla zaawansowanej analizy językowej, w tym tokenizacji, stemmingu, lematyzacji oraz obsługi synonimów. 
Dla platformy analitycznej Zamawiający dopuszcza zastosowanie przez Wykonawcę oprogramowania złożonego w całości z komponentów o otwartej i bezpłatnej licencji, pod warunkiem świadczenia przez wykonawcę usług Wsparcia, przynajmniej w następującym zakresie:
· Wykonywania aktualizacji oprogramowania;
· Implementacja nowych wersji oprogramowania oraz poprawek;
· Wsparcia Zamawiającego w rozwiązywaniu problemów z dostarczoną platformą
· Wykonywanie prac rekonfiguracyjnych związanych z rozbudową środowiska i komponentów rozwiązania.


ZADANIE 2 – ROZBUDOWA POSIADANEJ PRZEZ ZAMAWIAJĄCEGO MACIERZY

Wymagania wobec rozbudowy posiadanej przez Zamawiającego macierzy HPE Alletra 9060 S/N CZ23500FSR:
1. [bookmark: _Hlk193368903]Zamawiający oczekuje dostarczenia 24 sztuk dysków HPE Alletra 9000 15.36TB NVMe SFF SSD 
9. Dyski muszą być nowe oraz pochodzić z autoryzowanego kanału dystrybucji producenta.
10. Zamawiający nie dopuszcza dostarczenia dysków odnowionych tj. refurbished.
11. Dyski zostaną dostarczone przez Wykonawcę do siedziby Zamawiającego, zainstalowane oraz zainicjowane w urządzeniu w/w HPE Alletra 9060 w asyście pracowników Zamawiającego.
12. W ramach usługi Wykonawca przeniesie 12 dysków HPE Alletra 9000 3.84TB NVMe SFF SSD zainstalowanych w tej macierzy, do bliźniaczej macierzy Alletra 9060 S/N CZ23500FSQ oraz je zainicjuje.
13. Posiadana przez Zamawiającego macierz HPE Alletra jest objęta kontraktem serwisowym o numerze SAID 1034662192_00001, SAR L6P177 C. Zamawiający wymaga aby Wykonawca w ramach dostawy dysków zaktualizował dane kontraktu serwisowego o dostarczone dyski.
14. Dyski muszą zostać objęte 36 miesięczną gwarancją w modelu Defective Media Retention, tj. w przypadku awarii dysk pozostaje u Zamawiającego, a w ramach świadczenia gwarancyjnego należy dostarczyć nowe urządzenie.

Zamawiający dopuszcza dostarczenie rozwiązania równoważnego, tylko i wyłącznie spełniającego następujące wymagania:
1. Dostarczenie nowej macierzy plikowo-blokowej typu allflash. 
1. Macierz musi być kompletnym rozwiązaniem sprzętowym. Nie dopuszcza się rozwiązania zbudowanego z niezależnych komponentów sprzętowo-programowych.
1. Zamawiający dopuszcza zastosowanie w macierzy procesorów jedynie w architekturze x86.
18. Pojemność macierzy – nie mniej niż 360 TB (pojemność surowa – bez kompresji i deduplikacji).
19. Macierz musi składać się minimum z dwóch węzłów.
20. Macierz musi być zbudowana z jednakowych węzłów/kontrolerów, aby zapewnić pożądany wysoki poziom redundancji.
21. Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych.
22. Każdy węzeł musi być wyposażony w pamięć typu flash (dysk SSD/NVMe). Niedopuszczalne są architektury oparte na dyskach obrotowych (HDD).
23. Macierz musi umożliwiać skalowanie poprzez dokładanie kolejnych kontrolerów (węzłów) i dysków.
24. Wymagana pojemność musi być dostarczona na dyskach flash, modułach NVMe znajdujących się wewnątrz węzłów rozwiązania.
25. Macierz musi być dostarczona z niezbędnym wyposażeniem portów LAN w odpowiednie moduły oraz wystarczającą ilością okablowania, zgodnie z dopuszczalną przez producenta praktyką wykonywania połączeń.
26. Macierz musi obsługiwać protokoły zarówno plikowe jak i blokowe.
27. Ilość pamięci cache – minimum 256GiB per węzeł.
28. Macierz musi posiadać przynajmniej interfejsy komunikacyjne 25 Gb Ethernet oraz 32Gb/s FC.
29. Macierz musi być natywnie bądź poprzez dedykowaną wtyczkę obsługiwana przez posiadane przez Zamawiającego oprogramowanie Veeam Backup & Replication w wersji v12 i wyższych lub równoważne.
30. Macierz musi obsługiwać mechanizmy RAID realizowane sprzętowo za pomocą dedykowanego układu.
31. Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego oraz CLI.
32. Macierz musi posiadać mechanizmy redukcji danych poprzez deduplikacje oraz kompresję.
33. Macierz musi zapewniać możliwość dynamicznego zwiększania pojemności wolumenów logicznych bez przerywania dostępu do danych.
34. W terminie 45 dni, wykonawca dostarczy na własny koszt, rozpakuje i zainstaluje Sprzęt w szafach RACK 19” zamawiającego.
35. Wykonawca przy asyście pracowników Zamawiającego dokona niezbędnych konfiguracji macierzy.
36. Sprzęt musi być nowy, nigdy wcześniej nie używany i pochodzić z autoryzowanego kanału dystrybucji producenta, a także być objęta serwisem producenta na terenie RP.
37. Min. 36 miesięcy gwarancji na sprzęt oraz oprogramowanie macierzy.
38. Macierz musi być dostarczona z wszelkimi licencjami wymaganymi do instalacji, uruchomienia oraz pracy. W przypadku, gdy do realizacji zamówienia wymagane jest zastosowanie oprogramowania, Wykonawca dostarczy wymagane licencje i dokumenty licencyjne w postaci papierowej lub elektronicznej oraz dostarczy płyty instalacyjne lub wskaże sposób pobrania oprogramowania
39. W przypadku uszkodzenia nośnika danych (dysku), uszkodzone nośniki przechodzą na własność Zamawiającego.
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