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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest S$Swiadczenie Ustugi monitorujacej dostepnos¢ rzadowych
udostepnionych obywatelom przez Centrum e-Zdrowia (CeZ) serwiséw internetowych, z petnym
wsparciem dla logowania za pomocga profilu zaufanego. Ustuga ma umoizliwia¢ monitorowanie
dostepnosci stron internetowych oraz funkcjonalnosci z réznych lokalizacji, z wieloma metodami
weryfikacji, raportowaniem dostepnosci i generowaniem alertéw w czasie rzeczywistym. Narzedzie
ma by¢ takze zintegrowane z systemami monitorowania, takimi jak Zabbix oraz Grafana. Przedmiot

zamowienia zwany bedzie dalej ,,Ustuggy”.

1. Termin realizacji ustugi:

12 miesiecy od dnia uruchomienia ustugi

2. Termin uruchomienia Ustugi

Do 2 tygodni (14 dni) od podpisania umowy.

3. Zamdwienie obejmuje:

3.1. Uruchomienie Ustugi i przekazanie niezbednych poswiadczen administratora do CeZ osobie
wskazanej w umowie
3.2. Przekazanie niezbednej dokumentacji

Ustuga - wymagania.

4. Wpymagania funkcjonalne

4.1. Mozliwos$¢ podstawowego monitorowania serwiséw internetowych dla minimum 100
adresow.

4.2. Mozliwos¢ uruchomienia 3 scenariuszy logowania do serwiséw z wykorzystaniem réznych
metod:
4.2.1.Profil Zaufany;
4.2.2.Bankowos¢ elektroniczna;
4.2.3.Certyfikat kwalifikowany.

4.3. Wykonawca odpowiada za zapewnienie niezbednych uprawnien do korzystania z metod
z punktu powyzej.

4.4. Role uzytkownikéw portalu: Narzedzie powinno umozliwia¢ definiowanie rdéznych rél
uzytkownikow, takich jak administratorzy, operatorzy, z réznym zakresem dostepnych funkcji
i poziomdw uprawnien.
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5. Monitorowanie serwisow internetowych
5.1. Ustuga powinna dostarcza¢ minimum ponizsze metody monitorowania:
5.1.1.Ping: Sprawdzanie dostepnosci serwisu za pomocg protokotu ICMP.

5.1.2.Curl: Weryfikacja dostepnosci serwisu za pomoca zapytan HTTP i HTTPS (w tym
mozliwo$¢ przekazania dodatkowych nagtéwkéw HTTP, np. dla autoryzacji).

5.1.3.Fullpage: Monitorowanie petnych stron internetowych, w tym sprawdzanie, czy strony
tadujg sie poprawnie oraz czy sg dostepne wszystkie istotne zasoby (np. obrazy, skrypty).

5.1.4.0bstuga protokotow: Wszystkie metody monitorowania muszg wspieraé zaréwno HTTP,
jak i HTTPS z odpowiednim szyfrowaniem.

5.1.5.Monitorowanie réznych serwisow: Narzedzie musi wspieraé monitorowanie zaréwno
stron statycznych, jak i dynamicznych (np. ustugi oparte na API, aplikacje webowe).

6. Wymagania w zakresie wysokiej dostepnosci

6.1. Narzedzie musi zapewni¢ SLA 99,5% co oznacza, ze Ustuga musi by¢ dostepna przez 99,5%
czasu w danym okresie rozliczeniowym.
Wzbr:
Dopuszczalny czas przestoju = (100% - 99,5%) * catkowity czas w minutach

7. Wymagania w zakresie integracji

7.1. Narzedzie musi umozliwiaé¢ integracje z systemem Zabbix oraz Grafana poprzez standardowe
API, pozwalajgc na:

7.1.1.otrzymywanie i wysytanie danych o dostepnosci stron i monitorowanych stronach.

7.1.2.tworzenie wykreséw i dashboarddw z dostepnosci serwiséw oraz ich szczegétowych
parametréw w Grafanie.

7.1.3.automatyczne przesytanie danych o dostepnosci ustug do Zabbix w celu centralnego
monitorowania infrastruktury.

8. Wymagania w zakresie zarzadzania uzytkownikami

8.1. Narzedzie musi umozliwia¢ tworzenie imiennych kont czasowych (np. do wykonania audytu,
jednorazowego sprawdzenia dostepnosci). Konta te majg by¢ automatycznie dezaktywowane
po okreslonym czasie.

8.2. Ustuga musi umozliwia¢ wydzielenie kont dedykowanych Zamawiajgcemu do administracji
udostepniong Ustugg, w tym Administratora Zamawiajgcego, Operatora — 30 kont imiennych.

8.3. Administratorzy Zamawiajacego muszg mie¢ mozliwosé petnej kontroli nad kontami
uzytkownikoéw, w tym zarzadzania dostepem, nadawania odpowiednich rél i uprawnien oraz
rejestrowania dziatan podejmowanych przez uzytkownikéw w systemie.
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8.4. Wymagania w zakresie dostepnosci
8.4.1.Ustuga musi dziata¢ w popularnych przeglgdarkach internetowych zaréwno na
urzadzeniach klasy PC i mobilnych (np. Chrome, Firefox, Safari).

8.4.2.Interfejs uzytkownika powinien by¢ w petni responsywny, zapewniajgc ptynne dziatanie
na urzadzeniach mobilnych, w tym dostosowanie rozmiaréw interfejsu oraz uktadu
komponentéw do réznych rozdzielczosci ekranu.

9. Wymagania dotyczace monitoringu dostepnosci stron

9.1. Narzedzie musi umozliwia¢ monitorowanie dostepnosci serwiséw z minimum dwdch
lokalizacji:

9.1.1.Lokalizacja stacjonarna — z terytorium Polski oraz zagranicy m.in. terytorium UE

9.1.2.Lokalizacja mobilna — umozliwiajgca symulacje dostepu do stron przez urzadzenia
mobilne, testowanie rdézinic w dostepnosci miedzy potaczeniami mobilnymi
a stacjonarnymi.

9.2. Mozliwosé wyboru lokalizacji powinna byé dostepna w panelu administratora, umozliwiajgc
wybér odpowiednich lokalizacji dla poszczegdlnych testéw dostepnosci

10. Wymagania dotyczace panelu Operatora

10.1. Panel Operatora musi by¢ dostepny za pomocy przegladarki internetowej i umozliwiac
zarzadzanie:

10.1.1. monitorowanymi stronami,
10.1.2. ustawieniami alarméw i powiadomien,
10.1.3. generowaniem raportow dostepnosci.

10.2. Interfejs panelu Operatora powinien byc¢ intuicyjny i umozliwia¢ tatwe zarzadzanie
dostepnymi dla danej roli funkcjami narzedzia.

11. Wymagania dotyczace raportowania

11.1. Ustuga musi umozliwia¢ generowanie cyklicznych raportow dostepnosci stron
minimum w zakresie:

11.1.1. raporty dostepnosci na poziomie godzinowym, dziennym, tygodniowym oraz
miesiecznym (z mozliwoscig parametryzacji czestotliwosci generowania raportow),

11.1.2. raporty muszg zawiera¢ zarowno dane tekstowe, jak i graficzne (wykresy, tabele
dostepnosci),

11.1.3. raporty muszg by¢ dostepne co najmniej w formacie PDF oraz CSV.

11.2. Uzytkownicy muszg mie¢ mozliwos¢ dostosowywania szablonu generowanych
raportéw, wybierajgc monitorowane strony oraz okres czasu.

3z5
* *
Centrum e-Zdrowia tel.: +48 22 597-09-27 ’*) %
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 A*'ﬁgr:s(xlwus

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

Dobrze, ze jestesmy razem




12. Wymagania dotyczace audytowania prob logowania — dostepne z poziomu panelu Operatora
12.1. Wszystkie préby logowania do systemu muszg by¢ udokumentowane w postaci:
12.1.1. filmow (z nagraniem proby logowania),
12.1.2. zrzutéw ekrandw (dowody weryfikacji procesu logowania),
12.1.3. Plikéw HAR (do analizy szczegdtowych informacji o ruchu HTTP).
12.2. Materiaty te muszg by¢ dostepne natychmiastowo po prébie logowania.

12.3. Materiaty powinny by¢ przetrzymywane i dostepne z mozliwoscig ich pobrania dla
Operatora przez okres m.in. 3 miesiecy od daty wystgpienia.

13. Wymagania dotyczace alertéw i powiadomien

13.1. Ustuga musi wspierac alerty ,,push” oraz dzwiekowe powiadomienia w przeglgdarkach
internetowych.
13.2. Ustuga musi wysyta¢ powiadomienia m.in. poprzez:

13.2.1. Wysytanie powiadomient drogg SMS na zdefiniowane numery telefonu (minimum 10
numerdw) o awariach lub problemach z dostepnoscia ustug;

13.2.2. Wysytanie powiadomien e-mail o statusie stron w przypadku awarii lub
niedostepnosci;

13.2.3. Wysytanie na MS Teams powiadomiei o awariach lub statusie ustug wysytane na
kanaty komunikacyjne w MS Teams przez webhooki.

14. Wymagania dotyczace raportéw dostepnosci

14.1. Ustuga musi umozliwia¢ tworzenie dashboardéw, ktdre prezentujg aktualny stan
monitorowanych serwisdw oraz ich dostepnosé¢ w formie wykresow, tabel i innych
widokdéw wizualnych.

14.2. Dashboardy muszg umozliwia¢ dynamiczne aktualizowanie danych rzeczywistych oraz
filtrowanie wedtug rdéznych parametrow, takich jak czas, lokalizacja, serwisy
internetowe.

15. Wymagania techniczne

15.1. Wykorzystywane narzedzie niezbedne do wykonania Ustugi przez Wykonawce musi
zapewniac petng kontrole nad dostepem i bezpieczeistwem.

15.2. Wykorzystywane narzedzie niezbedne do wykonania Ustugi musi zapewniaé
szyfrowanie danych w transmisji (SSL/TLS), stosowanie zaawansowanych
mechanizméw ochrony przed atakami (DDoS, brute force, etc.), a takze by¢ zgodne
z obowigzujagcymi  przepisami  dotyczacymi Ochrony Danych Osobowych
i bezpieczenstwa informacji (Ustawa z dnia 10 maja 2018 o Ochronie Danych

Osobowych).
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16. Wymagania dotyczace wsparcia i dokumentacji

16.1. Wykonawca musi zapewni¢ wsparcie techniczne w trybie 24/7 w przypadku
problemdw z dostepnoscia lub dziataniem narzedzia.

16.2. Wymagane jest dostarczenie petnej Dokumentacji Uzytkownika, Dokumentacji
Administratora oraz dokumentacji APl w terminie nie dtuzszym niz 2 tygodnie po
podpisaniu umowy.
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