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II. Część E
Opis Przedmiotu Zamówienia (OPZ)

Zakup urządzeń do wykonywania testów bezpieczeństwa infrastruktury IT z 12 miesięczną gwarancją.

1. Przedmiot Zamówienia
Przedmiotem zamówienia jest zakup i dostawa urządzeń do wykonywania testów bezpieczeństwa z 12 miesięczną gwarancją.
Urządzenia będą wykorzystywane do przeprowadzania testów penetracyjnych infrastruktury IT oraz wykrywania słabości w konfiguracji. Umożliwi hardening konfiguracji oraz zwiększenie bezpieczeństwa zasobów organizacji.

2. Zakres Zamówienia
2.1. Zakup obejmuje:
2.1.1. Dostawę urządzeń do wykonywania testów penetracyjnych:
2.1.1.1. 2 szt. WiFi Pineapple MARK VII lub równoważne;
2.1.1.2. 2 szt. Flipper Zero lub równoważne.
2.1.2. Dostarczone urządzenia lub równoważne muszą spełnić co najmniej warunki techniczne, których specyfikacja opisana jest pkt. 4.
2.1.3. Dostawa urządzeń musi nastąpić w terminie do 7 Dni Roboczych od momentu podpisania umowy.
2.1.4. Gwarancję przez cały okres gwarancji. Szczegółowy zakres gwarancji opisuje pkt. 3 OPZ.
2.1.5. Stały dostęp do najnowszych aktualizacji (o których mowa w pkt. 3 OPZ)  oprogramowania, poprawek firmware przez cały okres obowiązywania umowy.

3. Gwarancja i dla zakresu opisanego w pkt. 2. 
3.1. W ramach 12 miesięcznej gwarancji wymagany jest dostęp do: 
3.1.1.  aktualizacji nowych wersji oprogramowania oraz poprawek, w tym firmware; 
3.1.2.  bazy wiedzy producenta zawierającej co najmniej dostęp do dokumentacji;
3.1.3.  zakres gwarancji obejmuje wady materiałowe i produkcyjne;
3.1.4. Zamawiający będzie mógł dokonywać aktualizacji oprogramowania i firmware do najnowszej zalecanej przez producenta wersji przez cały okres obowiązywania umowy. 

4. Specyfikacja techniczna produktu i równoważność:
4.1. Urządzenie WiFi Pineapple MARK VII lub równoważne:
4.1.1. Opis szczegółowy: zawansowane narzędzie do testowania penetracyjnego sieci WiFi, w tym kompleksowych audytów sieci WiFi, automatyzacji testów penetracyjnych i raportowania wyników.
4.1.2. Kluczowe funkcje:
4.1.2.1. Interfejs webowy: 
4.1.2.1.1. Intuicyjny interfejs użytkownika umożliwiający łatwe zarządzanie i konfigurację urządzenia. 
4.1.2.1.2. Dostęp do interfejsu zarządzania poprzez przeglądarkę internetową z użyciem adresu IP i portu. 
4.1.2.1.3. Logowanie za pomocą nazwy użytkownika i hasła.
4.1.2.2. Zakres częstotliwości: Obsługuje pasma 2.4 GHz i 5 GHz.
4.1.2.3. Automatyzacja audytów: Możliwość tworzenia kampanii audytowych, które automatycznie przeprowadzają testy i generują raporty z wynikami.
4.1.2.4. Zdalny dostęp do urządzenia, co umożliwia monitorowanie i zarządzanie testami w czasie rzeczywistym.
4.1.2.5. Filtry MAC i SSID: Precyzyjne filtrowanie klientów i punktów dostępowych, co pozwala na ograniczenie zakresu testów do określonych urządzeń.
4.1.2.6. Dashboard: Strona główna interfejsu zarządzania, pokazująca przegląd systemu i jego usług, w tym zużycie CPU, RAM, dysku oraz statystyki klientów.
4.1.2.7. Powiadomienia: System powiadomień informujący o zmianach statusu lub innych komunikatach, m.in.: Warning, Error, Success
4.1.2.8. Web Terminal: W pełni funkcjonalna powłoka Bash dostępna przez interfejs webowy, umożliwiająca zarządzanie urządzeniem bez potrzeby użycia SSH.
4.1.2.9. Oprogramowanie do zarządzania urządzeniem i symulacji ataków: Zarządzanie ustawieniami urządzenia, w tym tryby Passive i Active, oraz zarządzanie pulą SSID. Zestaw narzędzi do przeprowadzania ataków typu man-in-the-middle, przechwytywania handshake'ów WPA oraz imitowania preferowanych sieci.
4.1.2.10. Kampanie: Tworzenie i zarządzanie zautomatyzowanymi zadaniami, z możliwością generowania raportów.
4.1.2.11. Filtry: Kontrola nad urządzeniami mogącymi łączyć się z WiFi Pineapple poprzez filtry klientów i SSID.
4.1.2.12. Enterprise: Konfiguracja rogue access point WPA-EAP Enterprise, w tym generowanie certyfikatów EAP.
4.1.2.13. Access Points: Konfiguracja różnych punktów dostępowych hostowanych przez WiFi Pineapple, takich jak Management AP, Open AP i Evil WPA/2 AP.
4.1.2.14. Recon: Narzędzie do skanowania i rekonesansu sieci WiFi, oferujące przegląd aktualnego stanu sieci bezprzewodowej, w tym listę wykrytych punktów dostępowych i ich klientów.
4.1.2.15. Deautentykacja: Możliwość deautentykacji klientów i sieci, co pozwala na migrację klientów do innego punktu dostępowego lub generowanie WPA Handshake.
4.1.2.16. Handshakes: Automatyczne i bezpośrednie przechwytywanie WPA Handshakes, które mogą być używane do ataków offline.
4.1.2.17. Moduły: Rozszerzenie funkcjonalności interfejsu użytkownika poprzez instalację modułów stworzonych przez społeczność.
4.1.2.18. Pakiety: Dostęp do różnych narzędzi i sterowników poprzez instalację pakietów dostępnych w systemie.
4.1.2.19. Ustawienia: Konfiguracja hasła, strefy czasowej, aktualizacji oprogramowania.
4.1.2.20. Wsparcie dla narzędzi do analizy sieci, takich jak aircrack-ng, Wireshark.


4.2. Urządzenie Flipper Zero lub równoważne:
4.2.1. Opis szczegółowy: przenośne, wielofunkcyjne narzędzie zaprojektowane z myślą o wykonywaniu szerokiego spektrum testów z zakresu cyberbezpieczeństwa. Urządzenie umożliwia interakcję z różnymi systemami kontroli dostępu, protokołami radiowymi, RFID, NFC oraz sygnałami podczerwieni. 
4.2.2. Kluczowe funkcje:
4.2.2.1. Interfejs użytkownika: Wyświetlacz LCD oraz 5-pozycyjny D-pad do nawigacji.
4.2.2.2. Kompatybilność: obsługuje NFC, RFID 125 kHz, podczerwień, Sub-1 GHz oraz iButton 1-Wire.
4.2.2.3. Zastosowania: Urządzenie umożliwia m.in.: czytanie, kopiowanie i emulowanie tagów RFID i NFC, (musi odbierać, przechowywać i nadawać różne sygnały bezprzewodowe, takie jak sub-1 GHz, RFID, NFC, podczerwień i Bluetooth), zdalne sterowanie urządzeniami, analiza protokołów radiowych oraz testowanie systemów kontroli dostępu.
4.2.2.4. Wymagane jest również, aby urządzenie obsługiwało:
4.2.2.4.1. Pasma Sub-1 GHz: Transceiver obsługujący częstotliwość 868 MHz
4.2.2.4.2. RFID 125 kHz: Obsługa kart EM-Micro EM4100, HID H10301, IDTECK, Motorola Indala, Kantech, IoProx, XSF, AWID, FECAVA, FDX-A, ISO FDX-B, Generic HID Prox, Generic HID Ext, Farpointe, Pyramid, Viking, Jablotron, Paradox, PAC, Stanley, Keri, Gallagher, Honeywell Nexwatch, Electra, Securakey
4.2.2.4.3. NFC: Transceiver obsługujący częstotliwość 13.56 MHz, karty ISO-14443A/B, NXP MIFARE Classic®, Ultralight®, DESFire®, HID iClass (Picopass), protokoły NFC Forum
4.2.2.4.4. Łączność:
4.2.2.4.4.1.  Bluetooth LE, 
4.2.2.4.4.2. USB 2.0, 
4.2.2.4.4.3. GPIO pinholes do podłączania zewnętrznych modułów.
4.2.2.5. Urządzenie wyposażone w złącze USB do ładowania i aktualizacji oprogramowania.
4.2.2.6. Urządzenie wyposażone w slot na kartę MicroSD do przechowywania danych i aktualizacji firmware.
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