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II. Część D
Opis Przedmiotu Zamówienia (OPZ)	

Zakup 2 szt. licencji oprogramowania Core Impact i 2 szt. licencji Cobalt Strike (lub równoważne) służącego do przeprowadzania automatycznych i manualnych testów i symulacji ataków cybernetycznych na okres 36 miesięcy wraz z gwarancją i instruktażem stanowiskowym.
1. Przedmiot Zamówienia
Przedmiotem zamówienia jest zakup 2 szt. licencji Core Impact  (lub równoważne)i 2 szt. licencji Cobalt Strike (lub równoważne) do automatycznych i manualnych testów oraz symulacji ataków cybernetycznych z dostępem do pełnej funkcjonalności oprogramowania  na okres 36 miesięcy wraz z gwarancją i wsparciem oraz instruktażem. Oprogramowanie umożliwia przeprowadzanie kontrolowanych ataków cybernetycznych wykorzystując znane i zaawansowane techniki ataków oraz generowanie raportów z wynikami na podstawie wykonanych testów. Zakupione licencje umożliwią pełny dostęp do funkcji programu oraz wsparcia technicznego przez cały okres trwania umowy.

2. Zakres Zamówienia
2.1. Zakup obejmuje:
2.1.1. Dostawę 2 szt. licencji oprogramowania do automatycznych testów penetracyjnych Core Impact (lub równoważne) i 2 szt. licencji Cobalt Strike (lub równoważne) z dostępem do pełnej funkcjonalności na okres 36 miesięcy.
2.1.2. Dostawa licencji musi nastąpić w terminie do 7 Dni Roboczych od momentu podpisania umowy.
2.1.3. Gwarancję, w tym dostęp do wsparcia technicznego przez 36 miesięcy. Szczegółowy zakres gwarancji opisuje pkt. 3 OPZ.
2.1.4. Stały dostęp do najnowszych aktualizacji (o których mowa w pkt. 3 OPZ)  oprogramowania, poprawek oraz bazy exploitów i podatności.

3. Gwarancja i dla zakresu opisanego w pkt. 2. 
3.1. W ramach 36 miesięcznej gwarancji wymagany jest dostęp do: 
3.1.1.  aktualizacji oprogramowania; 
3.1.2.  nowych wersji oprogramowania oraz poprawek; 
3.1.3.  nowych sygnatur bezpieczeństwa, baz podatności i pluginów, w tym bazy certyfikowanych exploitów;
3.1.4.  bazy wiedzy producenta;
3.1.5.  wsparcia świadczone w trybie: 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku, bez ograniczenia liczby zgłoszeń;  
3.1.6.  portalu pomocy technicznej przez 24 godziny na dobę w celu:  
3.1.6.1.  przeglądania i składania informacji o problemach dotyczących przedmiotu zamówienia;  
3.1.6.2.  informacji o nowych produktach;  
3.1.6.3. dostępu do bazy wiedzy do oprogramowania będącego przedmiotem zamówienia;  
3.1.6.4. informacji o dostępnych poprawkach do oprogramowania;
3.1.6.5. wysyłanie zgłoszeń serwisowych i usterek systemu do producenta oprogramowania np. z poziomu portalu użytkownika.
3.2. Wsparcie techniczne i dostęp do portalu w języku angielskim lub polskim.
3.3. Zamawiający będzie mógł dokonywać aktualizacji oprogramowania do najnowszej zalecanej przez producenta wersji przez cały okres obowiązywania umowy. 
3.4. Gwarancja będzie świadczona przez okres 36 miesięcy od dnia podpisania Protokołu odbioru.
3.5. W momencie składania oferty Wykonawca przekaże Zamawiającemu szczegółowe informacje, w których znajdą się wymagania niezbędne do przygotowania instalacji i wdrożenia systemów u Zamawiającego.

4. Instruktaż stanowiskowy 
4.1. Wykonawca przeprowadzi Instruktaż stanowiskowy dla minimum 3 osób wskazanych przez Zamawiającego. 
4.2. W instruktażu mogą uczestniczyć dodatkowe osoby wskazane przez Zamawiającego, lecz nie więcej niż 5 osób. 
4.3. Instruktaż będzie przeprowadzony przez wykwalifikowanego instruktora.
4.4. Instruktaże będą realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiającego lub w formie zdalnej o ile zostaną spełnione wszystkie wymagania dotyczące Instruktażu. 
4.5. Instruktaże będą trwały minimum 2 Dni Robocze każdy (minimum 14 godzin zegarowych każdy).  
4.6. Jeśli Wykonawca wykaże, że zakres instruktażu wykracza poza liczbę dni wskazaną w pkt. 4.5 (np. z uwagi na złożoność zaproponowanego Systemu) określi on liczbę oraz zakres instruktaży niezbędnych do pozyskania wiedzy niezbędnej do administrowania Systemem i w zakresie operatorskim. Wymagana jest wtedy akceptacja zakresu oraz liczby zaproponowanych przez Wykonawcę instruktaży przez upoważnionego przedstawiciela Zamawiającego. 
4.7. Ponadto w ramach szkolenia/instruktażu Wykonawca dostarczy:
4.7.1. szczegółową dokumentację producenta Systemu.
4.7.2. Inne materiały (instrukcje, video) niezbędne do pracy w Systemie dla Użytkowników. 
4.7.3. wszystkie ww. materiały do przeprowadzenia instruktaży stanowiskowych i niezbędne w bieżącej pracy z Systemem będą przygotowane w języku polskim lub angielskim. 
5. Plan przeprowadzenia Instruktaży stanowiskowych 
5.1 Wykonawca przedstawi do zatwierdzenia Zamawiającemu harmonogram Instruktażu, w szczególności: 
5.1.1 zakres Instruktażu (w szczególności: zajęcia praktyczne dla Administratorów, operatorów, pentesterów). 
5.1.2 szczegółowe określenie tematów Instruktażu, 
5.1.3 proponowany harmonogram. 
5.2 Dokument opisujący aspekty związane z Instruktażem stanowiskowym zostanie przekazany w terminie 2 dni roboczych od dnia zawarcia umowy.
6. Zakres Instruktażu Stanowiskowego
6.1. Zakres Instruktażu Stanowiskowego powinien zawierać zagadnienia przydatne w codziennej pracy użytkownika, a w szczególności:
6.1.1. Przedstawienie oprogramowania i jego głównych funkcji.
6.1.2. Omówienie zastosowań w symulacjach ataków i operacjach red team.
6.1.3. Przegląd interfejsu graficznego (GUI).
6.1.4. Omówienie podstawowych elementów, takich jak Beacon, Attacks, i Reporting.
6.1.5. Konfiguracja i uruchamianie Beacon.
6.1.6. Monitorowanie i zarządzanie aktywnymi Beaconami.
6.1.7. Skanowanie i rekonesans
6.1.8. Techniki skanowania sieci i zbierania informacji o celach.
6.1.9. Identyfikacja potencjalnych wektorów ataku.
6.1.10. Wykorzystanie różnych metod eksploitacji, w tym ataków na aplikacje webowe i systemy operacyjne.
6.1.11. Techniki post-eksploitacyjne, takie jak zbieranie danych i eskalacja uprawnień.
6.1.12. Techniki utrzymywania dostępu do zainfekowanych systemów.
6.1.13. Wykorzystanie narzędzi takich jak Persistence i Lateral Movement.
6.1.14. Symulacja ataków typu phishing i spear phishing.
6.1.15. Wykorzystanie narzędzi do tworzenia i wysyłania złośliwych wiadomości.
6.1.16. Symulacja ataków w celu oceny skuteczności mechanizmów obronnych.
6.1.17. Analiza reakcji systemów bezpieczeństwa na symulowane ataki.
6.1.18. Generowanie raportów z przeprowadzonych testów, analiza wyników i rekomendacje dotyczące poprawy bezpieczeństwa.
6.1.19. Wykorzystanie zaawansowanych funkcji Cobalt Strike, takich jak Malleable C2 i obfuscation.
6.1.20. Najlepsze praktyki w symulacjach ataków i operacjach red team.
6.2. Zamawiający dopuszcza przeprowadzenie Instruktażu online lub w siedzibie Zamawiającego i decyzję przekaże Wykonawcy na etapie realizacji zamówienia. Na potrzeby Instruktażu Zamawiający zapewni sale, stacje robocze oraz pozostałą infrastrukturę (rzutnik, sieć, itp.). 
6.3. Ponadto w ramach szkolenia/instruktażu Wykonawca dostarczy:
6.3.1. szczegółową dokumentację producenta Systemu.
6.3.2. Inne materiały (instrukcje, video) niezbędne do pracy w Systemie dla Użytkowników. 
6.3.3. wszystkie ww. materiały do przeprowadzenia instruktaży stanowiskowych i niezbędne w bieżącej pracy z Systemem będą przygotowane w języku polskim lub angielskim. 

7. Wymagania funkcjonalne i równoważność:
Oprogramowanie równoważne musi obejmować wszystkie poniższe moduły i ich funkcjonalności:
Oprogramowanie musi być narzędziem przeznaczonym do przeprowadzania testów penetracyjnych i symulacji ataków, w tym posiadać funkcjonalności, które umożliwią wykonywanie symulacji ataków cybernetycznych wykorzystując znane i zaawansowane techniki (np. grup APT) w oparciu o bazę certyfikowanych exploitów, co w efekcie pozwoli na lepszą mitygację zagrożeń i ochronę przed zagrożeniami cybernetycznymi. 
Poniżej przedstawiono wymagane funkcjonalności, które musi spełniać oprogramowanie równoważne, w szczególności:
7.1. Oprogramowanie w wersji on-premise.
7.2. Intuicyjny interfejs graficzny (GUI): Oprogramowanie musi zapewniać graficzny interfejs użytkownika umożliwiający łatwą obsługę narzędzi i funkcji. GUI powinno wspierać zarządzanie projektami wykonywanych testów, analizę wyników oraz generowanie raportów w sposób przejrzysty i intuicyjny.
7.3. Z poziomu tego interfejsu będą dostępne wszystkie dostępne funkcjonalności opisane poniżej.
7.4. Testowanie wielowektorowe:
7.4.1. Sieci: Skanowanie, wykrywanie i eksploitacja podatności w sieciach.
7.4.2. Aplikacje webowe: Testowanie podatności aplikacji webowych, w tym SQL Injection, XSS.
7.4.3. Urządzenia sieciowe: Testowanie bezpieczeństwa routerów, przełączników i innych urządzeń sieciowych.
7.4.4. WiFi: Testowanie bezpieczeństwa sieci bezprzewodowych.
7.5. Automatyzacja testów: Możliwość automatyzacji testów.
7.6. Raportowanie: Generowanie szczegółowych raportów z wynikami testów, które pomagają w analizie i planowaniu działań naprawczych (problem, opis remediacji, dodatkowe informacje).
7.7. Integracja z innymi narzędziami: Możliwość integracji z narzędziami takimi jak  Metasploit, Tenable Nessus/Security Center, Burp Suite (co najmniej na poziomie importu wyników) co pozwala na rozszerzenie funkcjonalności i zakresu testów o wykryte wcześniej podatności.
7.8. Moduły post-exploitation: Wykorzystanie modułów do dalszej eksploitacji po uzyskaniu dostępu do systemu.
7.9. Szybkie przewodniki, scanariusze ataków, wizardy itp., pomagające użytkownikom w korzystaniu z różnych funkcji narzędzia.
7.10. Przestrzeń pentestera:
7.10.1. Workspaces: Tworzenie, importowanie, eksportowanie przestrzeni roboczych.
7.10.2. Teaming: Współpraca zespołowa w ramach przestrzeni roboczych, możliwość pracy minimum dwóch pentesterów na jednym projekcie 
7.11. Wykonywanie dedykowanych szybkich testów (quick), w zakresie minimum:
7.11.1. Testów penetracyjnych sieci.
7.11.2. Testów penetracyjnych po stronie klienta (client-side).
7.11.3. Testów penetracyjnych aplikacji webowych.
7.11.4. Testów penetracyjnych jednokrokowych (single-step penetration tests).
7.12. Walidacja i remediacja, w tym weryfikacja działań naprawczych po przeprowadzeniu testów penetracyjnych.
7.13. Testowanie urządzeń sieciowych - wymaga się, aby System umożliwiał wykonywanie następujących testów:
7.13.1. Zbieranie informacji o urządzeniach sieciowych (information gathering).
7.13.2. Atakowanie i eksploitacja urządzeń sieciowych.
7.13.3. Moduły post-exploitacji dla urządzeń sieciowych.
7.13.4. Generowanie raportów z wynikami, dotyczących skanowanych urządzeń sieciowych.
7.14. Testowanie WiFi:
7.14.1. Atakowanie i eksploitacja sieci WiFi.
7.14.2. Generowanie raportów dotyczących sieci WiFi.
7.15. Testowanie aplikacji mobilnych i urządzeń:
7.15.1. Mobile Device (Client-Side Testing): Testowanie po stronie klienta na urządzeniach mobilnych.
7.15.2. Mobile Application Backend Testing: Testowanie backendu aplikacji mobilnych.
7.15.3. Mobile Device Setup: Konfiguracja urządzeń mobilnych (iOS, Android).
7.15.4. Mobile Device Reporting: Generowanie raportów z testów dotyczących urządzeń mobilnych.
7.16. Funkcje pozyskiwania haseł i innych poświadczeń z:
7.16.1. Uzyskiwanie hashy haseł z przejętego hosta.
7.16.2. Kerberos golden & silver tickets: Biletów Kerberos Golden i Silver Ticket.
7.16.3. Przechwytywanie, sniffing hashy haseł z sieci.
7.16.4. Logging keystrokes: Rejestrowanie naciśnięć klawiszy na przejętym/skompromitowanym hoście.
7.16.5. Collecting credentials: Zbieranie zapisanych danych i poświadczeń logowania.
7.17. Pozostałe funkcjonalności i opis funkcji:
7.17.1. Symulacja zaawansowanych zagrożeń: Umożliwia przeprowadzanie symulacji ataków, które naśladują działania zaawansowanych aktorów w tym np. grup APT.
7.17.2. Beacon: Główny ładunek post-exploitation, który wykorzystuje asynchroniczny wzorzec komunikacji "low and slow", aby uniknąć wykrycia.
7.17.3. Phishing: Narzędzie do przeprowadzania ataków phishingowych, które mogą być dostosowane do specyficznych celów.
7.17.4. Lateral Movement: Umożliwia przemieszczanie się po sieci za pomocą przechwyconych poświadczeń, hashy haseł, tokenów dostępu i biletów Kerberos.
7.17.5. Raportowanie: Generowanie szczegółowych raportów z przeprowadzonych działań, które mogą być używane do analizy i poprawy zabezpieczeń.
7.17.6. Command and Control: Możliwość dostosowania komunikacji C2, aby uniknąć wykrycia przez systemy bezpieczeństwa.
7.17.7. Listener and Infrastructure Management: Zarządzanie listenerami i infrastrukturą, w tym konfiguracja różnych typów listenerów (HTTP, HTTPS, DNS, SMB, TCP).
7.17.8. Initial Access: Techniki uzyskiwania początkowego dostępu, takie jak spear phishing, drive-by attacks, oraz wykorzystanie exploitów klienta.
7.17.9. Payload Artifacts and Anti-virus Evasion: Tworzenie artefaktów payloadów oraz techniki unikania wykrycia przez oprogramowanie antywirusowe, w tym wykorzystanie zestawów narzędzi takich jak Artifact Kit i Veil Evasion Framework.
7.17.10. Post Exploitation: Zaawansowane techniki post-exploitation, takie jak kontrola procesów, eskalacja uprawnień, zbieranie danych uwierzytelniających, skanowanie portów, oraz lateral movement.
7.17.11. Browser Pivoting: Technika pivotingu przez przeglądarkę, umożliwiająca dostęp do zasobów wewnętrznych sieci za pośrednictwem zainfekowanej przeglądarki.
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