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II. Część C
Opis Przedmiotu Zamówienia (OPZ)

Zakup 2 szt. licencji oprogramowania Burp Suite Professional (lub równoważne) służącego do przeprowadzania automatycznych i manualnych testów penetracyjnych aplikacji webowych na okres 36 miesięcy wraz z gwarancją i instruktażem.

1. Przedmiot Zamówienia
Przedmiotem zamówienia jest nabycie 2 szt. licencji oprogramowania Burp Suite Professional (lub równoważne) z dostępem do pełnej funkcjonalności na okres 36 miesięcy wraz z gwarancją i wsparciem oraz instruktażem. Oprogramowanie będzie wykorzystywane do przeprowadzania automatycznych i manualnych testów penetracyjnych aplikacji webowych, w tym wykrywania podatności i słabości. W ramach oferowanego oprogramowania i licencji możliwe będzie wykonywanie kompleksowych testów penetracyjnych aplikacji, w tym analiza i wykrywanie podatności bezpieczeństwa zgodnie z aktualnymi standardami branżowymi, takimi jak m.in. OWASP Top 10. Oprogramowanie ma być dostarczone w formie licencji umożliwiającej pełne wykorzystanie funkcjonalności, wraz z dostępem do aktualizacji oraz wsparcia technicznego.

2. Zakres Zamówienia
2.1. Zakup obejmuje:
2.1.1.  Dostawę 2 szt. licencji oprogramowania Burp Suite Professional z dostępem do pełnej funkcjonalności na okres 36 miesięcy.
2.1.2. Dostawa licencji musi nastąpić w terminie do 7 Dni Roboczych od momentu podpisania umowy.
2.1.3. Gwarancję, w tym dostęp do wsparcia technicznego na okres 36 miesięcy. Szczegółowy zakres gwarancji opisuje pkt. 3 OPZ.
2.1.4. Stały dostęp do najnowszych aktualizacji (o których mowa w pkt. 3 OPZ)  oprogramowania, poprawek oraz baz informacji np. o podatnościach.


3. Gwarancja i dla zakresu opisanego w pkt. 2. 
3.1. W ramach 36 miesięcznej gwarancji wymagany jest dostęp do: 
3.1.1.  aktualizacji oprogramowania; 
3.1.2.  nowych wersji oprogramowania oraz poprawek; 
3.1.3.  nowych sygnatur bezpieczeństwa, baz podatności i pluginów, w tym bazy exploitów;
3.1.4.  bazy wiedzy producenta;
3.1.5.  wsparcia świadczone w trybie: 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku, bez ograniczenia liczby zgłoszeń;  
3.1.6.  portalu pomocy technicznej przez 24 godziny na dobę w celu:  
3.1.6.1.  przeglądania i składania informacji o problemach dotyczących przedmiotu zamówienia;  
3.1.6.2.  informacji o nowych produktach;  
3.1.6.3. dostępu do bazy wiedzy do oprogramowania będącego przedmiotem zamówienia;  
3.1.6.4. informacji o dostępnych poprawkach do oprogramowania;  
3.1.6.5. wysyłanie zgłoszeń serwisowych i usterek systemu do producenta oprogramowania np. z poziomu portalu użytkownika. 
3.2. Wsparcie techniczne i dostęp do portalu w języku angielskim lub polskim
3.3. Zamawiający będzie mógł dokonywać aktualizacji oprogramowania do najnowszej zalecanej przez producenta wersji przez cały okres obowiązywania umowy. 
3.4. Gwarancja będzie świadczona przez okres 36 miesięcy od dnia podpisania Protokołu odbioru.
3.5. W momencie składania oferty Wykonawca przekaże Zamawiającemu szczegółowe informacje, w których znajdą się wymagania niezbędne do przygotowania instalacji i wdrożenia systemów u Zamawiającego.

4. Instruktaż stanowiskowy 
4.1. Wykonawca przeprowadzi Instruktaż stanowiskowy dla minimum 3 osób wskazanych przez Zamawiającego. 
4.2. W instruktażu mogą uczestniczyć dodatkowe osoby wskazane przez Zamawiającego, lecz nie więcej niż 5 osób. 
4.3. Instruktaż będzie przeprowadzony przez certyfikowanego przez producenta instruktora.
4.4. Instruktaże będą realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiającego lub w formie zdalnej o sile zostaną spełnione wszystkie wymagania dotyczące Instruktażu. 
4.5. Instruktaże będą trwały minimum 2 Dni Robocze każdy (minimum 14 godzin zegarowych każdy).  
4.6. Jeśli Wykonawca wykaże, że zakres instruktażu wykracza poza liczbę dni wskazaną w pkt. 4.5 (np. z uwagi na złożoność zaproponowanego Systemu) określi on liczbę oraz zakres instruktaży niezbędnych do pozyskania wiedzy niezbędnej do administrowania Systemem i w zakresie operatorskim. Wymagana jest wtedy akceptacja zakresu oraz liczby zaproponowanych przez Wykonawcę instruktaży przez upoważnionego przedstawiciela Zamawiającego. 
5. Plan przeprowadzenia Instruktaży stanowiskowych 
5.1 Wykonawca przedstawi do zatwierdzenia Zamawiającemu harmonogram Instruktażu, w szczególności: 
5.1.1 zakres Instruktażu (w szczególności: zajęcia praktyczne dla pentesterów). 
5.1.2 szczegółowe określenie tematów Instruktażu, 
5.1.3 proponowany harmonogram. 
5.2 Dokument opisujący aspekty związane z Instruktażem stanowiskowym zostanie przekazany w terminie 2 dni roboczych od dnia zawarcia umowy.
6. Zakres Instruktażu Stanowiskowego
6.1. Zakres Instruktażu Stanowiskowego powinien zawierać zagadnienia przydatne w codziennej pracy użytkownika, a w szczególności:
6.1.1. Przedstawienie oprogramowania i jego głównych funkcji.
6.1.2. Omówienie zastosowań w testach bezpieczeństwa aplikacji webowych.
6.1.3. Przegląd interfejsu graficznego (GUI). Omówienie podstawowych elementów, takich jak Dashboard, modułów typu Target, Proxy, Intruder, Repeater, i Scanner.
6.1.4. Konfiguracja Proxy i przechwytywanie ruchu
6.1.5. Konfiguracja i uruchamianie skanera w poszukiwaniu podatności.
6.1.6. Analiza wyników skanowania i identyfikacja potencjalnych zagrożeń.
6.1.7. Wykorzystanie narzędzi takich jak Repeater i Intruder do ręcznego testowania.
6.1.8. Przykłady testowania podatności, takich jak SQL Injection, XSS, CSRF.
6.1.9. Użycie Systemu do automatyzacji powtarzalnych zadań testowych.
6.1.10. Konfiguracja i uruchamianie skryptów w Systemie.
6.1.11. Przechwytywanie, modyfikowanie i ponowne wysyłanie żądań HTTP.
6.1.12. Analiza odpowiedzi serwera i identyfikacja luk bezpieczeństwa.
6.1.13. Konfiguracja Systemu do testowania API.
6.1.14. Przykłady testowania bezpieczeństwa API RESTful i SOAP.
6.1.15. Generowanie raportów z przeprowadzonych testów.
6.1.16. Analiza wyników i rekomendacje dotyczące poprawy bezpieczeństwa.
6.1.17. Wykorzystanie zaawansowanych funkcji Systemu.
6.1.18. Najlepsze praktyki w testowaniu bezpieczeństwa aplikacji webowych.
6.2. Zamawiający dopuszcza przeprowadzenie Instruktażu online lub w siedzibie Zamawiającego i decyzję przekaże Wykonawcy na etapie realizacji zamówienia. Na potrzeby Instruktażu Zamawiający zapewni sale, stacje robocze oraz pozostałą infrastrukturę (rzutnik, sieć, itp.). 
6.3. Ponadto w ramach szkolenia/instruktażu Wykonawca dostarczy:
6.3.1. szczegółową dokumentację producenta Systemu.
6.3.2. Inne materiały (instrukcje, video) niezbędne do pracy w Systemie dla Użytkowników. 
6.3.3. wszystkie ww. materiały do przeprowadzenia instruktaży stanowiskowych i niezbędne w bieżącej pracy z Systemem będą przygotowane w języku polskim lub angielskim. 

7. Wymagania funkcjonalne i równoważność:
Oprogramowanie równoważne musi obejmować wszystkie poniższe moduły i funkcjonalności, w szczególności:
7.1. Oprogramowanie w wersji on-premise.
7.2. Interfejs
7.2.1. Intuicyjny interfejs graficzny (GUI): Oprogramowanie musi zapewniać graficzny interfejs użytkownika umożliwiający łatwą obsługę narzędzi i funkcji. GUI powinno wspierać zarządzanie projektami wykonywanych skanów, przeprowadzanie testów, analizę wyników oraz generowanie raportów w sposób przejrzysty i intuicyjny.
7.2.2. Z poziomu tego interfejsu będą dostępne wszystkie dostępne funkcjonalności opisane poniżej

7.3. Tryb Proxy:
7.3.1. Narzędzie przechwytujące i umożliwiające modyfikację ruchu HTTP/HTTPS w czasie rzeczywistym między przeglądarką a aplikacją.
7.3.2. Modyfikacja żądań i odpowiedzi - edytowanie danych przed ich wysłaniem do serwera lub przed ich odebraniem przez przeglądarkę.
7.3.3. Automatyzacja - możliwość tworzenia reguł automatyzujących modyfikacje ruchu.
7.3.4. Wsparcie dla przeglądarek mobilnych i desktopowych poprzez konfigurację proxy.
7.3.5. Obsługa protokołów szyfrowanych (TLS/SSL), z możliwością stosowania niestandardowych certyfikatów.
Automatyczne zapisywanie przechwyconych żądań i odpowiedzi w celu ich późniejszej analizy.

7.4. Tryb typu intruder:
7.4.1. Moduł do wykonywania zautomatyzowanych ataków fuzzingowych na aplikacje webowe.
7.4.2. Możliwość testowania podatności takich jak: brute force, analiza punktów końcowych API oraz testy siły haseł.
7.4.3. Elastyczna konfiguracja zestawów danych wejściowych i punktów wstrzyknięcia.
7.4.4. Enumeracja - identyfikacja ważnych identyfikatorów i innych danych wejściowych.
7.4.5. Zbieranie danych - pozyskiwanie użytecznych informacji z odpowiedzi serwera
7.4.6. Obsługa niestandardowych kodowań i tokenów sesyjnych.

7.5. Tryb typu repeater:
7.5.1. Ręczne powtarzanie żądań - możliwość wysyłania tego samego żądania wielokrotnie, z możliwością modyfikacji jego zawartości.
7.5.2. Analiza odpowiedzi - przeglądanie i analizowanie odpowiedzi serwera na każde zmodyfikowane żądanie.
7.5.3. Łatwe modyfikacje - intuicyjny interfejs umożliwiający szybkie i łatwe wprowadzanie zmian w żądaniach.
7.5.4. Integracja z innymi modułami - możliwość przesyłania żądań z innych modułów Systemu, typu Proxy czy Intruder, bezpośrednio do Repeatera.

7.6. Tryb typu scanner:
7.6.1. Zaawansowany, zautomatyzowany skaner podatności, który identyfikuje luki bezpieczeństwa takie jak, m.in.:
 - SQL Injection,
 - Cross-Site Scripting (XSS),
 - XML External Entity (XXE),
 - Insecure Deserialization,
 - Brak walidacji danych wejściowych,
 - Integracja z manualnymi testami w celu potwierdzania wyników.
7.6.2. Funkcja szukania (crawling) - Skaner przeszukuje zawartość aplikacji, nawigując po niej w sposób zbliżony do działania użytkownika. Śledzi linki, wypełnia formularze i loguje się, aby stworzyć mapę zawartości aplikacji.
7.6.3. Funkcja audytu (auditing) - Analizuje ruch i zachowanie aplikacji, wysyłając serię żądań i badając odpowiedzi w celu identyfikacji luk bezpieczeństwa.
7.6.4. Konfiguracja skanów - Umożliwia dostosowanie skanów do specyficznych potrzeb, w tym zarządzanie stanem, automatyczne logowanie i skanowanie aplikacji.

7.7. Tryb typu sequencer:
7.7.1. Narzędzie do analizy losowości tokenów sesyjnych i innych danych generowanych dynamicznie przez aplikacje. 
7.7.2. Umożlwia testowania tokenów, które powinny być nieprzewidywalne, takich jak tokeny sesji, tokeny anty-CSRF czy tokeny resetowania haseł
7.7.3. Umożliwia ocenę poziomu entropii i odporności tokenów na ataki brute force.
7.7.4. Pobieranie próbek tokenów - możliwość przechwytywania tokenów na żywo z aplikacji webowych.
7.7.5. Analiza losowości - przeprowadzanie testów losowości na próbkach tokenów i kompilowanie wyników, aby ocenić jakość losowości.
7.7.6. Konfiguracja ustawień – możliwość dostosowywania sposobu, w jaki Sequencer wykonuje żądania HTTP i zbiera tokeny podczas przechwytywania na żywo

7.8. Tryb typu decoder:
7.8.1. Moduł umożliwiający dekodowanie i kodowanie danych w różnych formatach, takich jak Base64, URL encoding, czy HTML encoding.
7.8.2. Ręczne dekodowanie danych - możliwość ręcznego dekodowania danych w różnych formatach.
7.8.3. Automatyczne rozpoznawanie i dekodowanie - automatyczne identyfikowanie i dekodowanie rozpoznawalnych formatów kodowania, takich jak URL-encoding.
7.8.4. Transformacja danych - przekształcanie surowych danych w różne zakodowane i haszowane formaty.
7.8.5. Warstwowe transformacje - możliwość stosowania wielu warstw transformacji do tych samych danych, co pozwala na rozpakowanie lub zastosowanie złożonych schematów kodowania

7.9. Tryb typu comparer:
7.9.1. Moduł umożliwia porównywania dwóch zestawów danych, takich jak żądania, odpowiedzi czy treści plików, w celu identyfikacji różnic i anomalii.
7.9.2. Porównanie na poziomie słów (words) - tokenizuje dane na podstawie białych znaków i identyfikuje zmiany na poziomie słów.
7.9.3. Porównanie na poziomie bajtów (bytes) - identyfikuje zmiany na poziomie bajtów, co jest przydatne przy analizie różnic w wartościach parametrów lub ciasteczek.
7.9.4. Łatwe ładowanie danych - możliwość wklejania danych ze schowka, ładowania z pliku.
7.10. Tryb typu extender:
7.10.1. Możliwość instalacji wtyczek rozszerzających funkcjonalności narzędzia w tym:
- Wsparcie dla tworzenia własnych rozszerzeń przy użyciu języków takich jak Python, Java czy Ruby.
- Dostęp do gotowych rozszerzeń dostępnych w repozytorium Systemu.
7.10.2. Przeglądanie szczegółów rozszerzeń - wyświetlanie informacji o zainstalowanych rozszerzeniach, takich jak ich funkcje i wpływ na zasoby systemowe.
7.10.3. Ładowanie i zarządzanie rozszerzeniami - możliwość instalacji i zarządzania rozszerzeniami z repozytorium Systemu lub z plików.

7.11. Dashboard i raportowanie:
7.11.1. Intuicyjny pulpit umożliwiający zarządzanie wszystkimi aktywnymi zadaniami, przegląd wyników skanowania i statusów testów. Z poziomu tego pulpitu z interfejsem graficznym będzie można sterować wszystkimi dostępnymi funkcjonalnościami (ww. modułami) dostępnymi w ramach tego rozwiązania.
7.11.2. Automatyczne generowanie raportów w formatach PDF, HTML zawierających szczegółowe wyniki i rekomendacje dotyczące usunięcia podatności.
7.11.3. Oprogramowanie zapewni funkcjonalność zapisywania testów do formatu umożliwiającego wczytanie poprzednich wyników badań/testów/skanów/sesji po zamknięciu programu, tak, aby możliwe było wznowienie prac pentestera, w tym wykonanie retestów o takim samym zakresie funkcjonalnym.
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