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II. Część B
Opis Przedmiotu Zamówienia (OPZ)

Zakup 2 licencji oprogramowania Metasploit Pro (lub równoważne) służącego do przeprowadzania automatycznych i manualnych testów penetracyjnych, w tym exploitacji na okres 36 miesięcy wraz ze wsparciem, gwarancją i instruktażem.

1. Przedmiot Zamówienia
Przedmiotem zamówienia jest nabycie 2 szt. (2 users) licencji oprogramowania Metasploit Pro (lub równoważne) z dostępem do pełnej funkcjonalności na okres 36 miesięcy wraz z gwarancją i wsparciem oraz instruktażem. 
Oprogramowanie będzie wykorzystywane do przeprowadzania automatycznych i manualnych testów penetracyjnych infrastruktury IT, audytów bezpieczeństwa aplikacji oraz wykrywania podatności w urządzeniach sieciowych i aplikacjach. W ramach oferowanej licencji umożliwili pełny dostęp do funkcji programu, w tym bazy exploitów, payloadów, narzędzi analitycznych oraz wsparcia technicznego przez cały okres trwania licencji i wsparcia.

2. Zakres Zamówienia
2.1. Zakup obejmuje:
2.1.1. Dostawę 2 szt. licencji oprogramowania Metasploit Pro (lub równoważne) z dostępem do pełnej funkcjonalności na okres 36 miesięcy.
2.1.2. Dostawa licencji musi nastąpić w terminie do 7 Dni Roboczych od momentu podpisania umowy.
2.1.3. Gwarancję, w tym dostęp do wsparcia technicznego przez cały okres licencji. Szczegółowy zakres gwarancji opisuje pkt. 3 OPZ.
2.1.4. Stały dostęp do najnowszych aktualizacji (o których mowa w pkt. 3 OPZ) oprogramowania, poprawek oraz bazy exploitów i podatności przez cały okres licencji.

3. Gwarancja  dla zakresu opisanego w pkt. 2. 
3.1. W ramach 36 miesięcznej gwarancji wymagany jest dostęp do: 
3.1.1.  aktualizacji oprogramowania; 
3.1.2.  nowych wersji oprogramowania oraz poprawek; 
3.1.3.  nowych sygnatur bezpieczeństwa, baz podatności i pluginów, w tym bazy exploitów;
3.1.4.  bazy wiedzy do oprogramowania;
3.1.5.  wsparcia świadczone w trybie: 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku, bez ograniczenia liczby zgłoszeń;  
3.1.6.  portalu pomocy technicznej przez 24 godziny na dobę w celu:  
3.1.6.1.  przeglądania i składania informacji o problemach dotyczących przedmiotu zamówienia;  
3.1.6.2.  informacji o nowych produktach;  
3.1.6.3. dostępu do bazy wiedzy do oprogramowania będącego przedmiotem zamówienia;  
3.1.6.4. informacji o dostępnych poprawkach do oprogramowania.  
3.1.6.5. wysyłanie zgłoszeń serwisowych i usterek systemu do producenta oprogramowania np. z poziomu portalu użytkownika 
3.2. Wsparcie techniczne i dostęp do portalu w języku angielskim lub polskim.
3.3. Zamawiający będzie mógł dokonywać aktualizacji oprogramowania do najnowszej zalecanej przez producenta wersji przez cały okres obowiązywania umowy. 
3.4. Gwarancja będzie świadczona przez okres 36 miesięcy od dnia podpisania Protokołu odbioru.
3.5. W momencie składania wyceny Wykonawca przekaże Zamawiającemu szczegółowe informacje, w których znajdą się wymagania niezbędne do przygotowania instalacji 
i wdrożenia systemów u Zamawiającego.


4. Instruktaż stanowiskowy 
4.1. Wykonawca przeprowadzi Instruktaż stanowiskowy dla minimum 3 osób wskazanych przez Zamawiającego. 
4.2. W instruktażu mogą uczestniczyć dodatkowe osoby wskazane przez Zamawiającego, lecz nie więcej niż 5 osób. 
4.3. Instruktaż będzie przeprowadzony przez certyfikowanego przedstawiciela Wykonawcy.
4.4. Instruktaże będą realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiającego lub w formie. 
4.5. Instruktaże będą trwały minimum 2 Dni Robocze każdy (minimum 14 godzin zegarowych każdy).  
4.6. Jeśli Wykonawca wykaże, że zakres instruktażu wykracza poza liczbę dni wskazaną w pkt. 4.5 (np. z uwagi na złożoność zaproponowanego Systemu) określi on liczbę oraz zakres instruktaży niezbędnych do pozyskania wiedzy niezbędnej do administrowania Systemem i w zakresie operatorskim. Wymagana jest wtedy akceptacja zakresu oraz liczby zaproponowanych przez Wykonawcę instruktaży przez upoważnionego przedstawiciela Zamawiającego. 
5. Plan przeprowadzenia Instruktaży stanowiskowych 
5.1 Wykonawca przedstawi do zatwierdzenia Zamawiającemu harmonogram Instruktażu, w szczególności: 
5.1.1 zakres Instruktażu (w szczególności: zajęcia praktyczne dla administratorów, pentesterów). 
5.1.2 szczegółowe określenie tematów Instruktażu, 
5.1.3 proponowany harmonogram. 
5.2 Dokument opisujący aspekty związane z Instruktażem stanowiskowym zostanie przekazany w terminie 2 dni roboczych od dnia zawarcia umowy.
6. Zakres Instruktażu Stanowiskowego dla ofertowanego oprogramowania powinien zawierać zagadnienia przydatne w codziennej pracy użytkownika/pentestera, a w szczególności:
6.1. Przedstawienie oprogramowania i jego głównych funkcji.
6.2. Omówienie zastosowań w testach penetracyjnych i zarządzaniu podatnościami.
6.3. Nawigacja po interfejsie użytkownika, przegląd GUI
6.4. Omówienie podstawowych elementów, takich jak projekty, hosty i moduły.
6.5. Tworzenie i zarządzanie projektami, organizacja pracy.
6.6. Odkrywanie hostów i skanowanie sieci.
6.7. Techniki aktywnego skanowania i enumeracji urządzeń.
6.8. Importowanie danych ze skanów z innych narzędzi.
6.9. Identyfikacja usług i systemów operacyjnych
6.10. Metody identyfikacji otwartych portów i usług.
6.11. Rozpoznawanie systemów operacyjnych na podstawie zebranych danych.
6.12. Techniki eksploitacji, wykorzystanie różnych metod eksploatacji, w tym ataków brute-force.
6.13. Automatyzacja eksploatacji za pomocą wbudowanych modułów.
6.14. Utrzymywanie dostępu i eskalacja uprawnień
6.15. Techniki utrzymywania dostępu do zainfekowanych systemów.
6.16. Metody eskalacji uprawnień, w tym eksploitacja lokalnych podatności.
6.17. Testowanie aplikacji webowych, skanowanie i eksploitacja podatności w aplikacjach webowych.
6.18. Przykłady ataków na aplikacje webowe.
6.19. Inżynieria społeczna, symulacja ataków typu drive-by i spear phishing.
6.20. Tworzenie raportów i analiza wyników, rekomendacji
6.21. Zamawiający dopuszcza przeprowadzenie Instruktażu online lub w siedzibie Zamawiającego i decyzję przekaże Wykonawcy na etapie realizacji zamówienia. Na potrzeby Instruktażu Zamawiający zapewni sale, stacje robocze oraz pozostałą infrastrukturę (rzutnik, sieć, itp.). 
6.22. Ponadto w ramach nstruktażu Wykonawca dostarczy:
6.22.1. szczegółową dokumentację producenta Systemu.
6.22.2. Inne materiały (instrukcje, video) niezbędne do pracy w Systemie dla Użytkowników. 
6.22.3. wszystkie ww. materiały do przeprowadzenia instruktaży stanowiskowych i niezbędne w bieżącej pracy z Systemem będą przygotowane w języku polskim lub angielskim. 

7. Wymagania funkcjonalne i równoważność:
Oprogramowanie równoważne musi obejmować co najmniej poniższe moduły i funkcjonalności:
7.1. Oprogramowanie w wersji on-premise.
7.2. Skany i wykrywanie – automatyzacja testów penetracyjnych:
7.2.1. Oprogramowanie musi posiadać interfejs graficzny
7.2.2. Automatyczne skanowanie sieci w celu wykrycia aktywnych hostów i usług
7.2.3. Oprogramowanie musi wspierać automatyzację procesu przeprowadzania testów penetracyjnych, umożliwiać identyfikację i eksploitację podatności w oparciu o dostępne exploity.
7.2.4. Zautomatyzowane testy: Możliwość uruchamiania testów w trybie automatycznym, które obejmują wykrywanie podatności, przypisywanie priorytetów oraz sugerowanie exploitów na podstawie wykrytych słabości.
7.2.5. Wielozadaniowość: Oprogramowanie musi umożliwiać równoczesne uruchamianie wielu zadań testów penetracyjnych, co pozwoli na przeprowadzanie testów na różnych systemach lub aplikacjach w tym samym czasie.
7.2.6. Integracja z innymi narzędziami: Możliwość integracji z narzędziami do skanowania podatności, skanerów sieciowych (co najmniej możliwość importu wyników ze skanerów).
7.3. Eksploatacja i post-eksploitacja:
7.3.1. Przeprowadzanie ataków wykorzystujących znane podatności.
7.3.2. Post-Exploitation: Moduły do dalszej analizy i eksploitacji po uzyskaniu dostępu.
7.3.3. Anti-Virus Evasion: Techniki omijania programów antywirusowych.
7.3.4. Automatyczne wykrywanie i eksploitacja (w tym manualna) podatności w różnych platformach systemowych oraz aplikacjach.
7.3.5. Baza exploitów: Oprogramowanie musi zawierać bazę przynajmniej 1500 exploitów, w tym aktualnie dostępnych (na czas składania oferty) i starszych, obejmujących systemy operacyjne (Windows, Linux, macOS), aplikacje webowe oraz urządzenia sieciowe. Baza powinna być regularnie aktualizowana o nowo powstałe i publikowane exploity.
7.3.6. Wykorzystanie exploitów: Oprogramowanie musi wspierać szeroki zakres exploitów, zarówno nowych oraz innych starszych, które są dostępne publicznie. Exploity obejmują kategorie, takie jak Remote Code Execution (RCE), Local Privilege Escalation (LPE), oraz Denial of Service (DoS) oraz inne powszechnie dostępne i wykorzystywane.
7.3.7. Payloady: Oprogramowanie musi zwierać payloady umożliwiające m.in. wykonanie kodu, przechwytywanie danych użytkownika, eskalację uprawnień, uzyskanie dostępu do systemu oraz przejęcie aplikacji webowych, tworzenie payloadów, które omijają oprogramowanie antywirusowe.

7.4. Zarządzanie sesjami i danymi:
7.4.1. Zarządzanie sesją: Zarządzanie aktywnymi sesjami z zainfekowanymi hostami.
7.4.2. Zarządzanie poświadczeniami: Zarządzanie i przechowywanie poświadczeń uzyskanych podczas testów.
7.4.3. Tworzenie i zarządzanie projektami: Oprogramowanie musi umożliwiać tworzenie projektów testów penetracyjnych, przypisywanie celów testów oraz planowanie działań, umożliwiając efektywne zarządzanie testami w obrębie organizacji.
7.4.4. Śledzenie postępów: Posiada funkcjonalność śledzenia statusu testów, wykrytych podatności oraz uzyskanych wyników, co ułatwia monitorowanie postępów i dokumentowanie działań testowych.

7.5. Raportowanie i analiza:
7.5.1. Generowanie raportów z wykonanych audytów/testów bezpieczeństwa.
7.5.2. Raportowanie zainfekowanych i podatnych hostów, znalezione problemy.
7.5.3. Oprogramowanie musi umożliwiać generowanie raportów w formatach minimum PDF, HTML, zawierających szczegóły dotyczące wykrytych podatności, wykorzystanych exploitów, metod ataku oraz rekomendacji naprawczych.
7.5.4. System musi umożliwiać generowanie spersonalizowanych  raportów (custom reports) oraz umożliwiać: usuwanie wszystkich poświadczeń z raportu (w tym wykrytych w trakcie procesu skanowania haseł w postaci zwykłego tekstu, hashy i kluczy SSH). Np. raport może wyświetlać nazwę użytkownika ale nie powinien zawierać haseł, hashy, kluczy SSH.
7.5.5. Szczegóły sesji: na raportach powinny być widoczne szczegóły każdej sesji, którą System był w stanie otworzyć, takie jak typ sesji i moduł ataku, który został użyty do uzyskania sesji.
7.5.6. System musi umożliwiać wysyłkę raportów z testów na adresy e-mail
7.5.7. Podsumowanie wyników: Raporty muszą zawierać szczegółowe zestawienie wyników testów z oceną ryzyka, opisami wykorzystywanych exploitów oraz propozycjami działań naprawczych.
7.5.8. Możliwość eksportowania wyników skanów.
7.6. Interfejs graficzny:
7.6.1. Intuicyjny interfejs graficzny (GUI): Oprogramowanie musi zapewniać graficzny interfejs użytkownika umożliwiający łatwą obsługę narzędzi i funkcji. GUI powinno wspierać zarządzanie projektami, przeprowadzanie testów, analizę wyników oraz generowanie raportów w sposób przejrzysty i intuicyjny.
7.6.2. Wsparcie dla interfejsu CLI: Oprogramowanie powinno również umożliwiać korzystanie z interfejsu wiersza poleceń (CLI) dla zaawansowanych użytkowników i integracji z narzędziami automatyzacji.
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