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162848

Opis Przedmiotu Zamdwienia

1. Przedmiot zamodwienia.

1.1. Przedmiotem zamowienia jest Dostawa licencji do platformy Cyber Threat Intelligence
(dalej Platforma) rozumiana jako dostawa Licencji umozliwiajgcych Zamawiajgcemu dostep
do Platformy wraz ze wsparciem producenta, na zasadach okreslonych w OPZ

1.2. Realizacja przedmiotu zaméwienia polega na dostawie licencji uprawniajgcej do 24
miesiecznego dostepu do platformy Cyber Threat Intelligence (CTI).
1.3. W szczegdlnosci przedmiot zamdwienia obejmuje:
1.3.1.dostawe niezbednych licenciji.
1.3.2.8wiadczenie ustugi wsparcia producenta przez okres 24 miesiecy od daty dostarczenia
licencji.
1.3.3. zaimportowanie reguf, filtréw oraz skonfigurowanie API.
1.4. Zamawiajgcy wymaga przeprowadzenia testow Proof of Concept wszystkich lub wybranych
funkcjonalnosci na etapie wyboru ofert w celu weryfikacji zgodnosci z OPZ.

2. Udostepnienie Platformy.

2.1. Wykonawca zapewni dziatanie 5 kont dostepowych do Platformy dla wskazanych przez
Zamawiajgcego dwdch analitykow.

2.2. Wykonawca zapewni dziatanie konta niezbednego do pobierania informacji za pomoca
dedykowanego potaczenia, np. API.

2.3. Dostep do Platformy przyznany zostanie na 24 miesigce.

3. Wymagania minimalne dla platformy CTI:

3.1. Architektura Systemu.
3.1.1. Platforma powinna by¢ udostepniona jako ustuga typu SaaS (Software-as-a-Service)
dostepna co najmniej przez przegladarke internetowa.
3.1.2. Ustuga musi by¢ dostepna za posrednictwem popularnych przegladarek
internetowych (Chrome, MS Edge, Firefox) w wersjach aktualnych na dzien sktadania

oferty.
3.1.3. Wymagana jest mozliwos$¢ wykorzystania mechanizmu proxy do komunikacji
z Platforma.
3.1.4. Platforma musi by¢ dostepna poprzez szyfrowany protokdt TLS w wersji co najmniej
1.2.
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3.2.

3.3.

3.4.

N

3.1.5. Platforma musi wspiera¢ konfiguracje wielosrodowiskowg (multi-tenancy) dla
minimum 2 niezaleznych srodowisk, gdzie kazde sub-Srodowisko bedzie posiadac
osobng konfiguracje monitorowanych zasobéw, filtrow lub innych specyficznych
ustawien.

Wymagania odnosnie producenta

3.2.1. Producent Platformy musi posiadaé wazng certyfikacje ISO 27701 oraz by¢ zgodny z
GDPR/RODO.

3.2.2. Producent Platformy musi posiadaé wazng certyfikacje SOC 2 Type II.

3.2.3. Producent Platformy musi posiadaé ustuge wsparcia od dedykowanego konsultanta
technicznego, ktora uwzglednia minimum autorskie szkolenia (polsko jezyczny
konsultant), konsultacje alarmoéw i wynikdw, wsparcie i konsultacje przy wykorzystaniu
APl rozwigzania, wdrozenie i rozwéj PIR (Priority Intelligence Requirements),
przekazywanie strategicznych informacji wywiadowczych, cykliczny przeglad
architektury.

3.2.4. Producent Platformy musi zapewni¢ wsparcie na etapie wdrozenia
rozwigzania.(j.polski) z UoP.

3.2.5. Producent Platformy musi posiadaé¢ dedykowany zespdt analitykéw CTI, ktdrych
zadaniem jest opracowywanie raportow z biezgcych zagrozen w kraju i na Swiecie.

Zarzadzanie dostepem do Platformy.

3.3.1. Platforma musi umozliwia¢ przyznanie indywidualnych kont dla kazdego z 5
analitykéw do wszystkich obligatoryjnych funkcjonalnosci w punkcie 3.4.

3.3.2. Platforma musi zapewniaé silng polityke haset lub umozliwiac jej okreslenie dla
uzytkownikoéw Platformy.

3.3.3. Platforma musi zapewnié mozliwos¢ przyznania dostepdw na podstawie rél, tzw.
RBAC (Role Based Access Control) lub inng metode pozwalajgcg na granulacje
dostepéw do modutéw i konfiguracji.

3.3.4. Platforma musi umozliwiaé logowanie wielosktadnikowe, tzw. MFA (Multifactor
Authorization) np. za pomoca rozwigzania typu OTP (One-Time Password).

Obligatoryjne wymagania funkcjonalne.

3.4.1. Platforma musi by¢ dostepna w trybie 24h / 7 przez caty rok z SLA na poziomie 99,5, za
wyjatkiem zgtoszonej wczesniej niedostepnosci.

3.4.2.Informacje zawarte w Platformie muszg by¢ wzbogacone o notatki i analizy opracowane
przez zespot analityczny producenta.

3.4.3. Platforma nie moze by¢ ograniczona tylko do wybranych regionéw geograficznych.

3.4.4. Baza danych platformy nie moze by¢ rézna dla zakupionych kont. Jedyna réznica moze
wynikac¢ z zakresu licencji lub przyznanych uzytkownikom rél.

3.4.5. Platforma musi umozliwia¢ automatyczne wzbogacanie informacji o kontekst,
odniesienia oraz powigzane informacje w celu budowy kompletnej informacji.

3.4.6. Platforma musi pozwalac¢ na tzw. Drill Down, czyli drgzenie w wynikach wyszukiwania
bez koniecznosci tworzenia za kazdym razem nowych zapytan.

3.4.7. Platforma musi wspierac¢ algorytmy Natural Language Processing co najmniej w
jezykach:
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3.4.7.1. Polski
3.4.7.2. Angielski
3.4.7.3. Rosyjski
3.4.7.4. Chinski
3.4.7.5. Arabski
3.4.7.6. Perski
3.4.8. Platforma musi zbierac i udostepniac dane z raportéw oraz analiz bezpieczeristwa:
3.4.8.1. Producentéw oprogramowania
3.4.8.2. Dostawcow rozwigzan z zakresu cyberbezpieczenstwa.
3.4.8.3. Autordéw analiz malware.
3.4.8.4. Wtasnych
3.4.9. Platforma musi zbiera¢ dodatkowe informacje z nizej wymienionych zrédet trzecich:
3.4.9.1. Shodan
3.4.9.2. Polyswarm
3.4.9.3. URLScan
3.49.4. Autoryzowane CSIRTy
3.4.9.5. Inne agencje rzgdowe
3.4.10. Platforma musi umozliwia¢ przegladania danych co najmniej z:
3.4.10.1. Internetu
3.4.10.2. Darkweb
3.4.10.3. Deep web
3.4.11. Zakres zrédet informacji otwartych to co najmnie;j:
3.4.11.1. Forainternetowe
3.4.11.2. Media spotecznosciowe
3.4.11.3. Strony typu onion w sieci Tor
3.4.11.4. Blogi
3.4.11.5. Kanaty IRC
3.4.11.6. Strony typu Pastebin
3.4.11.7. Grupy na komunikatorach
3.4.11.8. Repozytoria kodu
3.4.11.9. Kanaty Telegram
3.4.11.10. Strony wymuszajgce grup ransomware
3.4.12. Platforma musi udostepniac kolekcje danych z zamknietych Zzrédet danych tj.:
3.4.12.1. Fora hakerskie.
3.4.12.2. Portaleiforaw sieciTor.
3.4.12.3. Portale i fora wymagajace specjalnych dostepdw.
3.4.13. Platforma musi umozliwia¢ monitorowanie grup przestepczych oraz APT (Advanced
Persistent Threat) pod katem:
3.4.13.1. Kraju pochodzenia
3.4.13.2. Regionu prowadzonych dziatan
3.4.13.3.  Profilu dziatalnosci grupy
3.4.13.4. Uzywanej przez grupe infrastruktury
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3.4.13.5. Stosowanych TTP (Tactics, Techniques and Procedures)
3.4.13.6. Aktywnosci
3.4.13.7. Celdw ataku
3.4.13.8. Uzywanym kodzie ztosliwym
3.4.13.9. Wpykorzystywanych podatnosciach.
3.4.13.10. Wykorzystywanych wektorach ataku
3.4.13.11. Identyfikatory Mitre Att@ck Framework
3.4.13.12. Trendow
3.4.13.13. Inne powigzane loC (Indicator of Compromise)
3.4.14. Platforma musi udostepnia¢ dane w czasie rzeczywistym.
3.4.15. Platforma musi udostepnia¢ dynamiczng klasyfikacje zagrozen w czasie rzeczywistym.
3.4.16. Platforma musi dostarcza¢ automatyczng ocene ryzyka dla loC typu:
3.4.16.1. Adres|P
3.4.16.2. Domena
3.4.16.3. URL
3.4.16.4. Hash
3.4.16.5. Identyfikator CVE
3.4.17. Platforma musi dostarczac¢ informacje na temat kazdego loC w tym co najmnie;j:
3.4.17.1. Metadane
3.4.17.2. Ocene ryzyka
3.4.17.3. Inne powigzane loC
3.4.17.4. Powigzania z grupami przestepczymi
3.4.18. Platforma w ramach udostepnianego kontekstu musi dostarczac tez informacje
WHOIS.
3.4.19. Platforma musi oferowac¢ mozliwo$¢ oceny ryzyka dla przeglgdanych loC w postaci
jednej finalnej wartosci w zakresie od 1 do 99.
3.4.20. Platforma musi udostepnia¢ mozliwos$¢ detekcji oraz monitorowanie stron
phishingowych oraz witryn dystrybuujgcych ztosliwe oprogramowanie.
3.4.21. Platforma musi mie¢ mozliwos¢ definiowania raportow i alertow z wykorzystaniem
wszystkich danych zbieranych przez system.
3.4.22. Platforma musi umozliwia¢ wyszukiwanie oraz alertowanie o publikacjach nowych
PoC (Proof-of-Concept) exploitow.
3.4.23. Platforma musi pozwalaé na skonfigurowanie dla kazdej reguty, harmonogramu
uwzgledniajgcego czestotliwosé oraz godzine otrzymania powiadomien.
3.4.24. Platforma musi umozliwi¢ wyszukiwanie i alertowanie o nowych podatnosciach oraz
podatnosciach ze wzgledu na monitorowanych vendoréw.
3.4.25. Platforma musi udostepnia¢ mozliwos¢ wyszukiwania i alertowania o wystgpieniu
wczesniej skonfigurowanych fraz kluczowych.
3.4.26. Platforma musi umozliwia¢ wyszukiwanie ze wzgledu na zdefiniowane sektory
gospodarcze.
3.4.27. Platforma musi udostepnia¢ podglad typu top 10 ze wzgledu na:
3.4.27.1. Najczesciej wykorzystywane podatnosci.
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3.4.27.2. Najczesciej wykorzystywane metody.
3.4.27.3. Najczesciej atakowane cele.
3.4.27.4. Najbardziej aktywne grupy przestepcze.
3.4.28. Platforma musi posiadac funkcjonalnos$¢ wyszukiwania za pomocgy wyrazen
regularnych, w celu wyszukania:
3.4.28.1. Adreséw IP
3.4.28.2. Adreséw URL
3.4.28.3. Domeny
3.4.28.4. Hashy plikéow
3.4.28.5. Nazw uzytkownikdéw
3.4.28.6. Adreséw email
3.4.28.7. Lokalizacji
3.4.28.8. Zawartosci w plikach
3.4.28.9. Tekstu pisanego w réznych jezykach
3.4.29. Platforma musi umozliwia¢ alertowanie o publikacjach sprzedazy na forach
poswiadczen wykradzionych w Polsce.
3.4.30. Platforma musi umozliwia¢ budowanie réznych, wiasnych alarmoéw.
3.4.31. Platforma musi umozliwi¢ ustawienie réznych interwatéw alarmowania - od alarmoéw
co kilkanascie minut do dobowych i tygodniowych.
3.4.32. Alarmy wygenerowane przez Platforme muszg by¢ wysytane co najmniej emailem.
3.4.33. Platforma musi umozliwia¢ ustawienie réznych odbiorcéw dla réznych regut.
3.4.34. Platforma musi udostepniaé¢ mozliwos¢ przegladania danych historycznych na co
najmniej 5 lat wstecz.
3.4.35. Platforma musi udostepnia¢ mozliwos$¢ przeglgdania informacji od ogétu do
szczegotu.
3.4.36. Platforma musi udostepnia¢ mozliwo$¢é pobierania regut detekcji w formatach co
najmniej:
3.4.36.1. YARA
3.4.36.2. Snort
3.4.36.3. Sigma
3.4.37. Platforma musi udostepnia¢ mozliwos¢ pobierania informacji o zagrozeniach (tzw.
feed’éw) co najmniej w formatach:
3.4.37.1. STIX
3.4.37.2. TAXII
3.4.37.3. JSON
3.4.38. Platforma musi udostepnia¢ mozliwos¢ eksportu danych w formatach co najmniej:
3.4.38.1. JSON

3.4.38.2. CSV
3.4.38.3. STIX
3.4.38.4. PDF

3.4.38.5. DOCX
3.4.39. Platforma musi umozliwia¢ prezentowanie informacji w formatach co najmnie;j:
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3.4.39.1. Widok tabelaryczny
3.4.39.2. 0O$czasu
3.4.39.3. Mapa

3.4.40. Platforma musi umozliwia¢ zapisywanie zapytan w celu ich przysztego ponownego
uruchomienia.

3.4.41. Platforma musi udostepnia¢ dedykowany graficzny kreator zapytan. Logika zapytan
musi zawiera¢ co najmniej:

3.4.41.1. Stowa kluczowe
3.4.41.2. Typ zdarzenia
3.4.41.3. Zakres czasowy
3.4.41.4. Zrédto danych
3.4.41.5. Lokalizacje zrédta
3.4.41.6. Oryginalny jezyk
3.4.41.7. Woykluczenia

3.4.42. Platforma musi prowadzi¢ ocene ryzyka podatnosci na bazie informacji ze zrédet
zewnetrznych, co najmniej:

3.4.42.1.  Raporty bezpieczenstwa

3.4.42.2. NIST

3.4.42.3. NVD

3.4.42.4.  Analizy i badania

3.4.42.5.  Notatki i artykuty producentéw oprogramowania
3.4.42.6. Fora Dark Web

3.4.42.7. Repozytoria kodu (np. GitHub).

3.4.43. Platforma musi wspiera¢ automatyczng ocene ryzyka podatnosci okreslonych jako
identyfikatory CVE.

3.4.44. Platforma musi umozliwiaé przeszukiwanie i wizualizacje informacji dla dowolnego
identyfikatora CVE w sposdb nie limitujgcy zakresu, czestotliwosci czy tez liczby
zapytan.

3.4.45. Platforma musi umozliwia¢ konfiguracje oraz generowanie alarmoéow w przypadku
pojawienia sie nowe]j podatnosci w ramach okreslonych, monitorowanych technologii.

3.4.46. Platforma musi alarmowad takze o podatnosciach w fazie ,,PreNVD” w ramach
okreslonych, monitorowanych technologii. Oznaczenie Pre-NVD dotyczy podatnosci,
ktore otrzymaty juz kod CVE jednak nie otrzymaty jeszcze wyniku oceny ryzyka
zgodnego z metryka CVSS.

3.4.47. Platforma musi alarmowad w przypadku wykrycia CVE bedgcego obecnie
wykorzystywanym w trakcie trwajgcych ztosliwych kampanii.

3.4.48. Platforma musi dostarczac¢ informacji na temat globalnego krajobrazu podatnosci.

3.4.49. Platforma musi dostarczac¢ informacji na temat trendéw w zakresie podatnosci
oprogramowania.

3.4.50. Platforma musi dostarcza¢ widok obrazujgcy obecne trendy dla podatnosci.
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3.4.51. Platforma musi dostarcza¢ widok prezentujacy aktualne trendy w $wiecie podatnosci
wyfiltrowane wytacznie dla CVE obecnych wyfacznie w ramach okreslonych,
monitorowanych technologii.

3.4.52. Platforma musi dostarcza¢ informacji na temat globalnego krajobrazu zagrozen
zwigzanych z oprogramowaniem typu ransomware.

3.4.53. Platforma musi musi dostarcza¢ widok obrazujacy obecne trendy zwigzane z
oprogramowaniem typu ransomware.

3.4.54. Udzielona licencja musi umozliwiaé udostepnianie w formie nieodptatnej
przetworzonych przez Zamawiajgcego informacji do innych podmiotow.

3.4.55. Udzielona licencja nie moze ogranicza¢ liczby odbiorcéw, w tym innych podmiotéw,
ktdrzy beda mogli otrzymywac przetworzone przez Zamawiajgcego informacje.

3.4.56. Mozliwos¢ wykrywania i alterowania o prébach podszywania sie pod monitorowane
domeny — wykrywanie atakéw typosquatting.

3.4.57. Mozliwo$¢ wykrywania i alertowania o rejestracji domen lub nowych certyfikatéw
cyfrowych co pozwoli na detekcje préob powotania podobnych, potencjalnie
podszywajgcych sie adreséw lub certyfikatéw.

3.4.58. Mozliwo$é wykrywania i alertowania o wzmiankach w mediach o monitorowanych
podmiotach. Takze w social mediach.

3.4.59. Mozliwo$é wykrywania i alertowania naduzy¢ loga monitorowanych podmiotow.

3.4.60. Dostepnos¢ dedykowanego silnika OCR (Optical Content/Character Recognition),
ktory pozwoli na analize obrazéw pod katem wystgpienia fraz kluczowych.

3.4.61. Mozliwos$¢ alertowania o wykrytych naduzyciach na podstawie wynikéw analiz
silnikiem OCR.

3.4.62. Mozliwosé wykrywania i alertowania o atakach phishingowych wykorzystujacych
wizerunek monitorowych podmiotéw.

3.4.63. Mozliwosé konfiguracji dla kazdej z regut czestotliwosci dostarczania alarméw. Co
najmniej co 15 minut, co 1 godzing, co 4 godziny, co 8 godzin, co 24 godziny.

3.4.64. Mozliwosé konfiguracji dla kazdej z regut listy odbiorcéw sposréd zatozonych kont
analitykow.

3.4.65. Mozliwos¢ monitorowania portali branzowych pod katem préb podszywania sie pod
kadre kierowniczg Zamawiajgcego. Na podstawie wykrytych naruszen musi zostaé
wygenerowany alert.

3.4.66. Mozliwos¢ wykrywania publikacji aplikacji mobilnych podszywajacych sie pod
aplikacje Zamawiajacego. Na podstawie wykrytych naruszefn musi zostac
wygenerowany alert.

3.4.67. Monitorowanie i alertowanie o wykrytych publikacjach kodéw Zrédtowych
Zamawiajgcego w publicznych repozytoriach. Monitorowanie to musi pozwoli¢ takze na
przegladanie publikacji w Dark Web oraz na zamknietych forach.

3.4.68. Kazdy z alertow mozliwy jest do podjecia przez analityka poprzez chmurowy interfejs
graficzny.

3.4.69. Niedopuszczalne jest rozdzielenie obstugi na wiecej niz jeden portal.

3.4.70. Mozliwos¢ pobierania kazdego z alertéw za pomocg API.
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3.4.71. Dostepnosc¢ predefiniowanych regut alertujacych.
3.4.72. Mozliwos¢ samodzielnego tworzenia dowolnej ilosci wiasnych regut oraz alertéw.
3.4.73. Funkcjonalnos$¢ zapewniajgcg ochrone przed przejeciem kont w formie dostepu do

informacji o zidentyfikowanych wyciekach poswiadczen.
3.4.73.1.  Platforma musi umozliwi¢ wykrycie wycieku poswiadczen ze wskazanych
wczesniej i monitorowanych domen bedacych w obszarze odpowiedzialnosci
Zamawiajgcego.
3.4.73.2. Platforma musi umozliwia¢ wykonywanie zapytan w trybie na zadanie,
odnosnie wyciekdw wraz z mozliwoscig podania domen innych niz wczesniej
skonfigurowane.
3.4.73.3.  Platforma musi udostepniac kolekcje danych co najmniej ze Zzrédet danych:
3.4.73.3.1. Fora hakerskie.
3.4.73.3.2. Portale i fora w sieci Dark Web.
3.4.73.3.3. Bazy dostepne w Dark Web.
3.4.73.3.4. Logdw z oprogramowania typu Infostealer.
3.4.73.4.  Logi ze ztodliwego oprogramowania typu Infostealer muszg obejmowaé co
najmnie;j:
3.4.73.4.1. Vidar
3.4.73.4.2. Redline Stealer
3.4.73.4.3. Racoon Stealer
3.4.73.4.4. Meta Stealer
3.4.73.5.  Platforma musi udostepniac szczegéty dla wykrytego wycieku poswiadczen:
3.4.73.5.1. Zrédto wycieku
3.4.73.5.2. Data eksfiltracji danych
3.4.73.5.3. Informacji czy hasto dostepne jest jako czysty tekst
3.4.73.5.4. Hash hasta
3.4.73.5.5. Adres ustugi lub aplikacji do ktdrej wyciekto hasto
3.4.73.5.6. Skradzione pliki cookie
3.4.73.5.7. Typ infostealera
3.4.73.5.8. Nazwa uzytkownika

3.4.74. Funkcjonalnos¢ monitorowania zewnetrznych zasobéw dostepnych z Internetu.

3.4.74.1. Platforma musi umozliwia¢ konfiguracje zakresu domen i subdomen.
3.4.74.2. Platforma musi umozliwia¢ skonfigurowanie cyklicznych skanéw
wykrywajacych nowe zasoby, subdomeny i ustugi w skonfigurowanym zakresie.
3.4.74.3. Platforma musi umozliwia¢ skonfigurowanie cyklicznych skanéw
wykrywajgcych podatnosci.
3.4.74.4. Platforma musi prezentowac¢ wyniki skanéw uwzgledniajac co najmniej:
3.4.74.4.1. Odkryte nowe zasoby
3.4.74.4.2. Ryzyka z podziatem na krytycznos¢
3.4.74.4.3. Najczesciej otwarte porty sieciowe

3.4.74.5. Platforma musi pozwalaé na filtrowanie wynikéw skanéw.
3.4.74.6. Platforma musi pozwalaé na eksportowanie wynikdw skandéw do pliku.
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3.4.74.7. Platforma musi prezentowa¢ trendy w skanowanych zasobach opierajgc sie
na wynikach wczesniej wykonywanych skanow.
3.4.75. Niedopuszczalne jest rozdzielenie obstugi na wiecej niz jeden portal.
3.4.76. Platforma musi udostepniac funkcjonalnos¢ typu sandbox pozwalajacg na
umieszczanie plikow do analizy.
3.4.77. Sandbox musi pozwala¢ na analize zaréwno plikdw jak i linkdw do stron nieznanego
pochodzenia
3.4.78. Podczas analizy w sandboksie musi by¢ zapewniona mozliwos¢ bezposredniej
interakcji z testowang prébka.
3.5. Integracje oraz API
3.5.1. Mozliwos$¢ pobierania danych, w tym réznych loC (Indicators of Compromise),
bezposrednio do systemoéw bezpieczenstwa klasy SIEM za pomocg API.
3.5.2. Mozliwos$¢ integracji z systemami klasy SIEM m.in.:
3.5.2.1. RSA
3.5.2.2. Microsoft
3.5.2.3. MISP
3.5.2.4. Carbon Black
3.5.2.5. IBM
3.5.2.6. Splunk
3.5.3. Potgczenie za pomocg APl musi sie odbywaé kanatem szyfrowanym z pomocg
protokotu TLS co najmniej w wersji 1.2.
3.5.4. Integracja za pomoca APl nie moze wymaga¢ zadnych dodatkowych urzadzen, licencji
czy tez skryptow.
3.5.5. Potgczenie za pomoca API nie moze byé w zaden sposob limitowane ze wzgledu na
rozmiar danych lub rodzaj zapytan.
3.5.6. Pobieranie danych z pomocg APl musi odbywac sie automatycznie bez koniecznosci
angazowania operatora systemu SIEM.
3.5.7. Integracja z systemem klasy SIEM musi pozwalaé na generowanie alertow w tym
systemie na podstawie otrzymywanych loC.
3.5.8. Integracja z systemem klasy SIEM musi umozliwia¢ pobranie regut detekc;ji.
3.6. Wsparcie techniczne
3.6.1.Platforma musi by¢ dostarczona wraz z ustugg wsparcia technicznego producenta
rozwigzania.
3.6.2.Mozliwos$¢ udziatu w bezptatnych warsztatach i szkoleniach z obstugi Platformy
organizowanych przez producenta oprogramowania.
3.6.3.Ustuga wsparcia musi by¢ dostepna w trybie 24 / 7 z mozliwoscig zgtaszania problemow
za pomoca telefonu, wiadomosci e-mail lub dedykowanego portalu www.
3.6.4. Mozliwos$¢ skorzystania bezptatnie z konsultacji z producentem oprogramowania.
3.6.5. Dostepnosc analityka na zgdanie w celu dogtebnej analizy przypadku.
3.6.6. Dostepnosc¢ bazy wiedzy, opisujacej szczegdty konfiguracji Platformy oraz dobrych
praktyk w zakresie CTI.
3.6.7.Wsparcie musi zapewnia¢ dostep do materiatdw szkoleniowych producenta.
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3.6.8.W ramach ustugi wsparcia wymaga sie od konsultanta wsparcia w zakresie definicji i
wdrozenia przypadkow uzycia oraz architektury rozwigzania.
3.7. Instruktaz stanowiskowy
Przeprowadzenie instruktazu dla nie wiecej niz 10 wskazanych przez Zamawiajgcego pracownikow w
jezyku polskim.
Instruktaz przygotuje wskazanych pracownikdw do samodzielnego wykorzystania Platformy. Lista
uczestnikéw instruktazu zostanie ustalona drogg mailowa z Wykonawca po podpisaniu umowy.
3.7.1.Instruktaz zostanie zorganizowany w czasie ustalonym z Zamawiajgcym po podpisaniu
umowy.
3.7.2.Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie
Zamawiajgcego, zdalnie lub w ustalone;j sali szkoleniowej za zgodg Zamawiajgcego.
Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile zostang spetnione
wszystkie wymagania instruktazu.
3.7.3.Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

3.7.3.1. Architektura produktu
3.7.3.2. Poruszanie sie po interfejsie uzytkownika
3.7.3.3. Planowanie wdrozenia systemu wraz z architekturg systemu
3.7.3.4. Instalacja konsoli zarzgdzania i agentow na stacjach korncowych
3.7.3.5. Konfiguracja regut filtrujgcych/analizujacych dla dedykowanego systemu
korcowego.
3.7.3.6.  Wykonanie przyktadowych scenariuszy:
3.7.3.6.1. Zdefiniowanie list monitorowania ze wzgledu na:
3.7.3.6.1.1. Monitorowane FQDN.
3.7.3.6.1.2. Monitorowane IP.
3.7.3.6.1.3. Monitorowany stos technologiczny.
3.7.3.6.1.4. Monitorowane kanaty grup tzw. threat actors.
3.7.3.7. Zdefiniowanie alertowania wykryc¢:
3.7.3.7.1. Podatnosci.
3.7.3.7.2. Wyciekdéw.
3.7.3.7.3. Aktywnosci tzw. threat actors.
3.7.3.8.  Woyszukiwanie zaawansowane.
3.7.3.9. Tworzenie nowych scenariuszy monitorowania.
3.7.3.10. Konfiguracja dashboarddéw.
3.7.3.11. Wykorzystanie dostarczonego przez Producenta funkcjonalnosci klasy sandbox.
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