Cez Centrum
e-Zdrowia
Dobre praktyki bezpieczenstwa poswiadczen

Nie udostepniaj logindw ani haset - Twoje dane to Twoja odpowiedzialnosc.

Udostepnianie danych uwierzytelniajgcych stanowi powazne zagrozenie dla bezpieczenstwa
uzytkownikoéw oraz organizacji. Poswiadczenia do systemow, poczty oraz innych zasobow
powinny by¢ traktowane jako informacje poufne i chronione.

Przekazanie loginu i hasta innej osobie, Swiadomie lub w wyniku oszustwa, moze prowadzi¢ do
nieautoryzowanego dostepu, naruszenia poufnosci danych, przejecia kont czy kradziezy
tozsamosci. Kazdy uzytkownik jest odpowiedzialny za ochrone swoich poswiadczen i nie powinien
udostepniac ich osobom trzecim.

Dobre praktyki bezpieczenstwa poswiadczen

1. Nigdy nie udostepniaj swoich loginéw ani haset
1.1. Nie podawaj ich wspotpracownikom — w razie potrzeby istniejg bezpieczne sposoby
nadania uprawnien.
1.2. Nie wpisuj ich w e-mailach ani innych komunikatorach.
1.3. Nie zapisuj ich na kartkach ani plikach tekstowych na komputerze czy smartfonie.

2. Uzywaj silnych i unikalnych haset
2.1. Hasto powinno sktada¢ sig z minimum 16 znakéw.
2.2. Powinno zawiera¢ wielkie i mate litery.
2.3. Hasto powinno zawieraé¢ przynajmniej jeden znak specjalny (np. !, @, #, $, %, &).
2.4. Nie uzywaj tego samego hasta w réznych ustugach i serwisach - dla kazdej ustugi
powinno by¢ utworzone konto z oddzielnym, unikalnym hastem.
2.5. Natychmiast zmien hasto, jesli tylko podejrzewasz naruszenie bezpieczenstwa.

3. Korzystajz menedzera haset

3.1. Menedzer bezpiecznie przechowuje hasta.
3.2. Generuje silne i unikalne hasta.

4. Witacz uwierzytelnianie wielosktadnikowe (MFA)

4.1. Nie polegaj na kodach SMS, jesli dostepne sg bezpieczniejsze rozwigzania typu:
Google Authenticator, Microsoft Authenticator czy klucze U2F.
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5. BadZ czujny na oszustwa oraz phishing

5.1. Nie klikaj w podejrzane linki w e-mailach i wiadomosciach.

5.2. Sprawdzaj adresy stron logowania — atakujgcy moga podrobi¢ strone banku orazinnych
organizacji.

5.3. Nigdy nie podawaj danych logowania przez telefon, e-mail ani czat — administratorzy
nigdy o to nie prosza.

6. Logujsie tylko z bezpiecznych miejsc
6.1. Korzystaj z zaufanych urzadzen - nie loguj sie na konta stuzbowe z czyjegos komputera.
6.2. Unikaj publicznych sieci Wi-Fi. Jesli musisz sie zalogowac, korzystaj z VPN.

7. Zgtaszaj podejrzane sytuacje

7.1. Jesli otrzymasz podejrzany e-mail, telefon lub wiadomos¢ — natychmiast skontaktuj sie
z dziatem IT.
7.2. Zgtaszaj nietypowe aktywnosci na swoich kontach oraz sprzecie.

Zagrozenia wynikajgce z udostepniania danych uwierzytelniajgcych

Niestosowanie sie do zasad bezpieczenistwa dotyczgcych udostepniania logindw i haset moze
prowadzi¢ do powaznych konsekwenciji, takich jak:

1. Przejecie konta
Osoba, ktorej zostang udostepnione dane, moze zmieni¢ hasto i catkowicie uniemozliwi¢
dostep do konta.

2. Utrata wrazliwych danych
Cyberprzestepcy moga uzyska¢ dostep do poczty elektronicznej, plikéw oraz systemow
firmowych, co moze prowadzi¢ do wycieku informacji.

3. Oszustwa finansowe
W przypadku przejecia konta bankowego lub stuzbowego, atakujacy moze dokonywaé
nieautoryzowanych transakcji na nazwisko poszkodowanego.

4. Konsekwencje przejecia konta
Wykorzystanie przejetego konta do phishingu lub innych cyberprzestepstw moze skutkowaé
konsekwencjami dla osoby, ktérej konto zostato skompromitowane.

5. Problemy prawne i zawodowe
Udostepnienie hasta wbrew zasadom bezpieczenstwa firmy moze skutkowaé
konsekwencjami stuzbowymi, a w niektérych przypadkach nawet prawnymi.

Pojedyncza sytuacja moze prowadzi¢ do utraty dostepu do konta oraz narazenia bezpieczenstwa
instytucji. Udostepnienie loginu i hasta, nawet na krétki czas, moze skutkowacé utratg kontroli nad
kontem, naruszeniem danych organizacji oraz konsekwencjami prawnymi.
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