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Zalecenia bezpieczenstwa i konfiguracji ustug VPN

W zwigzku ze wzmozonymi atakami na SSL VPN oraz inne formy zdalnego dostepu, zalecamy
wdrozenie kompleksowych srodkéw ochrony. Obserwujemy wykorzystywanie zaawansowanych
metod pozyskiwania danych uwierzytelniajgcych, a takze rozproszonych adreséw IP, ktére
utrudniajg skuteczng obrone opartg jedynie na filtrowaniu geolokalizacji czy ograniczaniu

czestotliwosci prob logowania.

|. Podstawowe zatozenia
1.1. Aktualnos¢ oprogramowania

1. Utrzymywanie serwerdw i klientéw VPN w najnowszych, stabilnych wersjach.

2. Regularne instalowanie poprawek bezpieczenstwa zaréwno na poziomie systemu
operacyjnego, jak i dedykowanych urzgdzen czy aplikacji VPN.

1.2. Silne mechanizmy kryptograficzne

1. Whytaczenie starszych protokotéw (SSLv2, SSLv3, TLS 1.0, TLS 1.1) po wtaczeniu
nowszej wers;ji.

2. Korzystanie co najmniej z TLS 1.2, a docelowo TLS 1.3.

3. Stosowanie zestawdw szyfréw zalecanych przez organizacje takie jak NIST i CIS (np.
AES-256, ChaCha20) oraz funkcje skrétu z rodziny SHA-2 lub SHA-3.

1.3. Wielosktadnikowe uwierzytelnianie (MFA)

1. Wdrozenie MFA jest rekomendowane jako standardowy mechanizm logowania dla
wszystkich kont.

2. Stosowanie uznanych i sprawdzonych rozwigzan w zakresie wielosktadnikowego
uwierzytelniania (MFA), w tym m.in. TOTP, kluczy U2F/FIDO2 czy certyfikatéw
zabezpieczonych hastem lub PIN-em.

3. Okresowe testowanie skutecznosci zastosowanego MFA oraz weryfikacja jego

konfiguraciji.
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ll. Zarzgdzanie kontami i uwierzytelnianiem
2.1. Scista kontrola dostepu do kont
1. Obowigzywanie polityka minimalnych uprawnien (least privilege) we wszystkich
obszarach dziatalnosci.
2. Regularne suwanie lub blokowanie nieuzywanych kont (np. bytych pracownikéw, konta
testowe).
3. Stosowanie Scisle okreslonych regut wobec haset, obejmujacych m.in. odpowiednig
dtugosé, ré6znorodnosé znakdw oraz wykluczenie haset powszechnych.
2.2. Ograniczenia dostepu oparte na ryzyku
1. Konfiguracja dostepu powinna opiera¢ sie o kontekst (uzywane urzadzenie, adres IP,
lokalizacja), jesli pozwalaja na to warunki techniczne i polityka bezpieczenstwa.
2. Wdrozenie systemow analizujgcych wzorce logowania w celu szybkiego wykrywania
podejrzanych  prob  (np. czeste logowania z odlegtych geolokalizacji
w krétkim czasie).
3. Konfigurowanie powiadomien w przypadku przekroczenia ustalonych progdéw btednych

logowan czy innych nietypowych zachowan.

lIl. Bezpieczenstwo infrastruktury VPN
3.1. Hardening
1. Wymagane jest ograniczenie uruchomionych ustug na serwerze VPN wytgcznie do
niezbednych elementdéw.
2. Wdrozenie list kontroli dostepu (ACL) lub firewalli, tak aby przepuszczaé ruch wytacznie
na koniecznych portach i protokotach.
3. Umieszczenie serwera VPN w strefie DMZ, co ogranicza ryzyko przenikniecia
niepowotanego ruchu do kluczowych segmentéw sieci.
3.2. Bezpieczna obstuga certyfikatow
1. Generowanie i przechowywanie kluczy prywatnych w zaufanych srodowiskach, np. w

infrastrukturze HSM (Hardware Security Module).
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2. Odnawianie certyfikatow z odpowiednim wyprzedzeniem.

3. Wymagana jest dostepnos¢ mechanizmdow uniewazniania certyfikatéw (CRL/OCSP).

3.3. Segmentacja i ograniczanie dostepu do zasob6éw
1. Skonfigurowanie regut routingu w taki sposob, aby konta VPN miaty dostep jedynie do
niezbednych zasobéw, aplikacji czy serweréw.
2. Wdrozenie w srodowiskach rozbudowanych wielu odrebnych instancji VPN dla ré6znych
jednostek organizacyjnych lub zastosowanie zasad Zero Trust.
3. Przeprowadzanie okresowych testéw bezpieczenstwa pod katem podatnosci w
konfiguracji VPN.
3.4. Logowanie i analiza zdarzen
1. Rejestrowanie przez serwer VPN wszystkich kluczowych operaciji, takich jak logowania,
btedne préby czy zmiany konfiguracji.
2. Przechowywanie logéw tak dtugo, jak to konieczne, aby skutecznie umozliwi¢ analize
ewentualnych incydentéw w dtuzszej perspektywie czasu.
3. Stworzenie klarownych procedur dziatania w przypadku wykrycia incydentow
zwigzanych z VPN.
4. Natychmiastowa blokada w przypadku podejrzenia kompromitacji konta lub

urzadzenia.

IV. Podstawowe zatozenia
4.1. Aktualnosé oprogramowania
3. Utrzymywanie serweréw i klientow VPN w najnowszych, stabilnych wersjach.
4. Regularne instalowanie poprawek bezpieczenstwa zaréwno na poziomie systemu
operacyjnego, jak i dedykowanych urzadzen czy aplikacji VPN.
4.2. Silne mechanizmy kryptograficzne
4. Wytaczenie starszych protokotéw (SSLv2, SSLv3, TLS 1.0, TLS 1.1) po witaczeniu
nowszej wersji.

5. Korzystanie co najmniej z TLS 1.2, a docelowo TLS 1.3.
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6. Stosowanie zestawow szyfrow zalecanych przez organizacje takie jak NIST i CIS (np.
AES-256, ChaCha20) oraz funkcje skrétu z rodziny SHA-2 lub SHA-3.

4.3. Wielosktadnikowe uwierzytelnianie (MFA)

4. Wdrozenie MFA jest rekomendowane jako standardowy mechanizm logowania dla
wszystkich kont.

5. Stosowanie uznanych i sprawdzonych rozwigzan w zakresie wielosktadnikowego
uwierzytelniania (MFA), w tym m.in. TOTP, kluczy U2F/FIDO2 czy certyfikatow
zabezpieczonych hastem lub PIN-em.

6. Okresowe testowanie skutecznosci zastosowanego MFA oraz weryfikacja jego

konfiguraciji.
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