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Zatacznik nr 1 do Zapytania

Opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest dostawa licencji EJBCA Enterprise lub rownowaznych (zwanych
dalej ,,Oprogramowaniem”).

1. Termin realizacji zamodwienia:
Do 60 dni kalendarzowych od dnia podpisania umowy.

2. Zamodwienie obejmuje:

2.1. Dostawe licencji wieczystych Oprogramowania EJBCA Enterprise wraz z gwarancjq i
wsparciem technicznym producenta przez okres 36 miesiecy lub réwnowaznych,
obejmujace srodowiska Zamawiajgcego.

Srodowiska sktadajg sie z:

4 serwerow CA na srodowisku produkcyjnym;
4 serwerdw VA na srodowisku produkcyjnym;
12 serwerdw CA na srodowisku testowym;
12 serwerdw VA na srodowisku testowym

z zainstalowanym oprogramowaniem EJBCA Community oraz sg zintegrowane z
urzadzeniami HSM nShield Connect XC Base.
Dostarczone licencje nie mogg posiadac¢ ograniczen odnosnie liczby uzytkownikéw, czy
tez liczby generowanych certyfikatow, przydzielonych vCPU lub iloscig pamieci RAM na
serwerze. Licencje muszg zosta¢ dostarczone w formie elektronicznej na adres email
Zamawiajgcego: administrator@cez.gov.pl

2.2. Wdrozenie Oprogramowania na Srodowiska Zamawiajgcego.
Poprzez wdrozenie Zamawiajgcy rozumie:

Uzgodnienie z Zamawiajgcym docelowej architektury;

Przygotowanie planu wdrozenia;

Przygotowanie instrukcji instalacji i konfiguracji dostarczonego oprogramowania na
srodowiskach Zamawiajgcego wymienionych w pkt. 2.1 zgodnie z uwzglednieniem SLA;
Wsparcie w instalacji oprogramowania;

Migracje danych;

Weryfikacje poprawnosci instalacji, konfiguracji i migracji danych.

2.3. Wykonanie dokumentacji powdrozeniowej obejmujgcej:

Architekture wdrozonego rozwigzania;

Schemat potgczen sieciowych;

Instrukcje instalacji i konfiguracji dostarczonego oprogramowania;
Instrukcje migracji danych;

Procedury administracyjne;

Procedury wykonania kopii bezpieczerstwa.
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Gwarancje wraz ze wsparciem technicznym producenta.

e Swiadczenie Ustugi Asysty Technicznej dla Oprogramowania przez okres 36 miesiecy

od dnia podpisania Protokotu odbioru przez Zamawiajacego.

e Pakiet ustug gwarancyjnych producenta obejmowac bedzie aktualizacje

oprogramowania, uaktualnienia, poprawki krytyczne i opcjonalne, a takze wsparcie w
rozwigzywaniu problemoéw z Oprogramowaniem oraz dostep do bazy wiedzy
producenta.

e Wymagany poziom wsparcia:

e do 4 godzin dnia roboczego dla zgtoszen o krytycznym priorytecie;
e do 8 godzin dnia roboczego dla zgtoszen o wysokim priorytecie;

e do 2 dniroboczych dla zgtoszen o Srednim priorytecie;

e do 4 dniroboczych dla zgtoszen o niskim priorytecie.

3. Wymagania w zakresie wdrozenia Oprogramowania na $srodowiska Zamawiajacego.

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

Wykonawca zobowigzuje sie do realizacji Wdrozenia w terminie do 60 dni

kalendarzowych od dnia zawarcia Umowy.

Wykonawca w terminie do 7 dni kalendarzowych od dnia zawarcia Umowy, opracuje

i przekaze do akceptacji przedstawiciela Zamawiajacego plan wdrozenia.

Plan wdrozenia musi uwzglednia¢ minimalny wptyw na dziatanie $rodowiska

produkcyjnego Zamawiajgcego.

Plan wdrozenia musi uwzglednia¢ ewentualne kroki zwigzane z powrotem do wersji

pierwotnej (rollback).

Migracja z systemu Zamawiajgcego nastgpi w sposdb opisany w planie wdrozenia.

Wszystkie prace beda realizowane przez Zamawiajacego przy wsparciu Wykonawcy.

W zakres migracji wchodza:

o Definicje modutéw kryptograficznych;

e Nadrzedne oraz podrzedne urzedy certyfikacji;

o Profile certyfikatdw urzeddw certyfikacji wraz z wystawionymi z nich certyfikatami;

e Profile uzytkownikéw koricowych wraz z kontami uzytkownikéw;

e Logiaudytu;

e Role oraz grupy nalezacych do nich uzytkownikdw;

e Listy CRL;

e Pozostate ustawienia administracyjne potrzebne do prawidlowego dziatania
Srodowisk Zamawiajgcego.

Wszelkie prace muszg w pierwszej kolejnosci zosta¢ wykonane na srodowisku testowym

Zamawiajgcego.

4. Kryteria stosowane w celu oceny réwnowaznosci.

4.1.

Wymagania funkcjonalne Oprogramowania réwnowaznego:

Lp.

Wymaganie

1

Dostarczone rozwigzanie musi by¢ opisane w dokumentacji producenta i przestane
jako bezposredni link do dokumentac;ji online lub zatgczone jako plik PDF.
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2 | Dokumentacja produktu powinna by¢ publicznie dostepna w Internecie, aby
zapewnié mozliwos¢ rozpowszechniania wiedzy o produkcie. Dokumentacja musi
zawierac co najmniej:
e opis architektury rozwigzania;
e instrukcje instalacji i konfiguracji rozwigzania na wszystkich mozliwych
platformach programowych (serwer aplikacyjne, systemy operacyjne itp.);
e instrukcje dotyczace uruchomienia rozwigzania w trybie wysokiej
dostepnosci;
e instrukcje zarzadzania wydajnoscia rozwigzania;
e instrukcje konfiguracji mechanizmdéw bezpieczenstwa rozwigzania;
e instrukcje dotyczaca podniesienia wersji rozwigzania;
e opis i konfiguracja mozliwych integracji z urzgdzeniami HSM i zewnetrznymi
systemami;
e instrukcje postepowania w przypadku wystgpienia znanych problemoéw
informacje odnosnie zmian w poszczegdlnych wydaniach oprogramowania.

3 | Dokumentacja API powinna byé dostepna dla wszystkich interfejsow API, ktére moga
by¢ uzywane do wykonywania dziatan na produkcie.

4 | Musza istnie¢ przyktady kodu i biblioteki integracyjne w popularnych jezykach
programowania, co najmniej w jezyku Java i Python do integracji z produktem.

5 | Musi istnie¢ mozliwos¢ ograniczenia wydawania certyfikatdw na podstawie
tozsamosci podmiotu/typu uzytkownika, ktéry otrzyma certyfikat.

6 | Mozliwe zrédta tozsamosci i metody uwierzytelniania administratoréw do
Oprogramowania: Uzytkownik lokalny z hastem, lub certyfikat z kluczami.

7 | Musi istnie¢ mozliwos¢ ograniczenia wydawania certyfikatdw na podstawie tresci
zadania certyfikatu zwigzanego z algorytmem klucza, dtugoscia klucza, uzyciem
klucza.

8 | Dostarczone rozwigzanie musi wspiera¢ nastepujace standardy i formaty:

e X.509, PKCS#10, PKCS#12, CRMF, SPKAC, JKS, PEM, a takze urzadzenia
zgodne z PKCS#11,

e OCSP,EAC1.11iEAC2.10

e algorytmy kryptograficzne RSA, ECDSA, EADSA i CNSA

e Card Verifiable Certificates (CVC),

e DNS Certificate Authority Authorization (CAA),

e elDAS,

e PSD2,

e FIPS 201-2 (PIV).

9 | Musi istnie¢ mozliwos¢ rozdzielenia obowigzkéow i odpowiedzialnosci na konkretne
role uzytkownikéw, np. rola administratora wydajgcego certyfikat.

10 | Musi istnie¢ mozliwos¢ uwierzytelniania standardem OAuth

11 | Musi istnie¢ mozliwos¢ autoryzacji korzystania z platformy PKI w oparciu o grupy w
ustudze ENTRA ID.

12 | Jesli w chmurze znajdujg sie czesci platformy PKI, lokalna platforma PKI musi by¢ w
stanie funkcjonowa¢ niezaleznie od nich, na przyktad w przypadku zerwania
komunikacji.

13 | Nie moze by¢ réznicy miedzy zamawianiem, otrzymywaniem i zarzgdzaniem
certyfikatami, gdy odbywa sie to na platformie PKI w chmurze lub lokalnie.
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14

Musi istnie¢ mozliwos¢ generowania i ochrony kluczy prywatnych RootCA Klienta w
rozwigzaniu HSM (Hardware Security Module). Przed uzyciem kluczy prywatnych
RootCA do podpisywania nalezy przeprowadzi¢ uwierzytelnianie w rozwigzaniu
HSM.

15

Musi byé mozliwe wygenerowanie RootCA, ktéry nie ma klucza prywatnego
przechowywanego w HSM (Hardware Security Module).

16

Komponenty PKI dziatajagce w chmurze muszg pozwalaé na korzystanie z ustug
platformy chmurowej zwigzanych z PKI. Na przyktad HSM (Hardware Security
Module) w chmurze.

17

Platforma PKI musi posiadac graficzny interfejs uzytkownika, ktéry umozliwia
zarzadzanie certyfikatami, nadawanie uprawnien i administrowanie
Oprogramowaniem.

18

Platforma PKI musi posiadac interfejs REST API, ktéry zapewnia opcje zarzadzania
certyfikatami, przyznawania uprawnien i administrowania Oprogramowaniem.

19

Platforma PKI musi posiada¢ mozliwos¢ powotania wielu instancji wystawiajgcych
certyfikaty, ale z indywidualnymi réznicami zwigzanymi z wydanymi certyfikatami:
e uzycie kluczy,
e wymagania dotyczace typu i dtugosci klucza,
e zywotnosc¢ i algorytm szyfrowania.

20

Oprogramowanie musi posiadaé¢ mozliwos¢ posiadania wielu RootCA na tej same;j
platformie PKI.

21

Oprogramowanie musi posiadaé mozliwos¢ uruchomienia wielu instancji certyfikacji
w tym samym srodowisku wykonawczym (maszyna wirtualna/ urzadzenie/
kontener).

22

Oprogramowanie musi posiadaé¢ mozliwos$¢ automatyzacji wydawania certyfikatéw.

23

Podczas wydawania certyfikatu musi istnie¢ mozliwos¢ okreslenia specjalnych
atrybutéw i rozszerzen, w tym pdl SAN (Subject Alternate Name).

24

Musi istnie¢ wsparcie dla wdrazania certyfikatéw z EST (Enrollment over Secure
Transport).

25

Musi istnie¢ wsparcie dla wdrazania certyfikatéw za pomocg REST API.

26

Musi istnie¢ wsparcie dla wdrazania certyfikatéw z ACME (Automatic Certificate
Management Environment).

27

Listy CRL muszg by¢ wydawane i publikowane automatycznie dla instancji
certyfikacji podtgczonych do sieci.

28

Musi by¢ mozliwe uruchomienie VA (Validation Authority) lokalnie i w chmurze w
sposob, ktory pozwoli im zawierac te same informacje.

29

VA (Validation Authority) musi obstugiwac¢ OCSP (Online Certificate Status Protocol)
w celu szybszego sprawdzania statusu certyfikatow.

30

Administracja musi by¢ mozliwa za pomoca jednego interfejsu administracyjnego.
Na przyktad w ramach interfejsu web

31

Musi istnie¢ mozliwos¢ delegowania dostepu do administracji i korzystania z czesci
Oprogramowania osobom lub grupom.

32

Musi istnie¢ obstuga wdrazania certyfikatéw za pomocg Microsoft Auto-enrollment
lub innego automatycznego wdrazania na klientach, serwerach i kontrolerach
domeny Windows.

4712
* Ky
Centrum e-Zdrowia tel.: +48 22 597-09-27 ’*) %
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 A*F‘Z{:mwuz
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706 Femammenniai ]
Fundusze Europejskie Rzeczpospolita Dofinansowane przez + o

na Rozwoj Cyfrowy - Polska Unie Europejska . -




CEeZ Zirowia

33 | Musi istnie¢ mozliwos¢ publikowania certyfikatow i plikdw CRL w Active Directory
lub innych katalogach LDAP, a takze musi istnie¢ mozliwos¢ powigzania ich z
obiektami uzytkownikédw na podstawie tozsamosci odbiorcy certyfikatu.

34 | Oprogramowanie musi obstugiwac ustuge JAMF lub podobne ustugi do wdrazania
certyfikatéw na komputerach Mac.

35 | Wdrozenie certyfikatéw do aplikacji dziatajgcych na Kubernetes musi by¢ mozliwe.

36 | Komunikacja miedzy komponentami Oprogramowania powinna opieraé sie na
potgczeniach TLS, mTLS lub wykorzystywac inne techniki w celu zapewnienia
szyfrowania przesytanych informacji i zachowania integralnosci.

37 | Oprogramowanie musi zapewnia¢ mozliwos¢ monitoringu ciggtosci pracy w celu
ustalenia czy system jest dostepny i funkcjonalny w oparciu np. o status CA, status
CRL, status OCSP

38 | Musi istnie¢ obstuga monitorowania certyfikatdw wydanych przez Oprogramowanie.

39 | Komponenty PKI uruchomione lokalnie, w tym RootCA, CA (Certification Authority),
RA (Registration Authority) i VA (Validation Authority), bedg mogty generowac,
przechowywac i uzywac kluczy prywatnych przy uzyciu rozwigzania HSM (Hardware
Security Module).

40 | Musi by¢ mozliwe spetnienie wymagan dotyczgcych rozdzielenia obowigzkéw
i odpowiedzialnosci dla tozsamosci o rédznych rolach w oparciu o logi audytu

41 | Musi istnie¢ mozliwos¢ Sledzenia catej aktywnosSci powigzanej z czasem, tozsamoscia
i dziataniem uzytkownika. Aktywnos¢é musi by¢ identyfikowalna od poczatku do
konca i we wszystkich komponentach, ktére w niej uczestniczg, a takze musi by¢
widoczna w logach audytu

42 | Oprogramowanie musi umozliwi¢ przesytanie danych logéw do SIEM (Security
Information and Event Management) za pomocg jednego z ponizszych sposobow:
e Bezposrednia integracja z systemem SIEM
e Agent na zrédle dziennika
Uzycie Syslog, aby zrzucic pliki dziennika do odpowiedniej pamieci posrednie;j.
Niezbedne jest zachowanie integralnosci danych.

43 | Oprogramowanie musi operowac w trybie active-active z minimum dwadch réznych
centréw danych (DC), zapewniajgc nieprzerwang prace i odpornos¢ na awarie
jednego osrodka

44 | Oprogramowanie musi zapewnia¢ mozliwo$¢ monitoringu ciggtosci pracy w celu
ustalenia czy system jest dostepny i funkcjonalny.

45 | Oprogramowanie musi posiadac brak licencyjnych ograniczen odnosnie liczby
uzytkownikdw czy tez liczby generowanych certyfikatow

46 | Oprogramowanie musi umozliwiaé tworzenie i dodawanie profili certyfikatow

47 | Oprogramowanie musi posiada¢ mozliwosé dodania rozszerzonego zastosowania
kluczy (Extended key usage)

48 | Oprogramowanie musi umozliwiaé obstuge min 100 min certyfikatow

4.2. Opis interfejsow REST API dla Oprogramowania rownowaznego.
W przypadku dostarczenia rozwigzania réwnowaznego Wykonawca zobowigzany jest do
dostarczenia rozwigzania wyposazonego w interfejsy REST APl zgodnie ze specyfikacjg
ponizej.
4.2.1.Ustuga umozliwiajgca uzyskanie certyfikatu przez klienta API:

‘ URI: /v1/certificate/enrollPkcs10Certificate
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Metoda wywotania: POST

Wymagany format zgdania (json):

{
"certificate_request": "MIICh...V8shQ== OR ----- BEGIN CERTIFICATE REQUEST-----

\nMIICh...V8shQ==\n----- END CERTIFICATE REQUEST-----",
"certificate_profile_name": "ENDUSER",
"end_entity_profile_name": "ExampleEEP",
"certificate_authority _name": "ExampleCA",
"username": "JohnDoe",

"password": "foo123",
"account_binding_id": "1234567890",
"include_chain": true,

"email": "john.doe@example.com"

Opis parametrow wywotania:

certificate_request - zadanie podpisania certyfikatu (CSR)
certificate_profile_name — nazwa profilu certyfikatu
end_entity_profile_name — nazwa profilu uzytkownika korncowego
certificate_authority_name — nazwa urzedu certyfikacji

username — nazwa uzytkownika

password — hasto

account_binding_id — identyfikator powigzanego konta
include_chain — czy zawierac taricuch certyfikatu

email — adres e-mail

Wymagany format odpowiedzi(json):

{
"certificate": "MIIDXzCCA...eW1Zro0=",

"serial_number": "1234567890ABCDEF",

"response_format": "DER",

"certificate_chain": [
"ABC123efg...345xyz0="

1,

"certificate_profile": "ENDUSER",

"end_entity_profile": "ExampleEEP"

}

Opis parametréw odpowiedzi

certificate — wystawiony certyfikat

serial_number — numer seryjny certyfikatu
response_format — format certyfikatu
certificate_chain — tancuch certyfikatu
certificate_profile — profil certyfikatu
end_entity_profile — profil uzytkownika koncowego
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4.2.2.Ustuga umozliwiajgca odwotanie certyfikatu:

URI: /v1/certificate/{issuer_dn}/{certificate_serial_number}/revoke

Metoda wywotania: PUT

Opis parametréw wywotania:

Wymagane:
issuer_dn — wystawca certyfikatu
certificate_serial_number — numer seryjny certyfikatu

Opcjonalne:

reason — powdd odwotania certyfikatu — musi by¢ zgodny z RFC5280 (jeden z:
NOT_REVOKED, UNSPECIFIED ,KEY_COMPROMISE,

CA_COMPROMISE, AFFILIATION_CHANGED, SUPERSEDED,
CESSATION_OF_OPERATION,

CERTIFICATE_HOLD, REMOVE_FROM_CRL, PRIVILEGES_WITHDRAWN,
AA_COMPROMISE)

Date — data odwotania certyfikatu

invalidity date — data uniewaznienia certyfikatu

Wymagany format odpowiedzi(json):

status code 200

{
"issuer_dn": "CN=ExampleCA",
"serial_number": "1234567890ABCDEF",
"revocation_reason": "KEY_COMPROMISE",
"revocation_date": "1970-01-01T00:00:00Z",
"invalidity_date": "1970-01-01T00:00:00Z",
"message": "Successfully revoked",
"revoked": true

}

Opis parametréw odpowiedzi:

issuer_dn — atrybuty wystawcy certyfikatu
serial_number- numer seryjny certyfikatu
revocation_reason - powdd odwotania certyfikatu
revocation_date — data odwotania certyfikatu
invalidity_date — data uniewaznienia certyfikatu
message — wiadomos¢ zwrotna

revoked — czy uniewazniony

4.2.3.Ustuga pozwalajgca na pobranie listy certyfikatéw danego uzytkownika:

URI: /v1/certificate/search

Metoda wywotania: POST

Wymagany format zgdania (json):
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{
"max_number_of _results": 10,
"criteria": [
{

"property": "CERTIFICATE_PROFILE",
"value": "ENDUSER",
"operation": "EQUAL"
}
]
}

Opis parametrow wywotania:

max_number_of_results — maksymalna liczba zwréconych wynikéw
property — wiasciwos¢

value —wartosé

operation — nazwa operacji

Wymagany format odpowiedzi(json):

{
"certificates": [
{
"certificate": "MIIDXzCCA...eW1Zro0=",
“serial_number": "1234567890ABCDEF",
"response_format": "DER",
"“certificate_chain": [
"ABC123efg...345xyz0="
1,
"certificate_profile": "ENDUSER",
"end_entity_profile": "ExampleEEP"
}
1,

"more_results": true

}

Opis parametréw odpowiedzi:

certificate - certyfikat

serial_number - numer seryjny

response_format - format certyfikatu
certificate_chain — fancuch certyfikatu
certificate_profile — profil certyfikatu
end_entity_profile — profil uzytkownika koncowego
more_results — czy istnieje wiecej certyfikatow

4.2.4.Ustuga pozwalajgca na weryfikacje statusu certyfikatu:

URI: /v2/certificate/search

Metoda wywotania: POST

Wymagany format zgdania (json):
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{
"pagination": {
"page_size": 10,
"current_page": 1
2
"sort": {
"property": "USERNAME",
"operation": "ASC"
2
"criteria": [
{
"property": "CERTIFICATE_PROFILE",
"value": "ENDUSER",
"operation": "EQUAL"
}
]
}

Opis parametréw zgdania:

pagination — stronicowanie
page_size — rozmiar strony
current_page — obecna strona

sort — sortuj
property — wtasciwos¢ sortowania
operation — rodzaj operacji sortowania

criteria — kryteria wyszukiwania

property — wtasciwos¢ wyszukiwania
value — warto$¢é wyszukiwania

operation — nazwa operacji wyszukiwania

Opis parametréw odpowiedzi:

{
"certificates": [
{
"“fingerprint": "123abc456def789ghi123kim456nop789qrs123t",
"c_afingerprint": "abc123def456ghi789klm123nop456qrs789tvx1",
"“certificate_profile_id": 1,
"end_entity_profile_id": 1,
"expire_date": 2147483647000,
"issuer_dn": "CN=ExampleCA",
"not_before": 1659952800011,
"revocation_date": -1,
"revocation_reason": -1,
"serial_number": "1234567890ABCDEF",
"status": 20,
"subject_alt_name": "rfc822Name=john.doe@example.com",
"subject_dn": "CN=John Doe,SURNAME=Doe,GIVENNAME=John,C=SE",
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"subject_key_id": "z123abc456def789ghil123kim456nop789qrs123",
"tag": "string",
"type": 0,
"udpate_time": 1659967133000,
"username": "JohnDoe",
"base64_cert": "TUIR...t2A==",
"certificate_request": "-----BEGIN CERTIFICATE REQUEST-----\nMIICh.
--END CERTIFICATE REQUEST-----",
“crl_partition_index": 1,
"invalidity_date": -1,
"“certificate_profile": "ENDUSER",
"end_entity_profile": "EMPTY"
}
1,
"pagination_summary": {
"page_size": 0,
"current_page": 0,
"total_certs": 0

.V8shQ==\n---

certificates - certyfikaty

fingerprint — odcisk palca certyfikatu

c_afingerprint — odcisk palca certyfikatu urzedu certyfikacji
certificate_profile_id — identyfikator profilu certyfikatu
end_entity_profile_id — identyfikator profilu uzytkownika koricowego
expire_date — data wygasniecia certyfikatu

issuer_dn — atrybuty wystawcy certyfikatu

not_before — data poczatku waznosci certyfikatuy
revocation_date — data odwotania certyfikatu
revocation_reason — powdd odwotania certyfikatu
serial_number — numer seryjny certyfikatu

status — status certyfikatu

subject_alt_name — alternatywne atrybuty certyfikatu
subject_dn — atrybuty certyfikatu

subject_key_id —identyfikator klucza

tag -tag

type —typ

udpate_time — data aktualizacji

username — nazwa uzytkownika

base64_cert — certyfikat zakodowany w Base64
certificate_request — zadanie podpisania certyfikatu
crl_partition_index — numer indeksu listy CRL
invalidity_date — data uniewaznienia
certificate_profile — profil certyfikatu
end_entity_profile — profil uzytkownika korncowego

pagination_summary — podsumowanie stronicowania
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page_size —rozmiar strony
current_page — obecna strona
total_certs — catkowika liczba certyfikatow

4.2.5.Ustuga zwracajaca liczbe wystawionych certyfikatéw:

URI: /v2/certificate/count

Metoda wywotania: GET

Opis parametréw wywotania:

Opcjonalne:
isActive — czy ma zwrdcic liczbe jedynie aktywnych certyfikatow

Wymagany format odpowiedzi(json):

status code 200

{
"count": 1054

}

Opis parametréw odpowiedzi:

count - liczba certyfikatow

4.2.6.Ustuga zwracajgca ostatnig liste odwotanych certyfikatéw (CRL):

URI: /vl/ca/{issuer_dn}/getLatestCrl

Metoda wywotania: GET

Opis parametrow wywotania:

Wymagane:
issuer_dn: wystawca certyfikatéw

Opcjonalne:
deltaCrl — czy zwrdcic liste przyrostowa
criPartitionindex — index partycji listy CRL

Wymagany format odpowiedzi(json):

{
"crl": "MIIEV...SqQPE",

"response_format": "DER"

}

Opis parametréw odpowiedzi:

crl—lista CRL
response_format — format listy CRL
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4.3. Opis interfejsow SOAP API dla Oprogramowania réwnowaznego.
W przypadku dostarczenia rozwigzania réwnowaznego Wykonawca zobowigzany jest do
dostarczenia rozwigzania wyposazonego w interfejsy SOAP APl zgodnie ze specyfikacja
zamieszczong na stronie: https://docs.keyfactor.com/ejbca/8.3.2/web-service-
interfacettid-(8.3.2)WebServicelnterface-WebServicesthroughtheRA

4.4. Wymagania niefunkcjonalne Oprogramowania rOwnowaznego.

Musi sie integrowac z obecnie uzytkowanym srodowiskiem Zamawiajgcego

Musi by¢ przystosowane do instalacji i pracy na infrastrukturze, na ktérej funkcjonuje
aktualnie wdrozone rozwigzanie.

Zamawiajgcy przez réwnowaznos$¢ rozumie licencje wieczyste zapewniajace bez
dodatkowych naktadéw finansowych bezkonfliktowe dziatanie posiadanego
Srodowiska oraz systemow z nim zintegrowanych.

W przypadku dostarczenia licencji rownowaznych Wykonawca na witasny koszt
wykona dostosowanie $rodowiska Zamawiajgcego w celu implementacji nowych
licencji bez wptywu na dostepnosé srodowiska.

4.5. Wymagania dodatkowe w zakresie produktow réwnowaznych.

W przypadku zaoferowania przez Wykonawce Oprogramowania rdwnowaznego,
Wykonawca dokona wdrozenia Oprogramowania rdwnowaznego, pod nadzorem
Zamawiajgcego, w srodowisku sprzetowo-programowym Zamawiajgcego, zgodnie z
wymaganiami opisanymi w punkcie 3 OPZ.

Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowad
utraty kompatybilnosci oraz wsparcia producentdéw uzywanego i wspoétpracujacego
Z nim oprogramowania u Zamawiajgcego.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie mozie w
momencie sktadania przez niego oferty mie¢ statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie Oprogramowania
rownowaznego, dla ktérego producent ogtosit zakonczenie jego rozwoju w terminie
3lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
Oprogramowania réwnowaznego, dla ktdérego producent oprogramowania
wspotpracujgcego oglosit zaprzestanie wsparcia w jego nowszych wersjach.
Oprogramowanie réwnowazne musi by¢ dostepne w sprzedazy minimum 3 lata od
czasu zfozenia oferty.
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