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11 grudnia 2024

DOBRE PRAKTYKI WZMOCNIENIA BEZPIECZENSTWA DOSTEPOW

ZDALNYCH

Przeanalizowanie istniejgcej infrastruktury w celu udokumentowania aktualnego
stanu - linii bazowej (tzw. baseline) dla codziennej aktywnosci sieciowej. Odchylenia
od tej normy moga by¢ wskaznikiem kompromitaciji.

2. Uwzglednienie oraz stosowanie rozwigzan VPN przy zdalnym dostepie do zasobdéw.

3. Stosowanie tzw. biatej listy dozwolonych narzedzi zdalnego dostepu. Ograniczy to
wykorzystanie nieautoryzowanych narzedzi.

4, Stosowanie tzw. biatej listy dozwolonych hostéw i adresdw IP, do ktérych oraz z
ktérych mozna nawigzywac zdalne potaczenia.

5. Stosowanie w organizacji zasady minimalnych uprawnien.

6. Stosowanie polityki silnych haset.

7. Stosowanie uwierzytelniania wielosktadnikowego (ang. Multi Factor Authenticaton
MFA)

8. Zarzadzanie dostepami uprzywilejowanymi oraz ograniczenie takich uprawnien do
niezbednego minimum (np. administratorzy systemow, wsparcie zewnetrzne,
helpdesk).

9. Korzystanie z praw administracyjnych powinno odbywac sie tylko z dedykowanych
kont, niewykorzystywanych do codziennej pracy.

10. Przeprowadzanie audytow dostepodw dla kont w organizacji — maksymalne
ograniczanie uprawnien nieaktywnych kont oraz przeglad ich uprawnien wraz z
przypisanymi politykami.

11. Przeprowadzanie biezgcych aktualizacji wszystkich aplikacji, w szczegélnosci
dostepnych z zewnatrz organizacji, ze szczegdlnym uwzglednieniem aktualizacji
bezpieczenstwa.

12. Gromadzenie logéw co najmniej z urzadzen sieciowych oraz z Active Directory i
monitorowanie zdarzen zwigzanych z dostepem zdalnym.

13. Wdrozenie i stosowanie rozwigzan klasy Network Access Control (NAC).

14. Stosowanie ochrony antywirusowej na wszystkich stacjach roboczych oraz
systemach w organizaciji.

15. Stosowanie rozwigzan klasy Priviliged Access Managment (PAM), do celow
administracyjnych oraz w przypadku przetwarzania danych wrazliwych.

16. Stosowanie rozwigzan klasy Mobile Device Managment (MDM), dla urzadzen
mobilnych.

17. Stosowanie rozwigzan typu ldentity Access Management (tzw. IAM).
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18. Prowadzenie cyklicznych szkolen Security Awareness dla pracownikow oraz kadry
menadzerskiej.
19. Prowadzanie cyklicznych audytéw w celu weryfikacji prawidtowych i bezpiecznych
konfiguracji urzadzen w organizacji.
20. Prowadzanie cyklicznych skanéw bezpieczenstwa w poszukiwaniu podatnosci w
systemach i aplikacjach.
21. Dazenie do architektury Zero Trust Network Access (ZTNA).
22. Stosowanie oraz utrzymanie segmentacji sieciowej, ktéra pozwala na kontroleg i
ograniczenie tzw. ruchu poziomego.
23. Blokowanie ruchu przychodzacego i wychodzgcego na standardowych portach
wewnatrz organizacji dla popularnych ustug zdalnego dostepu.
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