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Zatqcznik nr 1 do OPZ

OPIS FUNKCJONALNOSCI SYSTEMU DO ZARZADZANIA RYZYKIEM (RM)

Zgodnos¢ z aktualnymi wersjami norm 1SO: 31000, 27005, 27001, 22301, 27002, 27799.

Zgodnos¢ z RODO - Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych.

Zgodnos¢ z obowigzujacg Ustawg o krajowym systemie cyberbezpieczenstwa wraz
z rozporzadzeniami szczegdlnie w kontekscie zakresu obowigzkéw Operatora Ustugi
Kluczowej.

Zgodnos¢ z wymaganiami audytu oceny Operatora Ustugi Kluczowej zgodnie z Krajowym
Systemem Cyberbezpieczenstwa w zakresie zgodnosci z Ustawg o krajowym systemie
cyberbezpieczenstwa (Ustawa z dnia 05 lipca 2018 Dz.U. 2018 poz. 15601), szczegdlnie (ale
nie tylko) w zakresie zarzadzania ryzykiem (Obszar 3) — zgodnie z szablonem opublikowanym
przez Ministerstwo Cyfryzacji 28 kwietnia 2020 r. — Zatgcznik nr 12.

Art. 226 Ustawy z dnia 26.04.1974 r. Kodeks pracy (Dz.U. Nr 21, poz. 94 z pdin. zm.) -
Pracodawca ocenia i dokumentuje ryzyko zawodowe zwigzane z wykonywang praca oraz
stosuje niezbedne sSrodki profilaktyczne zmniejszajgce ryzyko, informuje pracownikéw
o ryzyku zawodowym, ktore wigze sie z wykonywang pracg, oraz o zasadach ochrony przed
zagrozeniami.

System do zarzadzania ryzykiem uwzglednia podziat rél w procesie zarzgdzania ryzykiem wraz
z mozliwoscig konfiguracji i dostosowania do potrzeb wynikajgcych z danego obszaru. System
umozliwia rowniez powigzanie kont uzytkownikéw z domeng Active Directory poprzez
zarzadzanie uprawnieniami na podstawie RBAC — (Role-Based Access Control).

System do zarzadzania ryzykiem umozliwia sprawne zarzgdzanie duzg liczba ryzyk (najmniej
jeden tysigc), z podziatem na obszary dziatania, role, dopasowane do struktury organizacyjnej
Centrum-e-zdrowia, procesy i komérki organizacyjne oraz samodzielne stanowiska pracy.

System do zarzgdzania ryzykiem:

2.3.1. umozliwia implementacje i wspomaga metodyke zarzadzania ryzykiem w celu
zapewnienia zgodnosci z wymaganiami audytu w zakresie zarzadzania ryzykiem
Operatora Ustugi Kluczowej zgodnie z Krajowym Systemem Cyberbezpieczenstwa
w zakresie zgodnosci z Ustawg o krajowym systemie cyberbezpieczenstwa, szczegdlnie
— zgodnie z szablonem opublikowanym przez Ministerstwo Cyfryzacji 28 kwietnia
2020 r?, w tym réwniez zapewnia¢ symultaniczng obstuge proceséw zarzadzania
ryzykiem adekwatng dla zakresdw poszczegdlnych Ustug Kluczowych w organizacji.

1 https://isap.seim.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

2 https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-

sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html
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https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html
https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html

2.3.2. umozliwia tworzenie i definiowanie metodyk zarzadzania ryzykiem (w oparciu
o roine wzory i mechanizmy) dostosowanych do obszaréw i poszczegdlnych
kontekstéw iatrybutow, w tym m.in. atrybutdw bezpieczenstwa informacji, jak
poufnos¢, integralnos¢, dostepnosé, autentycznosé, oraz zabezpieczen, krytycznosci.
W szczegdlnosci system umozliwia dowolne agregowanie podstawowych aktywéw
organizacji wprowadzonych do systemu, stosowanie wobec w/w agregacji innych
metodyk zarzadzania ryzykiem w celu odwzorowania specyficznych proceséw
biznesowych.

2.3.3. umozliwia realizacje analizy ryzyka w bezpieczenstwie informacji zgodnie z aktualng
wersjg norm ISO: 27005 oraz 27001 — w zakresie mozliwosci mitygacji ryzyk, stosownie
do mechanizméw zabezpieczajacych.

2.3.4. umozliwia uwzglednienie zastosowania kontekstu organizacyjnego dla kazdego ze
zdefiniowanych i konfigurowalnych obszaréw (maksymalna wymagana ilo$¢ obszaréw to
200). Kluczowym jest obszar Departamentu Bezpieczenstwa Teleinformatycznego w tym
cyberbezpieczenistwa, bezpieczenstwa informacji.

2.3.5. umozliwia prowadzenie rejestru ryzyk, wraz z mozliwoscig $ledzenia i przegladu
historii ryzyk — w tym historie kazdego ryzyka z osobna, zaréwno w procesie przegladu
jak i szacowania, analizy ryzyka,

2.3.6. umozliwia komunikacje pomiedzy uczestnikami zaangazowanymi w proces
zarzgdzania ryzykiem, polegajgcg na wysytaniu powiadomien do oséb odpowiedzialnych
w procesie zarzadzania ryzykiem o pojawiajgcych sie zadaniach do realizacji czy
wprowadzonych analizach, szacowaniach gotowych do akceptacji,

2.3.7. umozliwia wyznaczanie poziomu tolerancji ryzyka, oraz umozliwia definiowanie
i wybdr plandw oraz sposobdéw postepowania z ryzykiem w odniesieniu do wyznaczonej
tolerancji, poprzez posiadanie funkcjonalnosci, w ktérej bedzie mozna definiowaé takie
plany, przypisywac osoby odpowiedzialne, rejestrowad zadania, $ledzi¢ postepy, wysytaé
powiadomienia,

2.3.8. umozliwia szacowanie i ocene ryzyk z analizg skutecznosci mechanizméw
kontrolnych,

2.3.9. umozliwia przeprowadzenie procesu szacowania ryzyka w kontekscie zasadnosci
instalacji systeméw: przeciwpozarowego, systemu podtrzymania i stabilizacji energii
elektrycznej, zabezpieczedn alarmowego i antynapadowego, instalacji systemu
zabezpieczen (drzwi / okna / Sciany), podtrzymania warunkéw temperatury, wilgotnosci
i wentylacji pomieszczen.

2.3.10. ma mozliwos$é tworzenia diagraméw proceséw BPMN? o stopniu szczegdtowosci
biznesowej,

2.3.11. ma dotaczone diagramy BPMN z wdrozonych w nim proceséw zarzgdzania ryzykiem,
oraz zapewnia ich edycje wraz z rozwojem i dostosowywaniem metodyki do potrzeb.

2.3.12. umozliwia prowadzenie kart ryzyk,

2.3.13. wramach konfiguracji Systemu do zarzadzania ryzykiem i dostosowywania umozliwia
tworzenie i wigzanie formularzy wraz z relacjami,

2.3.14. umotzliwia wizualizacje ryzyk i analiz w postaci konfigurowalnych dashboardéw
z prezentowaniem na nich danych w formie tabelarycznej, wykreséw czy opiséw,

3 Business Process Model and Notation, BPMN (Notacja i Model Procesu biznesowego) — graficzna notacja
stuzgca do opisywania proceséw biznesowych. — (zrodto:
https://pl.wikipedia.org/wiki/Business_Process_Modeling_Notation”
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2.3.15. umozliwia automatyczne powiadomienia, monity mailowe (m.in. przypomnienia
o nadchodzgcych  terminach, nowych ryzykach, incydentach, zdarzeniach,
przekroczeniach poziomow ryzyk poza zdefiniowany poziom).

2.3.16. umozliwia konfigurowalne, automatyczne wysytane raporty (oraz na zgdanie)
— w definiowalnych interwatach czasowych,

2.3.17. umozliwia generowanie raportéw z analizy ryzyk do formatéw minimalnie: .XLSX,
.PDF, oraz do dashboardéw w wersji graficznej.

2.3.18. umotzliwia import danych do bibliotek, definicji, formularzy minimalnie z plikéw
ptaskich .txt, oraz posiadac instrukcje i procedure w jezyku polskim - jak realizowa¢ krok
po kroku.

2.3.19. umozliwia import danych konfiguracyjnych w formie minimalnie ptaskich tabel
w plikach tekstowych.

2.3.20. umozliwia szacowanie wartosci ryzyk, z predefiniowanymi, konfigurowalnymi
stownikami i szablonami, metodami i wzorami potrzebnych do notacji.

2.3.21. umozliwia okresowe automatyczne generowanie predefiniowanych raportéw w tym
w formie graficznej, tabelarycznej, opisowej, rowniez np. w formie prezentacji macierzy
i map ryzyka.

2.3.22. umozliwia ocene krytycznosci proceséw, zagrozen ciggtosci dziatania zgodnie z
aktualng wersjg 1SO 22301

2.3.23. umozliwia opracowywanie i przygotowywanie raportéw indywidualnych, poprzez
m.in. filtrowanie danych ze wzgledu na konfigurowalne kryteria izdefiniowane
kwerendy i zapytania.

2.3.24. umozliwia definiowanie, tworzenie i zapisywanie formularzy, skryptéw i monitéw wg
konfigurowalnych parametréw.

2.3.25. umozliwia wprowadzanie i monitorowanie zdarzen operacyjnych, incydentéw
w zwigzku z biezgcg dziatalnoscig, oraz na tej podstawie m.in. umozliwiac
wprowadzania plandw dziatania,

2.3.26. umozliwia dokonanie szacowania ryzyk powigzanych ze zdarzeniami, incydentami,
rowniez w oparciu o zgormadzone dane historyczne,

2.3.27. instrukcja obstugi powinna by¢ poza dostarczong w pliku/plikach PDF oraz zaszyta
w system w formie ,dymkow” lub podpowiedzi.

2.3.28. dziata w Srodowisku Windows Server,

2.3.29. ma wiaczong funkcje szyfrowania TLS 1.2, z udostepnionym przez Zamawiajgcego
certyfikatem.

2.3.30. Silnik bazy danych Systemu jest oparty o aktualng i wspierang wersje przez
producenta MS SQL.

2.3.31. umozliwia sledzenie, audyt zmian w konfiguracji oprogramowania i bazy danych. Baza
danych ma zaimplementowang i wigczong funkcje audytu bazy danych, polegajaca na
rejestrowaniu dziatan wszystkich uzytkownikéw.

2.3.32. po stronie klienta jest obstugiwany poprzez znane przegladarki wiodacych
producentéw i jest aktualizowany, aby w czasie trwania umowy zapewni¢ ciggtos¢
dziatania poprzez m.in. wsparcie i obstuge (m.in. Edge, FireFox, Chrome).

2.3.33. posiada kreator umozliwiajgcy dodawanie i konfigurowanie, parametrow, formularzy
i ankiet w systemie nie wymagajgcy wiedzy programistyczne;j.

2.3.34. umozliwia sprawng prace dla najmniej 80 osdb jednoczesnie, z mozliwoscia
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w przypadku nieobecnosci danego pracownika zastgpienia go innym.

2.3.35. jest wyposazony przez producenta w API, umozliwiajace jego przysztg integracje
z systemami zewnetrznymi i posiada¢ do niego czytelng dokumentacje techniczng,
umozliwiajgcg jego wykorzystanie przez developeréw, m.in. do np. zasilania
podatnosciami, incydentami, czy danymi z innych systeméw bezpieczeristwa jak SIEM?,
DLP®, EDR®, skaner podatnosci, antywirus, firewall’, itp., oraz ticketowych - Jira / Jira
Service Desk.

2.3.36. ma mozliwos¢ eksportu danych, raportéw z analiz do formatu Microsoft Excela oraz
formatu PDF.

2.3.37. posiada mozliwo$¢ rozwijania samodzielnie przez Zamawiajgcego rozwigzania m.in.
przez dodawanie kolejnych obszaréw zarzadzania ryzykiem.

# SIEM - to skrét od Security Information and Event Management
5> DLP - Data Loss Prevention

6 EDR (Endpoint Detection and Response)

7 firewall - rodzaj zapory sieciowej
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