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Opis przedmiotu zamoéwienia

Centrum e-Zdrowia jest jednostka, ktdra od ponad 20 lat dostarcza rozwigzania IT dla systemu ochrony
zdrowia. Tworzy ustugi cyfrowe, umozliwiajace interesariuszom systemu ochrony zdrowia, m.in.
pacjentom, pracownikom medycznym i organom administracji publicznej, zatatwianie spraw przez
Internet. Jednoczesnie wspiera prace profesjonalistow medycznych iumozliwia pacjentom
efektywniejsze zarzadzanie wtasnym zdrowiem, dzieki tatwiejszemu dostepowi do danych oraz
prostszej komunikacji pomiedzy uczestnikami systemu ochrony zdrowia.

CeZ zarzadza ponad 50 centralnymi systemami IT, w tym rejestrami medycznymi, systemami
wspomagajgcymi profilaktyke i leczenie oraz dziedzinowymi systemami teleinformatycznymi.
Kluczowym rozwigzaniem dostarczonym przez Centrum jest system e-zdrowie (P1) oraz portfolio
cyfrowych produktéw dla obywateli i profesjonalistéw medycznych, wsrdd ktérych sa:

. aplikacje — Internetowe Konto Pacjenta, mojelKP, gabinet.gov.pl, portal pacjent.gov.pl,

. e-ustugi — e-recepta, e-skierowanie, wymiana Elektronicznej Dokumentacji Medycznej,
obstuga zdarzen medycznych, e-rejestracja na szczepienia, Unijny Certyfikat COVID, centralna e-
rejestracja.

Z systemoéw wdrazanych przez CeZ korzystajg miliony Polakéw, setki tysiecy podmiotéw medycznych i
farmaceutycznych, a takze pracownicy administracyjni. Dostarczane rozwigzania sg realizowane
zgodnie z potrzebami uzytkownikdéw systemu, majg na celu usprawnienie proceséw biznesowych. Aby
tworzone rozwigzania mogty by¢ w petni wykorzystywane, Centrum e-Zdrowia realizuje zadania
majace na celu wzrost poziomu kompetencji cyfrowych m. in. pracownikow medycznych. Jest to
nieodzowny element dynamicznie postepujacej transformacji cyfrowej ochrony zdrowia. Oprdcz
budowy systeméw i rozwoju ustug, CeZ wykorzystuje gromadzone dane w celach analitycznych,
wspierajagc podejmowanie decyzji zarzadczych przez instytucje odpowiedzialne za ksztattowanie
polityki zdrowotnej w Polsce.

Waznym zadaniem Centrum jest réwniez swiadczenie ustug z zakresu cyberbezpieczeristwa w obszarze
ochrony zdrowia.

W ostatnich latach nastgpit dynamiczny rozwdéj systemow informacyjnych w ochronie zdrowia.
Generujg one olbrzymie wolumeny danych. Zbierane dane sg cyfrowym s$ladem po dziataniach:
wystawieniu czy realizacji recepty, odbytym zdarzeniu medycznym czy sfinansowanym $wiadczeniu ze
Srodkow publicznych. Sg réwniez zasobem informacyjnym o poteznym potencjale. Na podstawie
posiadanych danych CeZ opracowuje raporty i dashboardy, ktére wspierajg Ministerstwo Zdrowia
w podejmowaniu decyzji strategicznych, umozliwiajg biezgcy nadzér nad procesami, w tym kontrole
i dziatania antyfraudowe.

Gromadzone w systemach utrzymywanych przez CeZ dane stanowig wyzwanie dla organizacji zaréwno
w kontekscie zbierania, przechowywania, przetwarzania, udostepniania jak izapewnienia ich
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bezpieczenstwa. W zwigzku z potrzeba weryfikacji poprawnosci realizowanych czynnosci i proceséw
przetwarzania, niezbedne jest przeprowadzenie zaméwienia, ktdre obejmie ustuge przeprowadzenia

kompleksowego audytu organizacyjno-prawnego w zakresie przetwarzania danych osobowych przez
Centrum e-Zdrowia za okres nie dtuzszy niz od roku 2020.

1. Celem zamdwienia jest zapewnienie zgodnosci przetwarzania danych osobowych z przepisami
prawa oraz zapewnienie bezpieczenstwa tych danych poprzez m.in.:

e audyt procesu przetwarzania w CeZ danych osobowych, w tym szczegdlnych kategorii
danych osobowych (danych wrazliwych), pod wzgledem zgodnosci z okreslonymi normami,
standardami i przepisami prawa, w szczegdlnosci:

o Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2019 poz.
1781);

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

o Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016),

o Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.
U.z 2023 r. poz. 2465),

o Rozporzadzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (Dz. U. z 2017 r. poz. 2247)

e Analize podstaw prawnych przetwarzania danych osobowych przez CeZ dla
poszczegblnych zbioréow danych

e Analize podstaw prawnych i zasady tgczenia przez CeZ zbioréw w zakresie przetwarzania
danych osobowych

e Analize podstaw prawnych pozyskiwania przez CeZ danych osobowych w celach ich
przetwarzania z innych jednostek np. z NFZ, rejestréw medycznych tworzonych i
prowadzonych na podstawie art. 19 Ustawa z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia (Dz. U. z 2023 r. poz. 2465),

e Analize podstaw prawnych w zakresie przetwarzania przez CeZ danych osobowych w
zwigzku z prosbami/poleceniami jednostek zewnetrznych (w tym réwniez poszczegdlnych
Departamentow i jednostek MZ) oraz podstawy udostepniania im danych osobowych. W
tym watku nalezy uwzgledni¢ wszystkie jednostki/podmioty ktére kierujg
zapytania/prosby do CeZ,

e Analiza podstaw prawnych w zakresie obstugi zgtoszerh w tym poprawa, zmiana,
udostepnianie danych osobowych w zakresie e-skierowania, e-recepty, nadawania
dostepu do IKP i blokowania dostepu do IKP (dzieci i osoby ubezwtasnowolnione);

Rozporzadzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci
(Dz. U.z2017 r. poz. 2247)
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audyt zgodnosci procedur CeZ w obszarze przetwarzania danych osobowych, w tym szczegdlnych

kategorii danych osobowych (danych wrazliwych) z przepisami prawa oraz poprawnos$ci umocowania
CeZ jako podmiotu przetwarzajgcego dane osobowe w imieniu administratora (art. 4 pkt 8 RODO);

Dla wszystkich zadan audytowych w przypadku identyfikacji brakdw w CeZ przygotowanie propozycji
regulacji normalizujgcych audytowane zakresy wraz z rekomendacjg, wedtug najlepszej praktyki,
wzorcow dokumentdw w zakresie stosownych procedur, instrukcji i regulamindw.

2. Metodologia audytu.

Audyt bedzie prowadzony na podstawie dostepnych metod badawczych, w tym minimum:
e analizy obowigzujacej w CeZ dokumentac;ji i procedur;
e wywiaddw z pracownikami CeZ;
e statej wspdtpracy z Zamawiajgcym:
o Zamawiajacy przedstawi swoich przedstawicieli do kontaktu (Zespét Zamawiajacego,
dalej 2Z).
o 77 zastrzega sobie wglad w prace Audytorow (dalej ZA) na kazdym etapie ich pracy.
o Zamawiajacy przewiduje robocze spotkania, zgtaszanie wnioskéw itp. Przedmiotowe
spotkania beda odbywac sie 2 razy w tygodniu w siedzibie zamawiajgcego lub online,
chyba ze ZZ na wniosek ZA lub z wiasnej inicjatywy zdecyduje inaczej;

3. Przebieg praci plan prac.
3.1 ZZ na spotkaniu rozpoczynajacym audyt przekaze ZA m.in.: strukture organizacyjna, polityki
i procedury dotyczgce przetwarzania danych osobowych w CeZ;
3.2 ZA przedstawi plan prac audytowych, z krétka charakterystyka poszczegdlnych zadan,
potrzebnych dokumentéw i innych danych z CeZ, oséb do wspétpracy po stronie CeZ.
33 Z7 zatwierdzi plan lub zgtosi swoje uwagi, ktdre ZA ma obowigzek uwzglednic.

3.4 Plan prac moze by¢ zmieniany w trakcie realizacji zamoéwienia, o ile ZZ wyrazi na to zgode.
3.5 Przedmiotowe zmiany nie stanowig zmiany umowy.
3.6 Plan prac musi uwzglednia¢ min. ponizszy zakres:

e harmonogram prac (zgodnie z punkt 5);

e zapoznanie sie ze strukturg organizacyjng CeZ;

e zapoznanie sie z wykonywanymi przez CeZ zadaniami, w ktdrych przetwarza dane osobowe;

e zapoznanie sie zdokumentami i procesami dotyczgcymi przetwarzania danych osobowych,
ktore posiada CeZ;

e zapoznanie sie ze strukturg danych oraz zrédtami ich pochodzenia;

e weryfikacja/zdefiniowanie obszaréw/zagadnien, w ktorych sg przetwarzane dane osobowe
(obszary mogg by¢ dodawane na dalszych etapach audytu);

e schemat Raportu - zakres danych, formute przedstawienia danych.

4. Wynik audytu
Raport stanowigcy opracowane rekomendacje w zakresie przedmiotu zamdwienia. Dla
wszystkich zadan audytowych w przypadku identyfikacji brakéw w CeZ przygotowanie propozycji

3z5
* *
Centrum e-Zdrowia tel.: +48 22 597-09-27 ’*) %
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 A*Fﬁzmwuz

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

Dobrze, ze jestesmy razem



ce

Centrurr]
e-Zdrowia

regulacji normalizujgcych audytowane zakresy wraz z rekomendacjg, wedtug najlepszej praktyki,

wzorcow

dokumentéw w zakresie stosownych procedur, instrukcji i regulamindw.

Warunkiem odebrania ustugi jest przedstawienie Raportu stanowigcego opracowane ustalenia
i rekomendacje w zakresie przedmiotu zamdwienia.

Raport musi zawiera¢ min.:

metodologie badan w odniesieniu do poszczegdlnych obszaréw/zagadnien;

szczegétowa analize wyodrebnionych obszaréw/zagadnien z uwzglednieniem: ilosci
przetwarzania danych, wrazliwosci danych, wystepujacych ryzyk, poziomu bezpieczedstwa
zapewhionego w CeZ oraz wymaganego przepisami prawa,

obszary/zagadnienia to min.: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie danych
osobowych,

wskazanie obowigzujgcych aktéw prawnych (krajowych i europejskich) z przypisaniem ich
do odpowiednich obszaréw/zagadnien,

wypracowane dobre praktyki dla poszczegdlnych obszaréw/zagadnien,

uchybienia w dziataniu, procesach, dokumentacji, itd., zidentyfikowane dla poszczegdlnych
obszaréw/zagadnien,

ocene obowigzujagcych w CeZ dokumentéw i procedur w zakresie bezpieczeristwa
przetwarzanych danych

wskazanie koniecznych dziatan naprawczych systemowych oraz dla poszczegdlnych
obszaréw/zagadnien, kierunki dalszego rozwoju w zakresie bezpieczenstwa danych

Raport oraz wszystkie wytworzone dokumenty majg by¢ sporzadzony w jezyku polskim, doreczony w
formie elektronicznej, opatrzony bezpiecznym podpisem elektronicznym.

5.

Termin realizacji

Zamoéwienie bedzie zrealizowane w terminie 40 dni roboczych.

6.

Sktad ZA.

Do realizacji zamodwienia Wykonawca skieruje Zespo6t audytowy (ZA) w sktadzie min.:

Osoba wymagania

Audytor wiodacy e udokumentowane doswiadczenie i uprawnienia Audytora
wiodacego, w szczegdlnosci w obszarach systemu ochrony
zdrowia,

e udokumentowane  kompetencje i specjalizacja w

odpowiednich dziedzinach prawa, w szczegdlnosci w zakresie

ochrony danych osobowych, w tym szczegdlnych kategorii

danych osobowych (danych wrazliwych)
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Zespot audytowy w | e Posiada wyzsze wyksztatcenie prawnicze;

sktadzie min. min 2 | e Prowadzit min. 6 audytéw dotyczacych przetwarzania danych
audytoréw z ktérych w terminie ostatnich 3 latach przed ztozeniem oferty;

kazdy: e prowadzit minimum 2 audyty przetwarzania danych
wrazliwych lub pracowat minimum 24 m-ce na stanowisku
dedykowanemu przetwarzaniu danych wrazliwych.

7. Wymagania dodatkowe

e Wykonawca jest zobowigzany do zachowania w tajemnicy wszelkich informacji i
danych dotyczgcych Zamawiajgcego, otrzymanych i uzyskanych w zwigzku z
wykonaniem zobowigzan wynikajgcych realizacji zamdwienia;

o Wykonawca jest zobowigzany do zwrdcenia Zamawiajgcemu wszelkich materiatéw
(w tym m.in.: przekazanej dokumentacji, nosnikdw danych i innych), w ktérych
Wykonawca wszedt w posiadanie podczas realizacji Umowy.
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