CEeZ Zirowia

Zatgcznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot Zaméwienia
Rozbudowa srodowiska wirtualizacyjnego rozumiana jako dostawa bezterminowych licencji
opisanych w tabeli 1 na potrzeby rozbudowy srodowiska wirtualizacyjnego posiadanego przez
Zamawiajacego (zwanych dalej ,Oprogramowaniem”) wraz ze wsparciem producenta do dnia
15.12.2024r. (dalej zwanego ,,Wsparciem”) liczconym od dnia dostarczenia.

Tabela nr 1 Licencje na potrzeby rozbudowy posiadanego srodowiska wirtualizacyjnego wraz ze wsparciem

producenta:
Lp. Nazwa Liczba licencji
1. VMware vCenter Server Standard. 1
2. VMware vSphere Enterprise Plus (1CPU) 64

2. Opis sSrodowiska wirtualizacyjnego posiadanego przez Zamawiajacego

Zamawiajgcy posiada Oprogramowanie:
2.1. 640 bezterminowych licencji VMware vSphere posiadajgcych wsparcie producenta,
2.2. 7 bezterminowych licencji vCenter Server Standard posiadajgcych wsparcie producenta.

3. Réwnowaznosé

3.1. Zamawiajagcy dopuszcza zaoferowanie licencji réwnowaznych. Wymagania réwnowaznosci
zostaty przedstawione w punkcie 6.

3.2. Zaoferowanie produktu réwnowaznego oznacza wykonanie na witasny koszt migracji 640
systeméw wirtualnych (vSphere) na oferowane przez Wykonawce oprogramowanie
wirtualizacyjne.

3.3. Wykonawca oferujgcy oprogramowanie réwnowazne zintegruje zaoferowane oprogramowanie
z posiadanymi przez Zamawiajgcego systemami kopii zapasowych Data Protector i Commvault,
kopie zapasowe systemodw realizowane sg za pomocg snapshot-ow.
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4. Termin realizacji zamdwienia

Wykonawca w terminie do 20 dni roboczych od dnia zawarcia Umowy przekaze licencje na nosnikach
danych badZ udostepni w postaci elektronicznej. W przypadku formy elektronicznej Wykonawca
przekaze Zamawiajgcemu klucze licencyjne (aktywacyjne) na adres mailowy:
administrator@cez.gov.pl.

5. Wsparcie
5.1. Ustuga wsparcia musi umozliwia¢ zgtaszanie problemdéw 7 dni w tygodniu bez ograniczen

czasowych (7/24).
5.2. Ustuga musi zapewni¢:

5.2.1.Nieograniczong ilos¢ zgtoszen serwisowych,

5.2.2.Dostep do materiatéw producenta takich jak: dokumentacja techniczna, internetowa baza
wiedzy, forum internetowe producenta Oprogramowania,

5.2.3.Gwarancje poufnosci w zarzadzaniu przekazanymi informacjami (ustuga Swiadczona bez
mozliwosci i wymogu przesytania logdéw oraz informacji o zgtoszeniach serwisowych poza
system procesowania zgloszen zarzadzany i administrowany przez producenta
Oprogramowania),

5.2.4.Dostep do poprawek i uaktualniert Oprogramowania objetego ustugg wsparcia,

5.2.5.Dostep do portalu www producenta Oprogramowania umozliwiajgcego zarzadzanie
posiadanymi licencjami, zatozenie zgloszenia awarii u producenta, podniesienie lub
obnizenie (jesli producent oficjalnie wspiera poprzednie wersje) wersji Oprogramowania,

5.2.6.Dostep do rejestru licencji (dostepnego przez portal www producenta Oprogramowania),

5.2.7.Czas odpowiedzi dla zgtoszen typu Major 1 dzien roboczy,

5.2.8.Czas odpowiedzi dla zgtoszen typu Minor 5 dni roboczych,

5.2.9.Dostep do narzedzia Producenta pozwalajgcego na automatyczne zbieranie danych
o statusie i dziataniu produktéw objetych ustugg wsparcia.
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6. Opis rBwnowaznosci

Oferowany wirtualizator wraz zarzadcy klastra musi by¢ rozwigzaniem systemowym tzn. musi byé
zainstalowana bezposrednio na sprzecie fizycznym, nie moze by¢ czes$cig innego systemu operacyjnego
oraz musi spetniac ponizsze warunki: Zaoferowane oprogramowanie do wirtualizacji musi by¢ instalowane
bezposrednio na sprzecie fizycznym i nie moze by¢ ono czescig innego systemu operacyjnego,

6.1. W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celéw alokowa¢
wiecej niz 200MB pamieci operacyjnej RAM serwera fizycznego,

6.2. Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi
potrafi¢ obstuzyé i wykorzysta¢ procesory fizyczne tego serwera wyposazone w 768 logicznych
watkow, 16TB pamieci fizycznej RAM tego serwera oraz 16 procesorow fizycznych tego serwera,

6.3. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z iloscig od 1 do 256 procesordow wirtualnych,

6.4. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM,

6.5. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej
z nich. Dodatkowo, oprogramowanie musi posiada¢ mozliwo$¢ utworzenia maszyny wirtualnej
bez przydzielonej wirtualnej karty sieciowej,

6.6. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20
urzadzen USB,

6.7. Zaoferowane oprogramowanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP,
Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server
2012, Windows Server 2016, Windows Server 2019, Windows 7, Windows 8, SLES 12, SLES 11,
SLES 10, SLES 9, RHEL 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, RHEL Atomic 7, Solaris 11, Solaris
10, Debian, CentOS, FreeBSD, Asianux, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X,
Photon 0OS, eCommStation 1/2/2.1, Oracle Linux, CoreOS, NeoKylin, Amazon Linux 2,

6.8. W celu osiggniecia maksymalnego wspdtczynnika konsolidacji, zaoferowane oprogramowanie
musi umozliwia¢ przydzielenie tagcznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera, na ktéorym maszyny te sg posadowione,

6.9. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw
dyskowych niz jest fizycznie dostepne na zasobach dyskowych,
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6.10. Zaoferowane oprogramowanie musi zapewnial sprzetowe wsparcie dla wirtualizacji
zagniezdzonej, w szczegdlnosci w zakresie mozliwosci zastosowania trybu XP mode w Microsoft
Windows 7 a takze instalacji wszystkich funkcjonalnosci w tym Microsoft Hyper-V pakietu
Microsoft Windows Server 2012 na maszynie wirtualnej,

6.11. Zaoferowane oprogramowanie musi umozliwia¢ integracje z rozwigzaniami
antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy
wirtualizacji bez ingerencji w systemy operacyjne maszyn wirtualnych (bezagentowosg),

6.12. Zaoferowane oprogramowanie musi zapewniac zdalny i lokalny dostep administracyjny do
wszystkich serweréw fizycznych poprzez protokdt SSH, z mozliwoscig nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta ,,root”,

6.13. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania
maszyn wirtualnych wraz z ich petng konfiguracjg i danymi,

6.14. Zaoferowane oprogramowanie do wirtualizacji musi zapewnié¢ mozliwo$¢ wykonywania
kopii migawkowych instancji systemdéw operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu pamieci pracujacej
maszyny wirtualnej,

6.15. Konsola zarzadzajgca zaoferowanego oprogramowania musi posiada¢ mozliwosé
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi,
minimalnie z: Microsoft Active Directory i Open LDAP oraz umozliwia¢ federacyjne zarzadzanie
tozsamoscig w oparciu o Active Directory Federation Services (ADFS),

6.16. Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobdow w czasie
pracy maszyny wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i
przestrzeni dyskowej,

6.17. Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ tworzenia wirtualnego
przetacznika (virtual switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta
(hypervisora wirtualizacyjnego) i pozwalajacego potaczyé tym przetgcznikiem maszyny wirtualne
w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji minimum 4000 portéw,

6.18. Pojedynczy wirtualny przetacznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa potaczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadac
mozliwosé przytagczania do niego minimum dwdch fizycznych kart sieciowych,

6.19. Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiadaé funkcjonalnosc
obstugi wirtualnych sieci lokalnych (VLAN),
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6.20. Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ konfigurowania polityk
separacji sieci w warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji
pomiedzy maszynami wirtualnymi,

6.21. Zaoferowane oprogramowanie musi umozliwia¢  wykorzystanie  technologii
przepustowosci sieci komputerowych do 100GbE w tym agregacje potgczen fizycznych do
minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi,

6.22. Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie $ciezek LAN
(bez utraty komunikacji) w przypadku awarii jednej ze Sciezek,

6.23. Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw
informujgcych o przekroczeniu warto$ci progowych,

6.24. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi
zapewnia¢ mozliwosc replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z dyskéw
wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowag w tym samym lub oddalonym
osrodku przetwarzania. Replikacja musi gwarantowac¢ wspétczynnik RPO (ang Recovery Point
Objective) na poziomie minimum 5 minut,

6.25. Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac¢ przetgczenie sciezek SAN
(bez utraty komunikacji) w przypadku awarii jednej ze Sciezek,

6.26. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi miec
mozliwo$é przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania
pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia natywnego
szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia miedzy
serwerami fizycznymi,

6.27. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, oraz
w srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne,
ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatoréw na
kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. high
availability),

6.28. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdca klastra w srodowisku
z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do warstwy
wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania startu aktualizacji,
automatycznego przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych do innego
wirtualizatora nie objetego aktualizacjg, przed rozpoczeciem samej aktualizacji,

6.29. Zaoferowane oprogramowanie musi posiadaé co najmniej 2 niezalezne mechanizmy
wzajemnej komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem
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zarzadzajgcym, gwarantujgce wiasciwe dziatanie mechanizmoéow wysokiej dostepnosci na
wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci,

6.30. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, w Srodowisku
z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla wybranych
maszyn wirtualnych (o maksymalnie dwéch procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci
danych na maszynach wirtualnych objetych ochrong,

6.31. Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia
dysku maszyny wirtualnej o wielkosci 62 TB,

6.32. Zaoferowane oprogramowanie musi posiadaé¢ wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjne,

6.33. Producent zaoferowanego oprogramowania do wirtualizacji musi wspieraé rozwigzania do
automatyzacji procesdw oraz wirtualizacji sieci (SDN, ang. software defined network),

6.34. Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego
uwierzytelniania do systemu operacyjnego wirtualnej maszyny za pomocg technologii Smart Card
Reader,

6.35. Zaoferowane oprogramowanie musi wspiera¢é TPM 2.0. Minimalne wymaganie
Zamawiajgcego dla TPM oznacza, ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny,
na ktorym zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z wtgczong opcja
Secure Boot. Po potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, poprzez
weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie w niezmienionej formie,

6.36. Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwos¢ wiaczenia funkcji
“Microsoft virtualization-based security”, tzw. Microsoft VBS dla systemdw operacyjnych maszyn
wirtualnych opartych o system operacyjny Microsoft Windows 10 oraz Microsoft Windows Server
2016,

6.37. Zaoferowane oprogramowanie musi posiadaé certyfikacje FIPS-140-2 min. dla modutu
jadra wirtualizatora odpowiedzialnego za szyfrowanie danych,

6.38. Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla
maszyn wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016.
Zamawiajgcy wymaga aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym
Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany byt jako
standardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np. certyfikaty.
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Zawarto$¢ wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana,

6.39. Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ szybkiego uruchamiania
wirtualizatora po przeprowadzonym procesie jego aktualizacji. Zamawiajacy wymaga aby w
procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego
uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego,

6.40. Zaoferowane oprogramowanie musi posiadaa¢ mozliwos¢ aktualizacji i kontroli wers;ji
oprogramowania do wirtualizacji w ramach klastra serweréw z poziomu centralnej konsoli
zarzadzajgcej. Dodatkowo centralna konsola zarzadzajagca musi posiada¢ funkcjonalnosc
aktualizacji firmware komponentéw serwera fizycznego (dyski, kontrolery, karty sieciowe)
z poziomu konsoli zarzgdzajgcej wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwosc¢
automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadajg rekomendowana
wersje sterownikdéw i firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka
funkcjonalno$¢ powinna by¢ dostepna dla minimum dwdch producentéw serwerdw,

6.41. Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K,

6.42. Zaoferowane oprogramowanie musi wspiera¢ protokot precyzyjnej synchronizacji czasu
PTP,

6.43. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi posiadac

mechanizm, ktéry ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji na
serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening (maksymalnego
zwiekszenia bezpieczenstwa dostepu) systemu wirtualizacji,

6.44. Zaoferowane oprogramowanie musi mieé funkcjonalno$é migracji w trybie rzeczywistym
dyskow dziatajgcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez
koniecznosci przerywania pracy maszyny wirtualnej, ktorej dysk jest migrowany,

6.45. Zaoferowane oprogramowanie podczas pracy w klastrze zarzagdzanym musi umozliwiac
automatyczne réwnowazenie obcigzenia CPU/MEM serwerdw fizycznych pracujgcych jako
platforma dla infrastruktury wirtualnej,

6.46. Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajacy
tworzy¢ profil (szablon konfiguracji) wybranego serwera wirtualizacyjnego (Hypervisora), a
nastepnie wymuszaé ten profil/konfiguracje na innych serwerach fizycznych lub sprawdzac
zgodnos¢ konfiguracji pomiedzy zdefiniowanym wczedniej profilem a wskazanym serwerem
fizycznym,

6.47. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi
umozliwia¢ utworzenie w nim jednorodnego, wirtualnego przetacznika sieciowego,
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rozproszonego na wszystkie serwery fizyczne istniejgce w tym klastrze. Przetacznik taki musi
zapewnia¢ mozliwos¢ konfiguracji parametréw sieciowych maszyny wirtualnej z granulacjg na
poziomie portu tego przefacznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwosc
wykorzystania jednego lub wielu portéw przetgcznika z niezalezng od siebie konfiguracja.
Przetgcznik rozproszony musi wspodtpracowac z protokotem NetFlow,

6.48. Zaoferowane oprogramowanie do wirtualizacji, w ramach zaimplementowanego w nim
rozproszonego przetgcznika sieciowego, powinno zapewnia¢ mozliwosc¢ integracji z produktami
(przetacznikami wirtualnymi) firm trzecich, tak aby umozliwi¢ granularng delegacje zadan w
zakresie zarzgdzania konfiguracjg sieci do zespotéw sieciowych,

6.49. Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi
umozliwia¢ funkcjonalnosé duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na
inny port,

6.50. Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi
mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii a takze
mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji sieciowej, ktére w catosci
lub w czesci mogg eliminowadé btedy ludzkie i utrate facznosci sieciowe;j,

6.51. Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania
i monitorowania ruchu sieciowego oraz ustalania priorytetéw w zaleznosci od jego rodzaju na
poziomie konkretnych maszyn wirtualnych,

6.52. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi miec
mozliwos$¢ uruchamiania fizycznych serweréw z centralnie przygotowanego obrazu poprzez
protokot PXE,

6.53. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcy klastra, musi
zapewnié¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdw fizycznych infrastruktury
wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietlaé¢ dane maksymalnie sprzed roku,

6.54. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi miec¢
mozliwosé przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi,
pamieciami masowymi niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, réznymi
rodzajami wirtualnych przetgcznikdw sieciowych oraz pomiedzy réznymi Centrami Przetwarzania
Danych platformami wirtualnej,

6.55. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, w Srodowisku
z minimum dwoma wirtualizatorami, musi zapewniaé prace bez przestojéw dla wybranych
maszyn wirtualnych (o maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu
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operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci
danych na maszynach wirtualnych objetych ochrong,

6.56. Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania
i monitorowania ruchu do pamieci masowych oraz ustalania priorytetéw dostepu do nich na
poziomie konkretnych wirtualnych maszyn,

6.57. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi miec
mozliwo$é grupowania pamieci masowych o podobnych parametrach w grupy i przydzielania ich
do wirtualnych maszyn zgodnie z ustalong przez administratora polityka,

6.58. Zaoferowane oprogramowanie musi umozliwia¢ udostepnianie pojedynczego urzadzenia
fizycznego (PCle) jako logicznie separowanego wirtualnego urzadzenia dedykowanego dla
poszczegdlnych maszyn wirtualnych,

6.59. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra musi miec
mozliwos$é réwnowazenia obcigzenia i zajetosci pamieci masowych wraz z petng automatyka i
przenoszeniem plikéw wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie
dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami I/O na mniej obcigzone,

6.60. Zaoferowane oprogramowanie musi umozliwia¢ uruchamianie konteneréw zbudowanych
w topologii Docker Image w wirtualnych maszynach,

6.61. Zaoferowane oprogramowanie musi umozliwiac instalowanie, uruchamianie i zarzgdzanie
aplikacjami klasy Big Data oraz Hadoop z poziomu platformy wirtualizujacej,

6.62. Zaoferowane oprogramowanie musi wspierac technologie rozproszonego udostepniania
procesora graficznego Nvidia Grid vGPU zainstalowanego w serwerze fizycznym do maszyn
wirtualnych,

6.63. Zaoferowane oprogramowanie musi wspierac funkcjonalnos¢ trwatej, nieulotnej pamieci
(ang. Persistent Memory),

6.64. Zaoferowane oprogramowanie musi wspiera¢ protokét Remote Direct Memory Access
(RDMA) poprzez konwergentny Ethernet, lub RoCE (“rocky”) v2, Fiber Channel over Ethernet
(FCoE) adapter i iSCSI rozszerzenie dla RDMA (iSER). Wymaga sie aby maszyny wirtualne mozna
byto konfigurowac z wykorzystaniem protokotu RDMA,

6.65. Zaoferowane oprogramowanie musi wspiera¢ mozliwos¢ eksportu konfiguracji centralnej
konsoli zarzadzajacej przez APl i umozliwia¢ wykorzystanie jej jako szablonu przy kreowaniu
kolejnych instancji centralnej konsoli zarzgdzajgcej oraz do weryfikacji poprawnosci konfiguracji
zainstalowanych juz instancji,

6.66. Zaoferowane rozwigzanie musi posiada¢ mozliwos¢ testowania wybranych serweréw (w
szczegolnosci tych, na ktérych uruchomione sg aplikacje przetwarzajgce dane wrazliwe i ktére
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majg dostep do kluczy szyfrujgcych maszyny wirtualne) w celu weryfikacji, czy oprogramowanie
jest autentyczne i nie zostato zmodyfikowane. Funkcjonalnosé ta powinna dziata¢ w oparciu o chip
TPM 2.0 zainstalowany w serwerze i powinna odbywac sie poza centralng konsolg zarzadzajaca
(ktéra sama jest maszyna wirtualng) wytgcznie w oparciu o sprzetowe zrédto zaufania (hardware
root of trust). Tylko serwery, ktére przejdg weryfikacje, mogg mieé dostep do kluczy szyfrujgcych,

6.67. Centralna  konsola zarzgdzajgca musi  wspiera¢  mozliwo$¢ wczesniejszego
i automatycznego przetestowania wptywu jej aktualizacji na pozostate podtgczone do niej
komponenty klastra oraz uruchomione na nim funkcjonalnosci. Musi réwniez wspierac¢ proces
aktualizacji catego klastra poprzez automatyczne raportowanie kolejnosci aktualizacji
podtagczonych do niej komponentéw i rekomendowanej ich wers;ji,

6.68. Dodatkowo zaoferowane oprogramowanie musi wspierac¢ funkcjonalnos¢ bezposredniego
tworzenia konteneréw oraz klastréw Kubernetes na hiperwizorze (warstwie wirtualizatora) za
pomocg dostarczonej konsoli zarzadzajgcej Kubernetes (Kubectl) — wtgczenie tej funkcji w
warstwie wirtualizatora moze wymagaé¢ dodatkowej licencji/subskrypcji, ktéra nie jest
wymagana,

6.69. Dodatkowo zaoferowane oprogramowanie musi wspiera¢ funkcjonalnos¢ rejestru dla
obrazéw kodu programoéw kontenerowych. Taka funkcjonalnos¢ musi pozwala¢ programistom
przechowywac, zarzadzac i zabezpiecza¢ kod oprogramowania Docker i OCI (Open Container
Initiative) image — wiaczenie tej funkcji w warstwie wirtualizatora moze wymaga¢ dodatkowej
licencji/subskrypcji, ktdra nie jest wymagana,

6.70. Zaoferowana licencja na oprogramowanie spetniajgce powyisze wymagania musi
posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny serwer fizyczny bedgcy w posiadaniu
Zamawiajgcego (bez ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na
procesor fizyczny.
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