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II.  Cyberbezpieczenstwo sektora ochrony zdrowia - wstep

System cyberbezpieczestwa w kazdym sektorze opiera sie o zestaw regulacji prawnych
adresujacych zadania do poszczegdlnych organdw. W oparciu o ustawe o Krajowym Systemie
Cyberbezpieczenistwa wyrdzni¢ nalezy:

- Organ Wtasciwy do spraw cyberbezpieczenistwa — w przypadku Ochrony Zdrowia jest to Minister Zdrowia

- Sektorowy Zespdt Cyberbezpieczenistwa -CSIRT — w kazdym sektorze Organ Wtasciwy do spraw
Cyberbezpieczeristwa moze powotaé sektorowy zespdt do spraw cyberbezpieczenstwa — w tym wypadku
CSIRT sektor ochrony zdrowia

- Podmioty Wykonujgce Dziatalnos¢ Leczniczg — wszystkie podmioty sektora ochrony zdrowia zajmujace
sie leczeniem. Podmioty te zgodnie z Rozporzadzeniem o Krajowych Ramach Interoperacyjnosci oraz z
ustawg o Krajowym Systemie Cyberbezpieczedstwa wykonujg dziatania w celu zapewnienia
bezpieczenstwa danych medycznych oraz informujg wtasciwy CSIRT i incydentach.

Wszystkie podmioty sektora ochrony zdrowia musza wypetnia¢ obowigzki w zakresie
cyberbezpieczenstwa wynikajgce z dwdch podstawowych aktéw prawnych - Rozporzadzenia KRI oraz
Ustawy KSC.

Zgodnie z rozporzadzeniem o Krajowych Ramach Interoperacyjnosci kazdy podmiot realizujgcy zadania
publiczne musi dostosowac swdj system teleinformatyczny do wymagan zawartych w normie ISO/IEC
27001. W tym celu nalezy m. innymi wdrozy¢ System Zarzadzania Bezpieczeistwem Informacji oraz
wykonywac raz do roku audyt potwierdzajgcy zgodnos¢ jednostki z wymaganiami KRI.

Podstawowe kroki do wdrozenia KRI:

1. Opracowanie i wdrozenie dokumentacji systemu zarzadzania bezpieczernstwem informacji

2. Opracowanie i wdrozenie schematu zarzadzania i nadzoru nad incydentami

3. Prowadzenie regularnych szkolen w zakresie bezpieczeristwa informacji

4. Coroczne wykonywanie audytéw wewnetrznych systemu zarzadzania bezpieczenstwem
informacji na zgodno$¢ z rozporzadzeniem KRI

5. Woykonanie dziatan korygujacych i zapobiegawczych — wykonanie zalecen po audytowych

Podstawowe kroki do wdrozenia KSC (Operatorzy Ustug Kluczowych)

Petne obowigzki operatoréow ustug kluczowych sg okreslone w ustawie o KSC i kazdy operator
powinien sie z nimi zapozna¢, aby mdéc zapewnic zgodnos¢ z ustawa.
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Do najwazniejszych grup obowigzkéw naleza:

1. zarzadzanie ryzykiem (w tym szacowanie ryzyka);

2. wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych i

organizacyjnych (w tym utrzymanie i bezpieczng eksploatacje systemu

informacyjnego;

bezpieczenstwo fizyczne i Srodowiskowe; bezpieczernistwo i ciggto$é dostaw; wdrazanie,

dokumentowanie i utrzymywanie planéw dziatania);

3. zbieranie informacji o zagrozeniach cyberbezpieczenistwa i podatnosciach na incydenty;
4. obstuga incydentéw i wspdtpraca w tym zakresie z wiasciwym CSIRT; wyznaczenie osoby

kontaktowe] na potrzeby KSC.

Prezentacja graficzna poszczegdlnych taricuchdow zadan (wartosci):

Krajowy system cyberbezpieczenstwa ma na celu zapewnienie cyberbezpieczenstwa na poziomie

@

krajowym, w tym niezakidconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osiagnigcie
ocdpowiedniego poziomu bezpieczeristwa systermndw informacyjnych stuzacych do swiadczenia tych ustug

oraz zapewnienie cbstugi incydentdw,

Organ wiasciwy do spraw cyberbezpieczefstwa

Monitorowanie
Wydawanie decyzji stosowania | prowadzenie
kontroli

Bierzaca analiza
podmictdaw

Rekomendacje dotyczace wzmocnienia cyberbezpieczeristwa

Sektorowy zespot cyberbezpieczenstwa (CSIRT Ced)

Przyjmowanie incydentéw ocraz Analizowanie incydentdw,
wsparcie w obstudze, koordynacja z wyszukiwanie powiazan,
wihagciwyrm CSIRT opracowywanie wnioskdw

Wsparcie OUK we wdrazaniu Z5B| oraz dekumentacji dotyczacej
cyberbezpieczernstwa

Poprawa swiadomoégci, szkolenia

Rysunek 1 taricuch wartosci dla organu wtasciwego z KSC i CSIRT
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System zarzadzania bezpieczenstwem informacji

Sracowania ryzyka wystapienia incydentu

Zbieranie informacji o zagrozeniach i
podatnedciach

Rysunek 2 taricuch wartosci dla PWDL

bezpieczenstwie informacji

Opracowanie, stosowanie i aktualizacja dokumentacji dotyczacej bezpieczenstwa informacji. Zapewnienie dostepu do wiedzy o

Wdrozenie edpowiednich i preporcjonalnych

Zarzadzanie ryzykiem

Stosowanie srodkéw zapobiegajacych i
ograniczajacych wplyw incydentow

Audyt bezpieczenistwa systemu informacyjnego

Rekomendowany w CEZ plan dziatania celem wdrozenia zalecen KRI/KSC:

£rodkdw technicznych i organizacyjnych

Zarzadzanie incydentami

1. Ustalenie stanu obecnego — preaudyt/ankieta poziomu dojrzatosci; skan podatnosci; ustalenie
potrzeb; specyfikacja funkcjonalna i techniczna systemu bezpieczenstwa
2. Implementacja podstawowej architektury bezpieczenstwa — SZBI; skuteczna polityka kopii
bezpieczenstwa; ochrona brzegu sieci; antywirus; szkolenia w zakresie cyberbezpieczenstwa;

audyt

3. Rozbudowa systemu podstawowego do systemu docelowego jako proces — dokumentacja SZBI
aktualizowana okresowo; ochrona poczty elektronicznej; ochrona tgcz dostepowych; szkolenia
jako proces w organizacji

AS-IS - —»

Presudyt

Zewnetrzny skan
podatnoici PWDLI

Architektura
referencyjna
cyberbezpieczenstwa

Specyfikacza dla
systemow
bezpiecrenictvwa

Podstawowa ochrona i odtworzenie

- —

systemu (DR)

Antywirus

Audyt

Szkolenia
podstawowe i dia
kierownictwa

Rysunek 3 Plan implementacji w PWDL

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A

00-184 Warszawa

>

Skuteczna kopia AntyDDoS
zapasowe
Firewall Bezpieczny dostep

do internetu

Wstepny SZBI - DRP System szkolens

Sandbox

Audyt

Dokumentacja
bezpieczenstwa
(szen
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Co powinna zawieraé¢ Dokumentacja Systemu Zarzadzania Bezpieczernstwem Informac;ji?

System Zarzgdzania Bezpieczeristwem Informacji (SZBI) - z ang. ISMS (Information Security

Management System) - cze$¢ catoSciowego systemu zarzgdzania oparta na podejsciu
wynikajgcym z oceny ryzyka, odnoszaca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczefAstwa informacji. System zarzadzania
obejmuje strukture organizacyjng, polityki, planowane dziatania, odpowiedzialnosci, zasady,

procedury, procesy i zasoby (aktywa).

Na dokumentacje sktadajg sie nastepujgce dokumenty:

Centrum e-Zdrowia

ZSZ.1S0.PBI-Polityka_Zintegrowanego_Systemu_Zarzadzania
ZS7.1SO.PBI-Ksiega_Zintegrowanego_Systemu_Zarzadzania
ZSZ.1SO.SOA-Deklaracja_Stosowania
ZSZ.1S0.PR.7.5.3-Nadzor_nad_Udokumentowanymi_Informacjami
Z5Z.1SO.PR.9.2-Audyt_Wewnetrzny ZSZ
ZSZ.1S0.PR.9.3-Przeglad_Zarzadzania
ZSZ.1SO.PR.A.12.6.1-Zarzadzanie_Podatnosciami
ZSZ.1SO.PR.A.16-Z2-Instrukcja_Zabezpieczania _Materiatu_Dowodowego
ZSZ.1SO.PR.A.16-Z1-Rejestr_Zdarzen_i_Incydentow_
ZSZ.1SO.PR.A.16-Zarzadzanie_Incydentami_Bezpieczenstwa
ZSZ.1SO.PR.A.8.3-Zarzadzanie_Nosnikami_Informacji
ZSZ7.1SO.PR.A.7-Zarzadzanie_Bezpieczenstwem_Zasobow_Ludzkich
ZSZ.1S0.P.01-Polityka_Dostepu_do_Srodowiska_Teleinformatycznego
ZSZ.1S0.P.A.15-Polityka_Bezpieczenstwa_Informacji_dla_Wykonawcéw
ZSZ.1S0.PR.10.1-Dzialania_Korygujace
ZSZ.1S0.P.A.14-Polityka_Pozyskiwania_Rozwoju_i_Utrzymania_Systemow
ZSZ.1S0.PR.9.1-Monitorowanie_Skutecznosci_Zintegrowanego Systemu
Zarzadzania
ZS7.1SO.PR.A.18.2.2-Zarzadzanie_Wyjatkami_Bezpieczenstwa_lInformacji
ZS5Z.150.5L-01-Slownik_Definicji_i_Skrotow
ZSZ7.1SO.PR.A.8.2-Zasady_Postepowania_z_Informacjami_- zmiany
Polityka-i-metodyka-zarzadzania-ryzykiem

Polityka nadawania, odbierania, modyfikacji uprawnien

tel.: +48 22 597-09-27
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lIl.  Zasady postepowania w przypadku stwierdzenia ataku
ransomware

3.1 Hybrydowe podejscie do bezpieczenstwa
- wspotpraca wewnetrznych specjalistow z ekspertami z zewnatrz:

W przypadku ataku typu ransomware dobrg praktyka jest zaangazowanie zewnetrznych
ekspertow, w celu ustalenia Zrddta ataku oraz podatnosci (luk), ktére zostaty
wykorzystane. Poleganie jedynie na wewnetrznym IT moze prowadzi¢ do btednych
whioskow (jesli np. ransomware byt atakiem wewnetrznym, a takze jesli administratorzy
prébujg ukryé podatnos¢, ktorg sami stworzyli, lub w przypadku naruszenia polityki
bezpieczenstwa obowigzujgcej w organizacji). Dobrg praktykg jest wykorzystanie
ekspertow zewnetrznych w celu przeprowadzenia ‘kontrolowanego’ ataku w celu
ujawnienia wszelkich podatnosci zanim nastgpi faktyczny atak ransomware.

- weryfikacja stanu kopii zapasowych:

Celem weryfikacji poprawnosci wykonywania kopii zapasowych kierownik jednostki/osoba
odpowiedzialna za stan kopii powinny okresowo wypetnia¢ ponizsza tabele. Kolejn kolumny
zawierajg liste systemoéw, wktorych gromadzone sg dane medyczne lub systeméw niezbednych
do funkcjonowania infrastruktury informatycznej w jednostce; wersje systemu — zwykle jest to
kombinacja liter i cyfr stanowigca tzw. numer wersji/ ostatniej aktualizacji systemu; informacje
czy kopie wykonuje sie codziennie — w przypadku systeméw gromadzgcych dane medyczne jest
szczegOlnie wazne aby kopie byty aktualizowane min. 1 raz/dobe; odmiejscowienie — informacja
o tym, czy kopia bezpieczenstwa wykonana jest na nosniku, ktéry nastepnie zostat odtgczony od
sieci LAN jednostki.; weryfikacja odtwarzania — wykonywane codziennie kopie bezpieczenstwa
nalezy okresowo odtwarzac i sprawdza¢ czy np. nosnik nie ulegt zuzyciu lub uszkodzeniu.
Okresowa weryfikacje mozliwosci odtwarzania zmniejsza ryzyko, iz w krytycznym momencie
moze nie dac sie odtworzy¢ kopii zapasowe;.

Przedstawiona ponizej tabela to przyktad prostej mozliwosci sprawdzenia czy stuzby
informatyczne w jednostce wykonujg prawidtowg kopie bezpieczenstwa. Przyktadowe wartosci
wpisane do tabeli to jedynie przyktad, pokazujacy jakie wartosci powinny sie w tabeli pojawic.
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KOPIA ZAPASOWA

WERSIJA,

SYSTEM AKTUALIZACIA

Wykonywana
codziennie

Odmiejscowiona Weryfikacja odtwarzania

HIS 1.11.08 TAK tasma 10.12.2022
LABORATORIUM XXXXX NIE NIE XXXX
LIS

APTEKA XXXXX XXXX XXXX XXXX

PACS XXXXX XXXX XXXX XXXX

EDM XXXXX XXXX XXXX XXXX

FK, Kadry XXXXX XXXX XXXX XXXX

AD, DNS XXXXX XXXX XXXX XXXX

wirtualizator XXXXX XXXX XXXX XXXX
9759

Centrum e-Zdrowia tel.: +48 22 597-09-27

ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



ce

Centrur'r]
e-Zdrowia

3.2 Opracowanie planu komunikacji i dziatania

Nalezy zdefiniowac proces, ktéry:

1) Jednoznacznie potwierdzi, ze nastgpit atak po to, aby da¢ zgode
administratorom na rozpoczecie procesu odzyskiwania, co bedzie
skutkowato ograniczeniem wydajnosci $rodowiska lub jego catkowitg
niedostepnoscia.

2) Oszacuje skale problemu zaszyfrowania danych, mozliwosci ich
odtworzenia oraz potencjalny czas przywrdcenia dziatania wszystkich
ustug, a nastepnie przekaze te dane do o0sdob odpowiedzialnych za
komunikacje wewnatrz i na zewnatrz organizacji.

3) zdefiniuje polityke odtwarzania - mogg by¢ wykonywane w
zdefiniowany weczeséniej sposéb (wykorzystujgc skrypty, gdzie zaszyta
zostata kolejnos¢ oraz logika odtworzenia). Innym sposobem jest
wykorzystanie dedykowanego narzedzia do orkiestracji tak, aby nie byto
wymagane reczne tworzenie skryptow. Jeszcze innym podejsciem jest
umowna polityka , papierowa”, gdzie to rolg administratora jest pdzniejsze
jej wykonanie. Krytycznym elementem jest ustalenie zakresu odtwarzania,
kolejnosci, w ktorej systemy sg odtwarzane: najpierw krytyczne od strony
infrastrukturalnej, dalej krytyczne od strony danych ,biatych”, potem
czesci biznesowej i dopiero pozostate dane. Réwnie wazne jest wyrazne
okreslenie tego, co uznaje sie za poprawnie odtworzony system — mogg by¢
to testy zaréwno zautomatyzowane jak i reczne.

Bezposrednio po ataku warto podjac kroki podane ponizej jako przyktadowa lista:

SKQ o oo

Poinformuj dyrektora jednostki, uzgodnij zgtoszenie do wtasciwego CSIRT
NIE WYtACZAJ SERWEROW, Skontaktuj sie z CBZC to specjalizowana jednostka Policji do zadan w
zakresie cyberprzestepczosci. Informacje o najblizszej jednostce CBZC znajdziesz we wtasciwym
Urzedzie Wojewddzkim.
Wykonaj kopie zaszyfrowanych danych na zasdb, ktory nastepnie odseparujesz
Przygotuj do odtworzenia kopie zapasowe danych — zweryfikuj date ich wykonania
Odtacz stacje robocze jako potencjalnie zainfekowane
Zweryfikuj konfiguracje i wersje urzadzen brzegowych
Zweryfikuj kontakty/umowy z dostawcami systemdw HIS,LAB i innych
Zorganizuj zespot zarzadzania zdarzeniem : Dyrektor, petnomocnik ds. bezpieczerstwa, inspektor
ochrony danych osobowych, kierownik informatyki
Ustal priorytety, rozdziel zadania: zgtoszenie do UOD, reinstalacja infrastruktury, organizacja pracy
jednostki do momentu przywrécenia sprawnej infrastruktury i systeméw
Ustal ramy czasowe zadan :
1. Reinstalacja ustug podstawowych w LAN: AD, DNS, DHCP lub inne $srodowiska.
2. Skanowanie AV stacji roboczych
3. Uruchomienie ustug zdalnego dostepu (jesli sg potrzebna)
4. Instalacja serwerdw aplikacyjnych i baz danych (odtwarzanie z kopii zapasowych)
Weryfikuj status prac 3 razy w ciggu doby
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IV. Rekomendacje w zakresie architektury cyberbezpieczenstwa
(podstawowej i docelowej)

1. Architektura podstawowa

Tworzgc podstawy bezpieczenstwa infrastruktury informatycznej nalezy skoncentrowac wysitki
na obszarach objetych najwiekszym ryzykiem wycieku danych i ataku z zewnatrz na infrastrukture
wewnatrz jednostki. Niniejsza rekomendacja skupia sie na typowych zagadnieniach
cyberbezpieczenstwa, nie rozwijajgc watku zasilania gwarantowanego oraz zagadnien zwigzanych
z ciggtoscia dziatania i dokumentacji proceséw oceny ryzyka i polityk w tym zakresie. Obowigzki
wynikajgce z Rozporzadzenia o Krajowych Ramach Interoperacyjnosci nalezy spetnia¢ od 2012
roku a normy i standardy w tym zakresie opisano na serwisie GOV.PL. Wszelkie informacje mozna
odszukac¢ w tym miejscu:
https://www.gov.pl/web/ia/standardy-krajowych-ram-interoperacyjnosci-kri

Ponizsze rekomendacje opierajg sie o nastepujace priorytety:

PRIORYTET PIERWSZY
Konieczno$¢ ochrony danych medycznych w przypadku skutecznego ataku
Ransomware. Nie ma mozliwosci zapewnienia 100% ochrony przed atakami.
Dlatego najwiekszy nacisk nalezy potozy¢ na dziatania zapewniajgce zachowanie
jak najbardziej aktualnych danych w kopiach zapasowych. Kopie zapasowe w celu
zapewnienia ich prawidtlowego odczytania (odtworzenia danych) muszg byc
wykonywane regularnie, zgodnie z przestrzegang polityka tworzenia kopii, musza
by¢ regularnie weryfikowane w celu sprawdzenia ich mozliwosci odczytania,
muszg by¢ odmiejscowione dla uzyskania pewnosci, iz w momencie ataku kopie
nie beda narazone na skasowanie.

PRIORYTET DRUGI
Ochrona poczty elektronicznej jako ustugi wtasnej lub dzierzawionej. Atak typu
ransomware opiera sie o wykorzystanie podatnosci serweréw pocztowych lub o
metode polegajgca na przestaniu infekujgcego zatgcznika w poczcie
elektronicznej. Konieczne jest zatem aktywne weryfikowanie tresci zatgcznikow
oraz linkdw zawartych w poczcie a takze ochrona dostepu do skrzynek poprzez
wprowadzenie dodatkowych faktoréw uwierzytelniania.

PRIORYTET TRZECI
Ochrona brzegu sieci. Braki finansowe i niedostatek kadr wielokrotnie powoduja
brak aktualizacji, podatnosci w urzadzeniach brzegowych. Konieczne jest
uaktualnienie badz zakup nowych urzadzen typu firewall. Urzadzenia tego typu
stanowig pierwszg i gtdwng zapore zasobdw przed rekonesansem i atakiem
cyberprzestepcow. Podatnosci i niedostatki konfiguracyjne tych urzadzen
powinny by¢ likwidowane celem ochrony zasobéw danych.

PRIORYTET CZWARTY
Ochrona stacji roboczych. Atak typu ransomware polega na stopniowej infekcji
wszystkich dostepnych stacji roboczych. Mozliwos¢ wykrycia i zablokowania
aktywnosci polegajgcej na szyfrowaniu stacji roboczych powinna stanowi¢ swoistg

11759

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706


https://www.gov.pl/web/ia/standardy-krajowych-ram-interoperacyjnosci-kri

CEZ Zirown

»drugg linie obrony” w przypadku zainfekowania sieci LAN. Segmentacja sieci
lokalnych oraz state monitorowanie stacji roboczych bedzie czynnikiem
podnoszgcym odpornosé zasobéw na atak. Segmentacja sieci dodatkowo wspiera
proces ,oddzielenia” systeméw kopii zapasowych od reszty systemoéw
produkcyjnych (czes¢ priorytetu pierwszego).

2. Podstawowe dziatania w celu realizacji priorytetow

W ramach podstawowych struktur systemu cyberbezpieczedstwa rekomendowane sg

dziatania w zakresie:

a) Audytu bezpieczenstwa w oparciu o rozporzadzenie KRI (w przypadku otrzymania decyzji
OUK audyt musi obejmowaé obowigzki wynikajgce z ustawy o Krajowym Systemie
Cyberbezpieczenstwa — informacje w tym miejscu
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa- )

b) Instalacji urzadzen typu FIREWALL

c) Skutecznej ochrony antywirusowej

d) Skutecznej kopii zapasowej

e) Bezpiecznej poczty elektronicznej

f) Przygotowania dokumentacji Zintegrowanego Systemu Zarzgdzania Bezpieczenstwem w
jednostce

g) Przygotowaniu i przeprowadzeniu cyklicznych szkolenn catej zatogi w zakresie
bezpieczenstwa

V. Rekomendacje w zakresie funkcjonalnosci komponentow
bezpieczenstwa

Ponizej przedstawiono opisy funkcjonalne urzadzen lub ustug. Opisy te mogg stanowi¢ pomoc w
sporzadzeniu dokumentacji opisujacej wymagania dotyczace sprzetu lub ustug zamawianych celem
wypetnienia przedstawionych wyzej priorytetdw. Zawarty ponizej opis wymagan audytowych to opis
wymagan jakie powinna spetni¢ infrastruktura, konfiguracja i dokumentacja systemu
cyberbezpieczenstwa po zakoniczeniu catego dziatania celem uzyskania dofinansowania.

1. Audyt bezpieczenstwa - rekomendacja
Przygotowujac architekture bezpieczenstwa nalezy wykonac kilka czynnosci audytowych:
- Audyt infrastruktury - audyt i analiza stanu infrastruktury oraz ustug sieciowych
Swiadczonych przez tg infrastrukturg. Czynnosci audytowe:
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a) Inwentaryzacja zasobéw sprzetowych sieci oraz analiza obecnego stanu sieci pod
wzgledem fizycznym i logicznym.

b) Audyt wydajnosci sieci w kontekscie parametréw sieciowych

oraz dziatajgcych w niej aplikacji.

c) Audyt architektury sieciowej (fizycznej i logicznej).

Wynikiem takiego audytu powinny by¢ zalecenia w zakresie optymalizacji i konfiguracji

infrastruktury
- Witasciwy audyt bezpieczeristwa oraz analiza zgodnosci ze standardami. Wynikiem audytu
powinny by¢ zalecenia w zakresie cyberbezpieczenstwa i ciggtosci dziatania.

Zakres minimum audytu w zakresie wykonania podstawowego systemu cyberbezpieczenstwa
wyglada nastepujaco:

Nazwa obszaru

Opis

Urzadzenia i konfiguracja w zakresie ochrony poczty

Skutecznoéé Urzadzenia i konfiguracja w zakresie ochrony sieci
dziatania Urzadzenia i konfiguracja w zakresie systemow serwerowych
infrastruktury Urzadzenia i konfiguracja w zakresie stacji roboczych
Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa
Nosniki wymienne — udokumentowany sposéb podstepowania
Procesy Zarzadzanie tozsamoscig / dostep do systemdéw w zakresie:

zarzgdzania
bezpieczeristwem
informacji

o Przydzielanie dostepu

o Odbieranie dostepu
Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za cyberbezpieczeristwo w przypadku podmiotdw, ktére
otrzymaty decyzje OUK (Dz.U. 2019 poz. 2479)

Monitorowanie i
reagowanie na
incydenty
bezpieczenstwa

Procedury zarzadzania incydentami

Raportowanie poziomdw pokrycia scenariuszami znanych incydentéw

Dokumentacja dotyczgca przekazywania informacji do wtasciwego zespotu CSIRT poziomu krajowego/ sektorowego
zespotu cyberbezpieczerstwa

Monitorowanie i wykrycie incydentdéw bezpieczenstwa

Identyfikacja i dokumentowanie przyczyn wystgpienia incydentéw

Zarzadzanie

Konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczeristwa
Raport z przegladdw i testow odtwarzania kopii bezpieczeristwa

ciggtoscia Procedury wykonywania i przechowywania kopii zapasowych
dziatania Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP)
Procedury utrzymaniowe
) Harmonogramy skanowania podatnosci
Utrztymalnle Aktualny status realizacji postepowania z podatnosciami
systemow . ) ) ) . -
Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
informacyjnych yzwig Yy (wykryciem) p

Wspodtpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami

Zarzadzanie
bezpieczeristwem
i ciggtoscia
dziatania
fancucha ustug

Polityka bezpieczenistwa w relacjach z dostawcami

Standardy i wymagania naktadane na dostawcéw w umowach w zakresie cyberbezpieczeristwa
Dostep zdalny

Metody uwierzytelnienia

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa
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2. Firewall - zapora sieciowa z wbudowanym IPS oraz systemem antywirusowy

Ochrone sieci nalezy zaprojektowaé w oparciu o potrzeby jednostki biorgc pod uwage takie parametry

jak:

- oczekiwana dotyczacych przepustowos¢ brzegu sieci

- liczba 0séb pracujacych zdalnie z wykorzystaniem VPN

,- liczba zestawionych tuneli IPSec.

- liczba ustug wystawianych na zewnatrz organizacji

- liczba jednoczesnych sesji

Uwaga: parametry zaznaczone szarym ttem nalezy dobraé do potrzeb jednostki.

Rekomendowane s nastepujgce funkcjonalnosci urzadzen (oprogramowania) tego typu (w miare
posiadanych srodkéw nalezy dgzy¢ do uktadéw w klastrze):

a) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec
mozliwos¢ tgczenia w klaster Active-Active i Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

b) Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

c) Monitoring stanu realizowanych potgczen VPN.

d) System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

e) System realizujgcy funkcje Firewall musi dysponowac interfejsami (liczbe i parametry maksymalne
nalezy dostosowac do potrzeb):

(1) Gigabit Ethernet RJ-45.
(2) SFP 1 Gbps.
(3) SFP+ 10 Gbps (opcje zalezne od potrzeb).

f)  System Firewall musi posiada¢ wbudowany port konsolowy oraz gniazdo USB oraz instalacji
oprogramowania z klucza USB.

g) W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

h) System realizujgcy funkcje Firewall powinien by¢ podtgczony do systemu zbierania logow z
odpowiednig przestrzenig dyskowa, ktdra umozliwi przetrzymywanie logdw i ruchu sieciowego co
najmniej 3 miesigce wstecz (ruch sieciowy) oraz 12 miesiecy wstecz (logi systemu).

i) W zakresie Firewall “a obstuga nie mniej niz 8 min. jednoczesnych potgczen oraz 450 tys. nowych
potgczen na sekunde (opcje zalezne od potrzeb).

j)  Przepustowos¢ Stateful Firewall: nie mniej niz 20 Gbps dla pakietéw 512 B (opcje zalezne od
potrzeb).

k) Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 10 Gbps (opcje zalezne
od potrzeb).

l)  Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps (opcje zalezne od potrzeb).
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m) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami z zewnatrz i wewnatrz (ochrona IPS)
minimum 5 Gbps (opcje zalezne od potrzeb).
n) Wydajnos¢ skanowania z wigczonymi funkcjami: IPS, Application Control, Antywirus, Web Filter
minimum 3 Gbps (opcje zalezne od potrzeb).
o) Woydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu https minimum 4
Gbps (opcje zalezne od potrzeb).
p) W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje:
(1) Ochrona IPS,
(2) Ochrona antywirusowa/malware co najmniej dla protokotéw SMTP, SMTPS, POP3, IMAP,
IMAPS, HTTP, HTTPS, FTP.

(3) Kontrola Aplikacji,

(4) Kontrola stron WWW,

(5) Kontrola zawartosci poczty (ochrona przed spamem),

(6) Ochrona przed sieciami botnet,

(7) Kontrola zapytan DNS,

(8) Deszyfracja SSL (Inspekcja ruchu szyfrowanego),

(9) Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
(

10)Zarzadzanie pasmem (QoS, Traffic shaping).

g) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

r) Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych,
ktére bedg zastosowane do dwusktadnikowego uwierzytelnienia administratoréow lub w ramach
potgczen VPN typu client-to-site.

s) Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

t) Analiza ruchu szyfrowanego protokotem SSH.

u) Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH)
z mozliwoscig filtrowania zapytart DNS na lokalnym serwerze DNS jak i w ruchu przechodzgacym
przez system.

v) Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen i rejestrowanie zdarzen.

w) System musi zapewniac translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

(1) Translacje jeden do jeden oraz jeden do wielu.
(2) Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.

X) W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

y) Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridow zawierajgcych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

z) System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

(1) Wsparcie dla IKE v1 oraz v2.

(2) Obstuga szyfrowania protokotem minimum AES z kluczem 128 i 256 bitow

(3) Obstuga protokotu Diffie-Hellman minimum grup 19 i 20.

(4) Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

(5)

(6)

w

5) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
6) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
(7) Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
(8) Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
aa) System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:
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(1) Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki.
(2) Prace w trybie tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.
(3) Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.
bb) W zakresie routingu rozwigzanie powinno zapewnia¢ minimum obstuge:
(1) Routingu statycznego.
(2) Policy Based Routingu.
(3) Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
cc) System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
dd) Reguty SD-WAN powinny umozliwia¢ okres$lenie aplikacji jako argumentu dla kierowania ruchu.
ee) System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreSlenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
ff) Musiistnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
gg) System musi zapewnia¢ mozliwosc¢ zarzagdzania pasmem dla wybranych kategorii URL.
hh) Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
ii) System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, rar.
ji)  System musi wspdtpracowacé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze.
kk) System musi umozliwia¢ usuwanie aktywnej zawartosci plikdéw PDF oraz DOC i pokrewnych
ll) Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
mm) System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.
nn) Baza sygnatur atakéw powinna by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
00) Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz witasnych
sygnatur.
pp) System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.
gq) Mechanizmy ochrony dla aplikacji Webowych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtowka, ilosci parametrow URL, Cookies.
rr) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
ss) Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.
tt) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.
uu) Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.
wv) Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow oraz wtasnych sygnatur.
ww) W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zzrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.
xx) Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
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yy) Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow -
biate/czarne listy dla adreséw URL.

zz) Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

aaa) Administrator musi  mie¢ mozliwos¢ definiowania komunikatéw  zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

bbb) W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii url lub
wskazanych url system nie bedzie dokonywat deszyfracji SSL w komunikacji.

ccc)System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw minimum za pomoca:

(1) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

(2) Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

(3) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

(4) Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

ddd) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem ustug katalogowych oraz zastosowanie innych mechanizmow:
RADIUS lub API.

eee) Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

fff) Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotéow.

geg) Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwusktadnikowego
dla dostepu administracyjnego.

hhh) System musi wspdétpracowad z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub
sflow.

iii) Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.

jii) Elementy systemu bezpieczeristwa muszg realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjne;j
platformy sprzetowej lub programowe;.

kkk)W ramach logowania system petnigcy funkcje Firewall musi zapewniac¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratoréw, zuzyciu zasobdéw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logdw do wielu
serwerow logowania.

) Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczerstwa oferowanego systemu.

mmm) Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

nnn) W komplecie z urzadzeniem muszg zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

(1) Kontrola Aplikacji, IPS, Antywirus, Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres nie krétszy niz 12 miesiecy.
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3. Chmurowy system ochrony LAN/WAN

A. Charakterystyka systemu:

System jest rozwigzaniem chmurowym
Rozwigzanie jest niezalezne od stosowanych portéw i protokotéw
Rozwigzanie daje mozliwos¢ wdrozenia zaréwno w sieciach ze statym jak i ze
zmiennym adresem publicznym IP
Rozwigzanie dziata na rekordach DNS typu: A, AAAA, ANY, CNAME, PTR, SRV i TXT
Rozwigzanie umozliwia stosowanie lokalnych serweréw DNS
Klasyfikacja zagrozen opiera sie 0 mechanizmy uczenia maszynowego
wykorzystujgce globalnie zbierane informacje o domenach, adresach IP oraz
systemach autonomicznych BGP (ASN)
Rozwigzanie umozliwia zainstalowanie sieciowego forwardera zapytarn DNS
pozwalajgcego na szyfrowane przesytanie zapytan oraz odpowiedzi DNS od klienta
do chmury a takze z chmury do klienta
Instalacja forwardera DNS nie wymaga instalacji sprzetu fizycznego
Funkcjonalnos¢ forwardera DNS nie jest dodatkowo licencjonowana w stosunku do
bazowej funkcjonalnosci systemu tj. blokowania zapytars DNS do domen
sklasyfikowanych jako niebezpieczne
System umozliwia integracje systemu z Ustug Katalogowych (AD) do granularyzacji
polityk per grupa uzytkownikdéw oraz petnej widocznosci w generowane przez
uzytkownikdéw zapytania DNS
Rozwigzanie moze obejmowac swojg ochrong zaréwno urzadzenia pracujace
wewnatrz sieci klienta, jak rowniez komputery przenosne z systemami Windows i
MacOS bedace poza siecig firmowa
Funkcjonalnos¢ ochrony komputeréw przenosnych znajdujacych sie poza siecig
firmowg (zaufang) nie jest dodatkowo licencjonowana w stosunku do bazowej
funkcjonalnosci systemu tj. blokowania zapytan DNS do domen sklasyfikowanych
jako niebezpieczne
Funkcjonalno$¢ ochrony komputeréw przenosnych znajdujacych sie poza siecia
firmowa (zaufang) moze by¢ zrealizowana poprzez:
- instalacje dedykowanego oprogramowania (agenta typu standalone) na stacji
koncowe

B. Mechanizmy bezpieczenstwa

Centrum e-Zdrowia

System umozliwia blokowanie zapytan DNS skorelowanych zdomenami o
niebezpiecznej tresci, w tym:
- zapytan DNS skorelowanych z domenami wykorzystywanymi do propagacji
ztosliwego oprogramowania
- zapytan DNS skorelowanych z domenami wykorzystujgcymi mechanizm typu
Phishing
- domen wykorzystywanych do nawigzywania potaczen typu Command and
Control
- zapytan DNS do domen powigzanych z aktywnosciami typu Botnet
- zapytan DNS do nowo powstatych domen tzw. ,newly seen domains”
- zapytan DNS do domen powigzanych z wydobywaniem walut wirtualnych tzw.
Cryptomining
Funkcjonalnos¢ blokowania zapytan DNS realizowana jest bez koniecznosci instalacji
sprzetu fizycznego
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e System umozliwia blokowanie zapytan DNS bazujgc na informacjach dostarczonych

ze zrédet zewnetrznych w tym m.in.:
- Splunk
- Anomalii

e System umozliwia blokowanie zapytan DNS bazujgc na dedykowanych listach domen
z wykorzystaniem mechanizmu API

e System umozliwia tworzenie listy domen dopuszczanych i listy domen zabronionych
przez administratora systemu

e System umozliwia dodawanie polityk zwigzanych z filtracja tresci odwiedzanych
przez uzytkownikéw domen

e System umozliwia blokowanie zapytan C2 (bezposrednio do IP) ktére omijajg kanat
DNS

e System zapewnia mozliwos¢ integracji z systemem XDR tego samego producenta.
Integracja nie wymaga dodatkowych licencji i jest zawarta w cenie rozwigzania
Chmurowego Systemu Ochrony LAN/WAN.

e System umozliwia gteboka analize ruchu z wykorzystaniem silnika IPS

e System umozliwig inspekcje online ruchu webowego oraz aplikacji cloud’owych
wykorzystujgca silnik DLP

e System umozliwia dekrypcje oraz inspekcje ruchu SSL (HTTPS)

e System umozliwia analize prdobek ztosliwego oprogramowania (bez limitu probek na
dzien) w systemie sandbox tego samego producenta co Chmurowy System ochrony
LAN/WAN

e System zawiera funkcjonalnos¢ komponentu chmurowego proxy

e System funkcjonalno$¢ komponentu chmurowego firewalla L3/L4

C. Funkcjonalnos¢ Cloud Access Security Broker (CASB)
e System pozwala na wykrywanie oraz blokowanie tzw. Shadow IT (bazujac na
domenach)

D. Funkcjonalnosé bezpiecznej bramy internetowej
e System umozliwia filtrowanie ruchu internetowego (web) w oparciu o domene lub
kategorie domen

e Z wykorzystaniem funkcjonalnosci selektywnego proxy system umozliwia:
- dekrypcje i inspekcje ruchu SSL (HTTPS)
- blokowanie URL bazujgc na dedykowanym osrodku badawczym producenta
(tzw. Security Intelligence) oraz Zzrédtach zewnetrznych
- blokowanie plikbw bazujgc na silniku antywirusowym oraz informacjach
pochodzacych z rozwigzania do ochrony stacji koncowych (natywna integracja)
tego samego producenta co Chmurowy System Ochrony LAN/WAN

E. Mechanizmy przesytania ruchu
e System umozliwia przekazywanie zewnetrznych zapytan DNS do analizy w celu
ochrony urzadzen znajdujacych sie wewnatrz sieci lokalnej z wykorzystaniem
natywnej integracji z urzgdzeniami sieciowymi oraz UTM tego samego producenta
F. Informacje o uzytkownikach
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System umozliwia tworzenie polityk oraz przegladanie raportéw w oparciu o:
- publiczny adres IP
- podsie¢ prywatna
- urzadzenie sieciowe (wtgczajgc VLAN oraz SSID dla integracji opisanych w pkt. 4)
- przynaleznos¢ do grupy Ustug Katalogowych (wtgczajagc konkretnych
uzytkownikéw)

G. Zarzadzanie

System zawiera panel do zarzgdzania politykami, przegladania i analizy logow w
formie graficznej, dostepny jako portal webowy znajdujacy sie w chmurze. Witryna
jest kompatybilna z przeglagdarkami (w dwdch ostatnich wersjach/aktualizacjach) na
stacjach Windows, OS X oraz Linux (zgodnie z ich dostepnoscig):
- Edge
- Safari
- FireFox
- Chrome
System umozliwia stworzenie dedykowanej i spersonalizowanej strony blokowania
ktdra jest wyswietlana uzytkownikom w momencie zablokowania dostepu do
domeny:

- mozliwe jest wprowadzenie komunikatu w jezyku polskim

- mozliwe jest wprowadzenie grafiki tj. logo organizacji
System umozliwia tworzenie, odczytywanie, aktualizacje i usuwanie obiektéw
konfiguracyjnych z wykorzystaniem APl zgodnym z pryncypiami RESTful

H. Raportowanie oraz logi

Centrum e-Zdrowia

System umozliwia przegladanie informacji i logéw w czasie rzeczywistym
System umozliwia utworzenie raportu dajgcego wglad w ustugi chmurowe
wykorzystywane przez uzytkownikdw wraz ze statystykami wykorzystania
konkretnych serwiséw
System umozliwia utworzenie raportu pokazujgcego ilos¢ konkretnych zapytan DNS,
ktdre zostaty zablokowane wraz z ich kategorig — Malware, C&C, Phishing
System umozliwia wglad w ilos¢ zapytan DNS generowanych przez uzytkownikéw
sieci do konkretnej domeny
System umozliwia filtrowanie logédw pod katem:

- dnia i godziny

- adresu lokalnego uzytkownika

- nazwy uzytkownika z AD

- konkretnej domeny

- kategorii bezpieczenstwa pod ktorg domena zostata skategoryzowana
Rozwigzanie daje mozliwos¢ obrazowania ilosci zapytan DNS w funkcji czasu w
formie graféw
Rozwigzanie umozliwia automatyczne generowanie okreslonych przez
administratora raportéw przy uzyciu kalendarza
Administrator ma mozliwo$¢ pobrania raportu aktywnosci w rozszerzeniu .csv
Panel administratora daje mozliwos¢ przegladania wszystkich zapytan pochodzacych
z sieci i urzadzen pracownikéw zdalnych przez okres 30 dni
System daje mozliwo$¢ wyeksportowania logéw z dashboardu znajdujgcego sie w
chmurze
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System umozliwia interakcje z komponentami zewnetrznymi oraz integracje za
posrednictwem REST API

I.  Skalowalnos¢ i mozliwosci rozbudowy

System umozliwia zwiekszenie ilosci uzytkownikdéw i urzadzen objetych ochrong
wraz ze wzrostem potrzeb organizacji w przysztosci poprzez dokupienie
dodatkowych licencji

System umozliwia rozszerzenie funkcjonalnosci bezpieczenstwa o komponent
interaktywnej analizy zagrozen pozwalajgcy na obserwacje globalnych trendéw
zapytan DNS oraz szczegdtowa analize i obserwacje powigzan pomiedzy domenami,
adresami IP i plikami w celu szybkiej analizy zagrozen

J.  System umozliwia interaktywng analize zagrozen pozwalajgc na obserwacje globalnych
trenddw zapytan DNS oraz szczegdtowa analize i obserwacje powigzan pomiedzy domenami,
adresami IP i plikami w celu szybkiej analizy zagrozen i w ramach powyzszego zapewnia:

Dostep do internetowego interfejsu uzytkownika dla 5 uzytkownikéw
Interfejs APl pozwalajacy na zasilenie systemow zewnetrznych informacjami o
domenach, adresach IP i URL
Dostep do danych z rekordéw WHOIS
Informacje o geograficznym rozktadzie zapytarn DNS do analizowanej domeny
Informacje o liczbie zapytarh DNS w skali czasu dla analizowanej domeny
Informacje o subdomenach dla analizowanej domeny macierzystej
Informacje o domenach wspotwystepujgcych tj. domenach odwiedzanych przed lub
po odwiedzeniu domeny macierzystej (w celu rozpoznania infrastruktury
atakujacego)
Mozliwos¢ przeszukiwania informacji o domenach za pomocg wyrazen regularnych
Informacje o prébkach ztosliwego oprogramowania powigzanych z analizowang
domeng a w tym:
- SHA256 pliku
- SHA1 pliku
- MD5 pliku
- wskazniki behawioralne pliku opisujace szczegdtowo liste ztosliwych aktywnosci
powigzanych z plikiem

K. Dostepnosc i prywatnosc danych

Centrum e-Zdrowia

Dostawca ustugi posiada infrastrukture rozproszong sktadajgca sie Centréw (CPD)
Przetwarzania Danych w Ameryce Pétnocnej, Ameryce Potudniowej, Afryce, Azji,
Australii i Europie zapewniajgc tym samym wysokg i bezprzerwowg dostepnos¢
ustugi

Dostawca ustugi posiada infrastrukture rozproszong sktadajgca sie Centrow
Przetwarzania Danych przynajmniej w dziesieciu krajach w Europie zapewniajgc tym
samym wysoka i bezprzerwowa dostepnos¢ ustugi

Dostawca ustugi posiada infrastrukture (CPD) na terenie Polski
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4. System kopii bezpieczenstwa

Powszechnie wiadomo, ze kopie bezpieczenstwa wykonywane sg na wypadek awarii systemu
zawierajgcego dane. Dane sg rézne i nalezy do nich podchodzi¢ indywidualnie. Czynniki, ktére
nalezy bra¢ pod uwage, to miedzy innymi: dostepny budzet, krytycznosé¢ aplikacji, wymagania
biznesowe, co do dtugosci przechowywania danych (wtasciciel aplikacji moze mie¢ wazny gtos jak
dtugo i jak czesto wymaga zabezpieczania swoich danych). Niektére dane mogg wymagac
wykonywania backupow z duzg czestotliwoscig. Wiemy takze, ze niektére dane sie nie zmieniajg
(np. obrazy ISO, programy instalacyjne, réznego rodzaju skany) i nie musimy ich wcale backupowac.
Liczba przechowywanych kopii jest niezwykle wazna z punktu widzenia budzetu potrzebnego na
repozytorium danych. Jezeli repozytorium jest mate to mozemy skréci¢ retencje lub ilos¢
backupowanych danych. Czasami rdzinego rodzaju wymogi prawne mogg wymuszac
przechowywanie danych przez kilka lat. Mozna wtedy wykona¢ tzw. ,tiering backupéw” — oznacza
to, ze krétkoterminowe backupy przenosimy na lokalne (szybsze i droisze) repozytorium, a
backupy dtugoterminowe na tansze (tam, gdzie ponosimy mniejszy koszt za kazidy GB
przechowywanych danych) np. na deduplikator, do chmury lub na tasmy. Podobnie z lokalizacja
backupow —te krytyczne, ktérych utrata bedzie najbardziej bolesna - zapisujemy w kilku miejscach.
Dane mniej wazne czasami wystarczy skopiowac do jednego repozytorium. Bardzo wazne jest, aby
przynajmniej jedna z kopii zapasowych byta przechowywana poza siedzibg przedsiebiorstwa.
Nietrudno sobie wyobrazi¢ dziatanie pozaru lub wody, ktdre niszczg firmowe budynki w tym
serwerownie. W takiej sytuacji pomimo posiadania kilku kopii, dodatkowo (co wazne!) wykonanych
na kilku réznych nosnikach, moze sie okaza¢, ze zadna z nich nie nadaje sie do uzytku. Wowczas
mozemy siegngac¢ po kopie, ktdéra przechowywana byta w fizycznie innym miejscu.

System kopii bezpieczedstwa powinien zostal zaprojektowany w sposob pozwalajgcy na
odtworzenie zasobdw jednostki po awarii systemow produkcyjnych lub ataku szyfrujgcego dane.
Dlatego komponenty wchodzace w sktad systemu nie powinny bra¢ udziatu w produkcyjnym
dziataniu jednostki. Standardowo s to oddzielne od produkcyjnych urzadzenia pracujagce w
wydzielonej, zabezpieczonej podsieci.

Pojemnos¢ i funkcjonalnos¢ systemu kopii, liczba i wielko$¢ urzadzen zlezg od ilosci danych
systemow produkeyjnych, czaséw odtwarzania RTO i RPO oraz od technologii uzytkowanych w
systemach produkcyjnych takich jak wirtualizatory, relacyjne bazy danych. Waznym elementem
wptywajgcym na wielko$é systemu kopii bezpieczenstwa jest harmonogram wykonywania kopii
bezpieczenstwa oraz rodzaj kopii (codzienne petne kopie, codzienne kopie przyrostowe, a
tygodniowe petne, etc.). Kolejnym czynnikiem majgcym wptyw na pojemnosc¢ systemu kopii
bezpieczeristwa sg regulacje formalne dotyczgce okresu przechowywania danych. Minimalna
pojemnosé systemu (facznie urzadzenia dyskowe i tasmowe) kopii powinna by¢ szacunkowo
szesciokrotnie wieksza od wielko$ci zasobdw produkcyjnych objetych systemem, o ile system kopii
bezpieczeristwa nie uzywa mechanizmoéw deduplikacji danych.

Parametryzacja systemu kopii bezpieczenstwa powinna by¢ przedmiotem analizy. W analizie nalezy
uwzgledni¢ wymienione wyzej aspekty

W sktad rekomendowanego systemu kopii bezpieczeristwa wchodza:
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1. Oprogramowanie systemu kopii bezpieczenstwa.

2. Serwer zarzadzajgcy wykonywaniem kopii (na przyktadowym schemacie nazwanym Cell
Manager).

3. Serwer posiadajgcy dostep do urzadzen przechowujgcych dane (na przyktadowym
schemacie Media Agent).

4. Urzadzenie dyskowe do przechowywania danych. W zaleznosci od zastosowanego
oprogramowania bedg to dyski w serwerze, macierz dyskowa, deduplikatory.

5. Biblioteka tasmowa LTO6.

Minimalne funkcjonalnosci systemu kopii bezpieczenstwa:

1. Harmonogramowanie wykonania kopii.

2. Mozliwosé wykonywania kopii typu snapshot.

3. Moizliwos¢ wykonywania kopii bezpieczenstwa na rézne nosniki danych (urzadzenia
dyskowe, tasmy LTO)

4. System musi posiadac¢ funkcjonalnos¢ wykonywania kopii on-line wykorzystywanych w
instytucji; baz danych.

5. Zarzadzanie przechowywanymi danymi, kopie wykonanych zadan pomiedzy nos$nikami,
retencja danych.

3.1 Scenariusze wdrozeniowe

Scenariusze wdrozenia sg podzielone na trzy kategorie, w zalezno$ci od wielkosci lokalizacji i ilosci
danych ktdre nalezy zabezpieczy¢. Architektury referencyjne dla tych kategorii zapewniajg ogdlne
wytyczne dotyczgce tego, jak i gdzie nalezy wdrazaé i podtgcza¢ komponenty infrastruktury kopii
zapasowych i bloki konstrukcyjne, szacowane rozmiary i im odpowiadajgca konfiguracja
sprzetowa zostata przyjete dla $srodowisk matych, $rednich i duzych. Srodowiska te moga zawierac
wirtualizatory oraz maszyny fizyczne (serwery, stacje robocze, laptopy).

Opis architektury

W kazdej zabezpieczanej jednostce zlokalizowane s3 (jak na ponizszym rysunku) co najmniej dwa
aktywne komponenty kopii zapasowych. Serwer zarzgdzajacy, ktérego zadaniem bedzie
koordynacja wszystkich zadan, zdalna instalacja komponentéw infrastruktury zabezpieczajacej,
odbieranie kopii zapasowych ze srodowiska produkcyjnego i przekazywanie ich do bezpiecznych
repozytoriow dyskowych. Serwer zarzgdzajacy koordynuje rowniez przesytanie zabezpieczonych
danych na napedy tasmowe. Druga maszyna - skfadujgca dane na urzadzeniach
dyskowych/dyskach w serwerze — jest odpowiedzialna za bezpieczne przechowywanie danych. Jej
dostepnos¢ w sieci jest ograniczona do niezbednego minimum pozwalajgcego na wykonywanie i
zarzadzanie kopiami bezpieczenstwa.. Systemy kopii bezpieczeristwa powinny by¢ odseparowane
od systemodw produkcyjnych, poprzez stosowanie wewnetrznych firewall-i , VLAN-6w z kontrolg
ruchu sieciowego.
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Serwer zarzadzajacy kopig zapasowej musi mie¢ mozliwos¢ potgczenia sie z repozytorium
dyskowym przez sie¢ IP — zalecane 1Gbps Serwer sktadujacy dane wyposazony by¢ w interfejsy
Ethernet 10 Gb i FC 16Gb Podobne facze jest rekomendowane przy odbieraniu zabezpieczanych
danych ze S$rodowisk wirtualnych oraz fizycznych. Aby zapobiec manipulowaniu przez
oprogramowanie ransomware lub jakiekolwiek inne manipulowanie danymi, kopii zapasowa
powinna korzysta¢ z technik blokowania danych na wybrany interwat czasowy lub zapisywac je
np. na taSmy magnetyczne ( LTO) . W celu oszczednosci, w matych lokalizacjach komponenty,
takie jak serwer backupu, czy serwer monitorowania mogg mie¢ posta¢ maszyny wirtualnej, na
posiadanym wirtualizatorze. Dodatkowa kopia tasmowa powinna by¢ cyklicznie (np. raz na
tydzier/miesigc) umieszczana i przechowywana w bezpiecznej lokalizacji, poza gtéwng
serwerownia. Na serwerze zarzgdzajgcym mozna dodatkowo skonfigurowad system monitorujgcy
ktory bedzie potrafit wykry¢ i zaraportowad podejrzane aktywnosci.

System kopii bezpieczenstwa nalezy zwymiarowac zgodnie z potrzebami organizacji.

3.2 Przyktadowe scenariusze wdrozenia - mata lokalizacja

— do 20 maszyn wirtualnych/fizycznych do 3TB danych Zzrédtowych (do 18TB danych w
systemie backup)
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Serwer zarzadzajgcy — ogdlne wymagania minimalne (opisany szczegétowo dalej jako ,serwer
zarzadzajgcy — maty”):

a. Procesor: 8 rdzeni CPU 2.5 GHz,

b. RAM: 32 GB RAM,

c. Dyski: 2 x 480GB SSD na system operacyjny w RAID 1,

d. Karta rozszerzen: 2 x Ethernet 1Gb,

e. Karta zarzadzajgca/port zarzadzania,

Serwer sktadowania danych i repozytorium dyskowe —wymagania minimalne (opisane szczegétowo dalej
jako ,repozytorium dyskowe — mate”):

a. Procesor: 8 rdzeni CPU 2.5 GHz

b. RAM: 64 GB RAM,

c. Dyski: 2 x 480GB SSD na system operacyjny w RAID 1,

d. Karta rozszerzen: 2 x Ethernet 10Gb,

e. Karta rozszerzen: 2 x FC 16Gb

f. Karta zarzadzajgca/port zarzadzania,

g. System operacyjny zgodny ze srodowiskiem urzadzenia i systemem kopii bezpieczennstwa
h. Macierz dyskowa do sktadowania danych z kartami Ethernet i FC

i. Biblioteka tasmowa: 1x LTOS8, liczba slotéw: 40 szt.

3.3 Przyktadowe scenariusze wdrozenia - srednia lokalizacja

— do 50 maszyn wirtualnych/fizycznych, do 6TB danych zrédtowych (do 32TB danych w
systemie backup przed deduplikacj3)

Serwer zarzadzajgcy — ogdlne wymagania minimalne (opisany szczegétowo dalej jako ,serwer
zarzadzajacy — Sredni”):

a. Procesor: 8 rdzeni CPU 2.5 GHz,
b. RAM: 64 GB RAM,
c. Dyski: 2 x 480GB SSD na system operacyjny w RAID 1,

d. Karta rozszerzen: 2 x Ethernet 1Gb,
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e. Karta zarzadzajgca/port zarzadzania,

Serwer sktadowania danych i repozytorium dyskowe —wymagania minimalne (opisane szczegétowo dalej
jako ,repozytorium dyskowe — $rednie”):

a. Procesor: 8 rdzeni CPU 2.5 GHz

b. RAM: 64 GB RAM,

c. Dyski: 2 x 480GB SSD na system operacyjny w RAID 1,
d. Karta rozszerzen: 2 x Ethernet 10Gb,

e. Karta rozszerzen: 2 x FC 16Gb

f. Karta zarzadzajgca/port zarzadzania,

h. Urzadzenie dyskowe ze sprzetowym wsparciem dla deduplikacji danych o pojemnosci netto
32TB (przed deduplikacjg)do sktadowania danych z kartami min 2x Ethernet 10 Gb i FC 16Gb

i. Biblioteka tasmowa: 2 x LTO8, liczba slotéw: 40 szt.

3.4 Przyktadowe scenariusze wdrozenia — duza lokalizacja

— powyzej 50 maszyn wirtualnych/fizycznych do 20TB danych zrédtowych (do 52TB
danych w systemie backup przed deduplikacj3)

Serwer zarzadzajacy — ogdélne wymagania minimalne (opisany szczegdétowo dalej jako ,serwer
zarzadzajacy — duzy”):

a. Dwa procesory: kazdy 8 rdzeni CPU 2.5 GHz,

b. RAM: 128 GB RAM,

c. Dyski: 2 x 480GB SSD na system operacyjny w RAID 1,
d. Karta rozszerzen: 2 x Ethernet 1Gb

e. Karta zarzadzajgca/port zarzadzania,

Serwer sktadowania danych i repozytorium dyskowe —wymagania minimalne (opisane szczegétowo dalej
jako ,repozytorium dyskowe — duze”):

a. Procesor: 8 rdzeni CPU 2.5 GHz

b. RAM: 54 GB RAM,
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c. Dyski: 2 x 480GB SSD na system operacyjny w RAID 1,
d. Karta rozszerzen: 4 x Ethernet 10Gb,

e. Karta rozszerzen: 2 x FC 16Gb

f. Karta zarzadzajgca/port zarzadzania,

h. Urzadzenie dyskowe ze sprzetowym wsparciem dla deduplikacji danych o pojemnosci netto
52TB (przed deduplikacjg) do sktadowania danych z kartami min 4 x Ethernet 10 Gb i FC 16Gb

i. Biblioteka tasmowa: 4 x LTOS8, liczba slotéw: 40 szt.

3.5 Przyktadowe przydatne, funkcje oprogramowania kopii zapasowej.

Kazdorazowo przy wyborze systemu kopii zapasowej nalezy uwzgledni¢ produkcyjne
oprogramowanie wykorzystywane przez podmiot i do posiadanej infrastruktury dobra¢ system kopii
bezpieczenstwa, uwzgledniajgc wymagania wymienione w punkcie systemy kopii bezpieczeristwa.

Zgodnie z powyzszymi zatozeniami rekomendowane sg nastepujgce funkcjonalnosci srodowiska
systemu kopii zapasowe;:

Wspétpraca z infrastrukturg posiadanych przez podmiot systemoéw wirtualizacji.
Oprogramowanie powinno posiada¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Witgczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek
innych funkcjonalnosci oprogramowania kopii bezpieczenstwa.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji systemu kopii bezpieczenstwa.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta, szyfrowanie
transmisji.

Oprogramowanie powinno posiada¢ mozliwo$¢ wykorzystywania mechanizmu Change Block
Tracking platform wirtualizacyjnych podczas realizacji kopiii.

Oprogramowanie musi posiada¢ mechanizm wykonywania kopii bezpieczeristwa ze snapshotow
systemow wirtualizacyjnych posiadanych przez podmiot.

Oprogramowanie musi posiada¢ agentdw baz danych posiadanych przez podmiot do
wykonywania online-owych kopii bezpieczenstwa.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy bezposrednio z systemow
operacyjnych jak rowniez ze skladowanych kopii na urzadzeniach dyskowych.

Oprogramowanie musi posiada¢ mechanizmy ustawiania harmonogramu wykonywania kopii
bezpieczenstwa.

Oprogramowanie musi umozliwia¢ wykonywanie kopii przyrostowe;j i petnej.
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3.7 Ochrona srodowiska backupu

3.7.1 Automatyzacja procesow backupu i odzyskiwania po awarii

Awaria to zawsze sytuacja stresujgca, podczas ktdrej tatwo popetni¢ btad. Dlatego warto
zautomatyzowac jak najwiecej procesdow backupu oraz odtwarzania. Mozna tu wykorzystac
wszelkiego rodzaju tagi, ktére bedg automatycznie dodawaty nowopowstaty zaséb do polityki
backupowej. Aby mdc polegac na naszych backupach koniecznym jest cyklicznie je weryfikowac
w innym niz produkcyjne sSrodowisko— czy w razie awarii mozemy na nich polegac i odzyskac dane.
Taka weryfikacje réwniez mozna zautomatyzowaé tak, aby np. kazdy weekendowy backup byt
przetestowany pod katem odtwarzalnosci danych. Specjalisci powtarzajg jak mantre, ze sam
backup to za mato. Dopiero pewnosé tego, ze dane da sie szybko i w catosci przywrdcié jest
gwarantem bezpieczenstwa. Dlatego tak waznym aspektem jest testowanie wykonywanych kopii
pod katem zdolnosci przywrdcenia danych. Zalecane jest utworzenie procedur odtwarzania
danych, a proces weryfikacji po wykonanym odtworzenia z kopii bezpieczeristwa powinien mie¢
odzwierciedlenie w protokofach potwierdzajgcych wykonane zadania.

Bezpieczna poczta elektroniczna

Rekomendowana jest poczta elektroniczna jako ustuga. Na rynku dostepnych jest wielu
dostawcow ustug pocztowych. Nalezy jednak zwrdci¢ uwage na dwa podstawowe parametry
takiej ustugi: MFA — wielosktadnikowe uwierzytelnianie oraz ustugi bezpieczenstwa skrzynek
pocztowych (antywirus, antymalware). Zaleca sie wykorzystanie ustug pocztowych w chmurze.

4.1 Poczta on-line — specyfikacja parametréw funkcjonalnych

e (Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz zewnetrznych
e Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata
e Tworzenie i zarzagdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami
e Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderow, kategoryzacja tresci, nadawanie
waznosci, flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia
e Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.
Ustuga musi umozliwiac:
a. obstuge poczty elektronicznej,
b. zarzadzanie czasem,

c. zarzadzania zasobami

d. zarzadzanie kontaktami i komunikacja.
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e Ustuga musi dostarcza¢ kompleksowg funkcjonalnos$¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a. Zarzadzania uzytkownikami poczty,

b. Wsparcia zakfadania kont uzytkownikéw na podstawie profili wtasnych ustug
katalogowych,

c. Wsparcia integracji wtasnej ustugi katalogowej (Ustug Katalogowych) z ustugg hostowana
poczty.

e Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:

- Posiadanego oprogramowania (dedykowany klient poczty elektronicznej — co najmniej
jeden),

- Przegladarki (Web Access),
- Urzadzen mobilnych.
e Wymagane cechy ustugi to:
- Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 40 GB,
- Standardowy i tatwy sposdb obstugi poczty elektronicznej,

- Obstuga najnowszych funkgcji klientow pocztowych w wersjach wprowadzonych na rynek
w 2019 roku lub pdzniej , w tym tryb konwersacji, czy znajdowanie wolnych zasobdéw w
kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane wyszukiwanie i
filtrowanie wiadomosci, wsparcie dla Internet Explorer, FireFox i Safari,

- Wspodtdziatanie z innymi produktami takimi jak - uwspdlnianie w obrebie wszystkich
produktéw statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane
informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktorym jest dostepny Internet.

e Ustuga poczty elektronicznej on-line musi sie opiera¢ o serwery poczty elektronicznej
charakteryzujgce sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich.

4.2 Ochrona poczty elektronicznej — specyfikacja parametréw minimalnych

e Ustuga musi umozliwia¢ definiowanie polityk ochrony przed cyberzagrozeniami wraz
ustaleniem odpowiedniego poziomu tych zabezpieczen.

e Kreowac raporty o dziafaniu tego pakietu w czasie rzeczywistym.

e Raportowac wykryte zagrozenia, analizowac phishingowe adresy i wiadomosci.

o Wykrywad, opisywac i symulowac cyberzagrozenia dla ustugi wraz z mozliwoscig automatyzacji
podstawowych dziatan.

e Eliminowad rozpoznane w monitoringu Dostawcy typy zagrozen.

o Sprawdza¢ bezpieczenstwo zatgcznikdéw poczty elektronicznej poprzez otwieranie ich i
skanowanie zawartosci w chronionych $rodowiskach wirtualnych.

e Sprawdzac bezpieczenstwo linkéw zawartych w poczcie elektronicznej poprzez otwieranie ich
i skanowanie zawartosci w chronionych srodowiskach wirtualnych.

e Pozwalaé¢ na uruchamianie anti-phishingowych polityk sprawdzajgcych zgodnos$¢ domeny

nadawcy.
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e Pozwalaé na tworzenie list bezpiecznych i niebezpiecznych domen.
e Pozwalaé na definiowanie standardowych dziatan na podejrzanych wiadomosciach.

4.2 Ochrona poczty elektronicznej - System oparty o wykorzystanie ustug chmurowych
z funkcjg zaawansowanego wykrywania malware oraz dwuskfadnikowym zabezpieczeniem
dostepu do skrzynek.

System ochrony komunikacji e-mail sktada sie z nastepujacych elementow:

l. Sensory pracujace jako gateway’e MTA (Mail Transfer Agent) do detekcji zagrozen w
ruchu e-mail zlokalizowane w chmurze do obstugi wymaganej liczby skrzynek pocztowych
wraz ze wszystkimi ustugami subskrypcyjnymi na okres do 3 lat.

Il.  System sandbox dostepny w chmurze publicznej pozwalajgcy na analize dynamiczng min
1000 plikéw (zaleznie od liczby skrzynek pocztowych) dziennie z ustugami
subskrypcyjnymi na okres 3-lat. Wskazane jest, aby system posiadat konsole graficzng, do
ktorej dostep moze miec co najmniej 3 administratoréw z oddzielnie okreslonymi
uprawnieniami.

[l System zabezpieczenia wielosktadnikowego dostepu do skrzynek pocztowych — minimum
dwusktadnikowego)

IV.  Opcjonalny, nie specyfikowany - Centralny system dla raportowania i kwarantanny
zlokalizowany w chmurze ze wszystkimi ustugami subskrypcyjnymi na okres 3 lat.

4.3.1. Opis funkcjonalny sensoréw ochrony poczty elektronicznej

1. System realizuje miedzy innymi nastepujgce funkcje:
1.1. ochrone przed szkodliwg trescig (m.in. malware, wirusy, phishing etc.),
1.2.ochrone przed spamem,
1.3.filtrowanie tresci przesytanej w poczcie elektronicznej (w tym zatgczniki).

2. System pracuje jako bramka poczty elektronicznej (jako gateway MTA - Mail Transfer
Agent) i jest zlokalizowany w chmurze.

3. System umozliwia kontrole protokotéw SMTP oraz ESMTP, w tym szyfrowane wersje tych
protokotéw z uzyciem TLS.

4. System posiada specjalnie zaprojektowany mechanizm do obstugi I/O, zoptymalizowany
do obstugi poczty elektronicznej

5. System zapewnia ochrone dla komunikacji z wykorzystaniem protokotu IPv4 i IPv6.

6. Konfiguracja urzadzenia mozliwa przez:
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6.1.Interfejs Web: HTTPS,
6.2.CLI: przez SSH,
7. System umozliwia filtrowanie poczty elektronicznej m.in. na podstawie:
7.1.Reputacji IP,
7.2.Reputacji Domeny,
7.3.Wieku Domeny,
7.4.Wyniku SPF, DKIM oraz DMARC,
7.5.Reputacji plikbw opartej o SHA,
7.6.Linkdéw zawartych w tresci lub temacie wiadomosci (filtrowanie URL).
8. System zapewnia wsparcie mechanizméw SPF, DKIM oraz DMARC.
9. System zapewnia wsparcie dla S/MIME, TLS oraz DANE.

10. System wspiera przynajmniej jeden dodatkowy niezalezny silnik antywirusowy firmy
trzeciej bez koniecznos$ci wdrazania dodatkowych urzadzen.

11. System umozliwia analize linkdw w tresci, temacie oraz zatgcznikach wiadomosci e-mail.
12. System wspiera analize skrédconych URL-i w celu wykrycia do jakiej witryny przekierowuja.

13. System umozliwia tworzenie filtrow zawartosci by dostosowad sposdb filtrowania
wiadomosci e-mail.

14. W ramach polityki system umozliwia definiowanie m.in. nastepujacych akgcji:
14.1. dostarczenie wiadomosci z wykonaniem dodatkowych akgji:
14.1.1. zmodyfikowanie tematu wiadomosci,
14.1.2. usuniecie i/lub dodanie nagtéwka X-header,
14.1.3. wystanie kopii wiadomosci pod wskazany adres lub adresy email,

14.1.4. przepisanie (potencjalnie) niebezpiecznego linka oraz
przekierowanie potgczenia do chmurowego proxy producenta, ktdre
moze ostrzec uzytkownika przed zagrozeniem, bad?
zablokowac pofaczenie,

14.2. usuniecie zatgcznika wiadomosci,
14.3. zablokowanie wiadomosci,
14.4. przekierowanie wiadomosci do wskazanej kolejki (kwarantanny),
14.5. wystanie powiadomienia.

15. System udostepnia mechanizmy analizy i filtrowania oraz zarzadzania trescig wiadomosci
poczty elektronicznej, zardwno tresci samej wiadomosci jak i jej zatgcznikow.

16. System umozliwia filtrowanie i kontrole tresci w oparciu m.in. o:

16.1. stowa kluczowe,
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16.2. stowniki,
16.3. wyrazenia regularne,
16.4. typ zatgcznikow.
17. Kontrola obejmuje m.in. nastepujgce elementy wiadomosci:
17.1. tytut,
17.2. tresé,
17.3. nagtéwki,
17.4. adres nadawcy,
17.5. adres odbiorcy.

18. System umozliwia wykrywanie dokumentéw uzywajgcych skrypty (tzw. macro) i
filtrowanie wiadomosci na tej podstawie.

19. System umozliwia budowanie polityk i wyjatkdw od polityk, obejmujgcych wszystkie
funkcjonalnosci produktu z zastosowaniem co najmniej:

19.1. domen email,
19.2. adresow pojedynczych uzytkownikéw.

20. System zapewnia funkcjonalnos$¢ ochrony przeciwko falom nowych atakéw (z ang.
Outbreak), dziatajgcg niezaleznie od silnikdw antywirusowych.

21. System umozliwia przekierowanie wiadomosci e-mail do kwarantanny pozwalajacy na
dalszg analize administratorom i/lub uzytkownikom koricowym.

22. Dla kolejki kwarantanny mozliwe jest zdefiniowanie jej maksymalnej wielkosci oraz czasu,
po ktérym wiadomosci bedg usuwane.

23. System umozliwia przeniesie wiadomosci do kwarantanny dostepnej dla uzytkownikow
koncowych. Uzytkownicy kofncowi majg mozliwos$¢ podgladu, usuniecia i uwolnienia
wiadomosci poddanych kwarantannie.

24. System posiada rozbudowane narzedzia zapobiegania przesytaniu SPAM do serwera
pocztowego. W tym celu system zapewnia mechanizmy ochrony oparte m.in. na:

24.1. Sygnaturach,

24.2. Stownikach,

24.3. Heurystyce, dla ktérej mozliwa jest regulacja czutosci (kontrola ilosci
False-Positives).

25. System umozliwia weryfikacje nadawcy wiadomosci w oparciu o mechanizm SPF (Sender
Policy Framework) oraz podjecie akcji, m.in.:

25.1. odrzucenie lub przyjecie wiadomosci, jezeli rekord SPF nie istnieje,
25.2. odrzucenie wiadomosci, jezeli rekord SPF nie pasuje do domeny nadawcy.

26. System umozliwia monitorowanie i ograniczanie liczby jednoczesnych potaczen z jednego
adresu IP, ograniczenie maksymalnej liczby wiadomosci na jedno potaczenie, ograniczenie
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maksymalnej ilosci wiadomosci na jednego odbiorce oraz zdefiniowanie maksymalnego
rozmiaru wiadomosci.

Rozwigzanie pozwala na blokowanie przez okreslony czas przyjmowania poczty z adreséw
IP, dla ktorych odnotowano wiadomosci zawierajgce zdefiniowang liczbe niewtasciwych
adresatow.

System posiada wbudowany modut zarzgdzajacy i raportujgcy umozliwiajgcy m.in.

28.1. Generowanie predefiniowanych oraz wtasnych raportéw na zgdanie oraz
zgodnie z harmonogramem (np. codziennie, co tydzien, co miesigc).

28.2. Dostarczanie raportéw w postaci plikow pdf i csv.

28.3. Dostosowanie tematu i tresci automatycznie wysytanego maila
zawierajgcego generowane raporty.

System posiada mechanizmy zaawansowanej ochrony antymalware.
Mechanizmy zaawansowanej ochrony antymalware obejmujg m.in.:
30.1. Sprawdzenie reputacyjne dla plikdw przesytanych przez urzadzenie,

30.2. Aktywna analize przesytanych plikdw przez mechanizm sandboxingu w
chmurze publicznej,

30.3. Monitorowanie wsteczne dla plikéw juz przestanych.
Kontrola reputacji dla plikdw odbywa sie z uzyciem ogdlnoswiatowej bazy reputacji.

Kontrola reputacji odbywa sie na podstawie unikalnych metadanych wtasnos$ciowych
pliku

- sprawdzenie reputacyjne nie wymaga przestania catego pliku na zewnatrz systemu
kontroli poczty.

Funkcja wysytania plikéw przesytanych pocztg elektroniczng do analizy sandbox jest
wbudowana w system ochrony poczty, bez koniecznosci stosowania zewnetrznych
systemow firm trzecich.

System ochrony poczty umozliwia wybranie typéw plikdw, ktére majg by¢ wystane do
systemu sandbox.

System ochrony poczty ma wbudowany mechanizm analizy statycznej plikéw, w wyniku
ktorej podejmowana jest decyzja o wystaniu plikéw do systemu sandbox. Pliki o bardzo
niskim zagrozeniu (np. .docx bez makra) nie bedg wysytane do analizy sandbox.

Funkcja monitorowania wstecznego umozliwia informowanie administratora o zmianie
decyzji dotyczacych plikéw uprzednio przestanych przez urzadzenie. Dotyczy to sytuacji,
gdy pliki przesytane pocztg elektroniczng, po przejsciu przez systemy ochrony
antymalware i sandbox, sg uznane za ,dobre” lub ,nieznane” i przestane do odbiorcy.
System przechowuje o tych plikach informacje (np. w postaci cache hash’y), by w
przypadku zmiany dyspozycji (np. na skutek dziatania ekspertéw bezpieczenstwa
producenta, informacji zwrotnych od innych klientow itp.) administrator miat petng
Swiadomosc, kto i kiedy takie pliki otrzymat, aby méc tatwo podjagc akcje remediacji.
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System posiada wbudowany co najmniej jeden komercyjny silnik antywirusowy z wtasng
baza sygnatur.

System zawiera modut DLP (z ang. Data Loss Prevention) umozliwiajgcy identyfikacje
chronionych informacji m.in. z uzyciem mechanizmoéw:

38.1. stowa kluczowe,

38.2. stowniki,

38.3. wyrazenia regularne,

38.4. wtasciwosci przesytanych plikéw np. rzeczywisty typ pliku, jego nazwa lub
rozmiar.

System umozliwia przypisanie odpowiedniej wagi znaczenia do réznych stéw kluczowych
i wyrazen regularnych.

System udostepnia predefiniowane schematy danych dla polityk DLP, np. identyfikacja
numerdw kont bankowych czy numerdw ubezpieczenia spotecznego. Schematy mogg byc¢
modyfikowane przez administratoréw.

System umozliwia wydajne szyfrowanie wiadomosci bez potrzeby instalacji dodatkowego
sprzetu, dzieki integracji z chmurowg ustugg szyfrowania e-mail oferowang przez
producenta.

Wiadomosci  szyfrowane z uzyciem chmurowej ustugi producenta nie
wymagajg dodatkowego oprogramowania na stacji roboczej odbiorcy, sg niezalezne od
klienta pocztowego, systemu operacyjnego oraz urzgdzenia. Wspierane jest zarowno
szyfrowanie w modelu ,,push” (zaszyfrowana wiadomos¢ jest dostarczona w formacie
HTML do samodzielnego otworzenia przez uzytkownika) jak i ,pull” (uzytkownik jest
przekierowany do chmurowego portalu by odczytaé zabezpieczong wiadomosé).

Decyzja o szyfrowaniu moze by¢ podjeta przez system na podstawie profilu szyfrowania.
Profil ten moze okreslaé¢ parametry wiadomosci, ktére powinny by¢ szyfrowane - m.in.
,flagi” (np. dotyczace tematu wiadomosci), polityki DLP czy dopasowanie do filtra
zawartosci.

System szyfruje wiadomosci kluczem szyfrujgcym, ktdry jest nastepnie przechowywany w
chmurowym serwisie producenta. Odbiorca pozyskuje klucz do odszyfrowania
wiadomosci z chmury producenta
- po uprzedniej rejestracji/uwierzytelnieniu.

Ustuga szyfrowania zawiera funkcjonalnosci okreslenia daty waznosci i wycofania
wiadomosci, a takze powiadomienia o przeczytaniu. Te funkcje dostepne sg w interfejsie
webowym ustugi badz w odpowiednim dodatku (plugin/add-on) do klienta pocztowego.
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4.3.2 System sandbox do dynamicznej analizy plikdw wspdtpracujacy z sensorami ochrony poczty
elektronicznej

1. System zapewnia przetwarzanie min. 2000 (liczba zalezna od liczby skrzynek pocztowych)
probek na dobe z mozliwoscig rozszerzenia (za pomoca rozszerzenia licencji)

2. Srodowisko sandbox w proponowanym rozwigzaniu nie powinno opieraé sie na
mechanizmach emulacji systeméw operacyjnych oraz aplikacji, ale na niestandardowym
silniku wirtualizacji w celu utrudnienia mozliwosci jego wykrycia przez ztosliwe
oprogramowanie

3. Rozwigzanie wspiera nie mniej niz system operacyjny Windows 10 - 64 bitowy.

4. Obraz systemu operacyjnego maszyny wirtualnej nie moze by¢ najbardziej aktualny
zawierajgcy wszystkie patche. Instalowana jest jedna z najbardziej podatnych na zagrozenia
wersji.

5. Analiza dynamiczna konkretnego pliku w systemie sandbox polega na uruchomieniu
dedykowanej maszyny wirtualnej dla tego pliku. Wszelkie szczegdtowe wyniki analizy dotyczg
tylko tego badanego pliku oraz wszystkich jego pochodnych (innych plikdw wygenerowanych
przez badany plik)

6. System obstuguje nastepujgce typy plikdw:
6.1..DLL — biblioteki (PE32 i PE32+)
6.2..EXE — plik wykonywalny PE32
6.3..JS - JavaScript
6.4..JSE - encoded JavaScripts
6.5.Pliki Office — (w tym .DOC, .DOCX, .MSG, .RTF, .XLS, .XLSX, .PPT, .PPTX)
6.6..PDF - Portable Document Format (razem z skryptami Java)
6.7..PS1 - Powershell
6.8..VBS - Visual Basic Script

6.9..ZIP — skompresowane archiwa oraz pliki tzw. kwarantanny

6.10. .BAT - Batch

6.11. .BZ2 — skompresowany bzip2

6.12. .CHM — skompilowany plik pomocy - Ms Compiled HTML Help

6.13. .EML - Wiadomosci email zapisane w postaci pliku.

6.14. .GZ — skompresowany gzip

6.15. .HTA — aplikacja HTML

6.16. SO - obraz ISO

6.17. JAR —archiwum Java

6.18. .LNK - Windows shortcut
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6.19. .MSI - Ms Installer

6.20. . MHTML - Mime HTML

6.21. . SEP - Tagged Image File Format

6.22. SLK - Ms Symbolic Link (SYLK)

6.23. .SWF - Flash Files

6.24. .TAR - tar

6.25. Podawanie URLi do obiektéw znajdujgcych sie na Internecie

6.26. .VBE - Encoded Visual

6.27. . VBN - Virus Bin

6.28. .WSF - Windows Script File

6.29. XML - XML Based Office Document Types (.DOCX, .XLSX, .PPTX) oraz
Extensible Markup Language (.XML)

6.30. . XPS — XML Paper Specification

6.31. . XZ — skompresowane archiwum

7. Rozwigzanie sandboxingu jest w stanie zidentyfikowac pliki i powigzac wyniki analizy
przeszukujac baze danych zawierajgcg wyniki poprzednich analiz innych prébek oraz globalne
informacje o zagrozeniach dostarczone przez producenta rozwigzania. Poszukiwanymi
elementami sa:

7.1.adresy IP wykorzystywane w komunikacji podczas detonac;ji
7.2.domeny wykorzystywane w komunikacji podczas detonacji
7.3.adresy URL wykorzystywane w komunikacji podczas detonacji
7.4.wskazania behawioralne

7.5.5ciezka

7.6.nazwa pliku

7.7.suma kontrolna: SHA256, SHA1, MD5

7.8. unikalny identyfikator przypisany podczas przesytania plikdw do urzadzenia
sandboxingu

7.9.tagi

7.10. mutex

7.11. artefakty pobrane podczas analizy

7.12. rejestrowanie zdarzen zwigzanych z analizg plikow

8. System sandbox analizujgc catg aktywnos¢ pliku poréwnuje kazde pojedyncze jego
zachowanie do swoich wbudowanych wskaZznikdéw zainfekowania systemu operacyjnego
(Indication of Compromise). Poziom zagrozenia wyrazony jest dodatkowo czterema flagami:
niski, sredni, wysoki, krytyczny.
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9. Liczba wskaznikéw zainfekowania systemu operacyjnego bazujgcych na elementach kodu jak i
analizie zachowan wynosi ponad 2000.

10. System umozliwia uzytkownikowi reczne przestanie pliku do analizy tak, by plik ten i wynik
jego analizy byty widoczne tylko dla tego uzytkownika i byty niewidoczne dla pozostatych
uzytkownikow systemu sandbox z tej samej organizacji.

11. System umozliwia ponowne przestanie pliku, ktory jest juz obecny w systemie w celu préby
ujawnienia nowych informacje o ztosliwym kodzie i jego zachowaniu

12. Wszystkie informacje dotyczace analizy zagrozen sg dostepne i przeszukiwalne we wszystkich
raportach z dostepnych analiz. System umozliwia przeszukiwanie danych o zagrozeniach za
pomocy nastepujgcych elementéw:

12.1. artefakty

12.2. domeny

12.3. adresy IP

12.4. sciezki

12.5. klucze rejestru

12.6. adresy URL

12.7. wskazniki zagrozen (Indication of Compromise)

13. Wszystkie wskazniki zainfekowania systemu operacyjnego sg opisane w taki sposob, aby
obejmowaty nastepujace informacje:

13.1. nazwa wskaznika

13.2. opis

13.3. kategoria

13.4. znaczniki (tagi)

13.5. poziom zagrozenia zwigzany z tym wskaznikiem

13.6. pewnosc¢ detekcji

13.7. liste URL znalezionych w dokumentach

13.8. informacje na temat artefaktéw, Sciezek do plikow, domen, z ktérymi

program sie komunikuje.

14. Kazdy mechanizm opisujgcy szkodliwe zachowanie lub typowg dla szkodliwego kodu
charakterystyke struktur w danym pliku opisany w kilku zdaniach tak, aby w tatwy i przyjazny
sposéb mozna byto zrozumieé na czym polega dane zagrozenie. Dodatkowo kazde wykrycie
powinno zawierac fragmenty pliku lub kodu, ktére by potwierdzaty wykorzystanie danego
mechanizmu w analizowanej prébce

15. System umozliwia pobranie nagrania ekranu wideo z procesu detonacji plikdw w celu
sprawdzenia aktywnosci pulpitu
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16. Oferowane rozwigzanie pozwala na rdzne opcje integracji z rozwigzaniami firm trzecich (bram
sieciowych, serwerdw proxy, systemy SIEM, itp.) na wielu poziomach dostepu do informacji
poprzez moduty API:

16.1. udostepnianie informacji o zagrozeniach przychodzacych w formie
subskrypcji (feeds)

16.2. dostarczanie raportow z analizy pliku

4.3.3 System zabezpieczenia dwusktadnikowego dostepu do skrzynek pocztowych

1. Konsola zarzadzania systemem oraz panel administracyjny znajdujg sie w chmurze.

2. Wszystkie komponenty rozwigzania oraz zbierane dane nie opuszczajg terytorium UE, a
retencja danych to jeden rok.

3.

Centrum e-Zdrowia

Rozwigzanie zbiera minimalng ilo$¢ informacjio uzytkowniku pozwalajgcg na
Swiadczenie ustugi, a szczegdétowe wytyczne w kwestii danych przetwarzanych przez
dostawce sg udostepnione w formie oficjalnego dokumentu.

Ze wzgledéw bezpieczenstwa system rozdziela pierwszy oraz drugi sktadnik
uwierzytelnienia w ten sposéb, ze:

4.1.pierwszy sktadnik uwierzytelnienia przetrzymywany jest w ramach
wyodrebnionego systemu trzeciego IdP tzw. (Identity Provider)

4.2.drugi sktadnik uwierzytelnienia przetrzymywany jest w ramach osobnego i
niezaleznego systemu dostarczanego z chmury

4.3. kompromitacja systemu przetrzymujgcego pierwszy sktadnik uwierzytelnienia
nie powoduje kompromitacji systemu przetrzymujgcego drugi sktadnik
uwierzytelnienia

4.4 . kompromitacja systemu przetrzymujgcego drugi sktadnik uwierzytelnienia nie
powoduje kompromitacji systemu przetrzymujgcego pierwszy sktadnik
uwierzytelnienia

System chmurowy odpowiedzialny za drugi sktadnik uwierzytelniania zbudowany jest
w oparciu o odporng na awarie architekture wysokiej klasy oraz charakteryzuje sie
wysokga dostepnosc infrastruktury.

System umozliwia kontrole dostepu do aplikacji chmurowych lub znajdujgcych sie w
sieci lokalnej z wykorzystaniem drugiego (dodatkowego) sktadnika uwierzytelnienia w
postaci:

6.1.instrukcji potwierdzenia logowania wysytanej na urzgdzenie mobilne w
ramach dedykowanej aplikacji instalowanej na urzadzeniu mobilnym
wspierajgcej systemy iOS i Android, tzw. powiadomienie “push” na urzadzeniu
mobilnym

6.2.SMS
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6.3. potaczenia telefonicznego
6.4. klucza fizycznego USB U2F
6.5.tokenu sprzetowego, takiego jak na przyktad RSA SecurlD

6.6. potwierdzenia biometrycznego (odcisk palca, rozpoznawanie twarzy)

7. System umozliwia granularng (per aplikacja) kontrole dostepu do aplikacji
chmurowych Iub znajdujagcych sie w sieci lokalnej z wykorzystaniem drugiego
(dodatkowego) sktadnika uwierzytelnienia.

8. System umozliwia zbieranie oraz wyswietlanie logdw dotyczacych przebiegu procesu
uwierzytelnienia zawierajgcych nastepujgce informacje:

8.1.szczegbtowy znacznik czasu (tzw. timestamp) opisujgcy minute, godzine,
dzien, miesigc i rok

8.2.rezultat przebiegu procesu uwierzytelnienia (pozytywny, negatywny w
zaleznosci od tego czy dostep zostat przyznany czy nie)

8.3.nazwe uzytkownika, ktéry inicjowat proces
8.4.nazwe aplikacji, do ktorej prébowano uzyskacé dostep (np.:,, 0365 OWA”)

8.5.urzadzenie koncowe lub system operacyjny z ktérego nastgpita préba
uzyskania dostepu opatrzona dodatkowymi informacjami w postaci:

8.6. przyblizonej lokalizacji urzadzenia koricowego
8.7.rodzaju uzytego drugiego sktadnika uwierzytelnienia

9. System umozliwia wyswietlanie informacji dotyczacych przebiegu procesu
uwierzytelnienia na osi czasu (uwzgledniajgc w/w rezultat przebiegu procesu
uwierzytelnienia).

10. System umozliwia identyfikacje urzadzen koricowych wykorzystywanych w procesie
uwierzytelnienia dwusktadnikowego z rozréznieniem na systemy operacyjne:

10.1. macO0S
10.2.  Windows
10.3. Android
10.4. i0OS

11. System umozliwia identyfikacje urzadzen koncowych wykorzystywanych w procesie
uwierzytelnienia dwusktadnikowego z rozréznieniem na:

11.1. urzadzenia mobilne
12. Rozwigzanie objete jest serwisem Swiadczonym bezposrednio przez producenta

13. uprawniajgcym do wsparcia technicznego w formie mailowej, telefonicznej lub czatu
na czas trwania umowy.
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14. 14.

System posiada publicznie dostepng dokumentacje dla administratora oraz uzytkown
ika.

15. System  umozliwia administratorom rejestracje  uzytkownikdbw  w  systemie
chmurowym w nastepujace sposoby:

15.1. Reczne dodawanie pojedynczych uzytkownikéw przez administratora

15.2. Automatyczne dodawanie uzytkownikéw dzieki synchronizacji z
istniejgcym Ustug Katalogowych, Azure Ustug Katalogowych lub OpenLDAP

15.3.  Zaimportowanie listy uzytkownikéw z pliku CSV

15.4. Samodzielng rejestracje uzytkownikdw podczas logowania do niektérych
aplikacji
15.5. Samodzielng rejestracje uzytkownikdow po uprzednim wystaniu przez

administratora maila lub wiadomosci SMS z linkiem aktywacyjnym

16. System oferuje mozliwos¢ samodzielnej rejestracji urzgdzenia wymaganego w
procesie dwusktadnikowego uwierzytelniania przez uzytkownika kofcowego oraz
mozliwo$¢ zarzgdzania tymi urzadzeniami.

17. System umozliwia konfiguracje wielu metod uwierzytelniania oraz
wybdér wielu metod preferowanej i uzywanych jednoczesnie przez uzytkownikow.

18. System umozliwia skonfigurowanie polityki obowigzujagcej nowych, jeszcze
niezarejestrowanych uzytkownikéw z mozliwymi akcjami takimi jak:

18.1. Wymaganie samodzielnej rejestracji przez uzytkownika

18.2. Zezwolenie na dostep do aplikacji bez weryfikacji drugiego sktadnika
uwierzytelniania

18.3. Zablokowanie dostepu do aplikacji

19. System umozliwia administratorom wtgczenie opcji, ktéra pozwala uzytkownikom na
zapamietanie urzadzenia kofcowego przez ilos¢ dni lub godzin zdefiniowanych przez
administratora dla aplikacji webowych w celu unikniecia ponownego procesu
uwierzytelniania dwusktadnikowego przez okreslony czas.

20. System umozliwia konfiguracje zaufanych sieci w formacie adres IP, zakres adresow IP
lub sieci CIDRw politykach, co umozliwia pominiecie dwusktadnikowego
uwierzytelniania dla uzytkownikow znajdujgcych sie wewnatrz zaufanej sieci.

21. System posiada REST API, umozliwiajgce programistyczny dostep do funkgji
administracyjnych oraz zarzadzajgcych.

22. System umozliwia administratorom zablokowanie uzywania wybranych metod
uwierzytelniania przez uzytkownikéw.

23. System nie posiada ograniczen na ilo$¢ zabezpieczanych aplikacji.
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System umozliwia tworzenie grup uzytkownikdéw i przypisywanie tych grup do aplikacji
w celu pozwolenia na uwierzytelnienie do danej aplikacji tylko uzytkownikom bedgcym
czescig danej grupy.

System umozliwia administratorom wygenerowanie tymczasowego kodu dla
uzytkownika w celu pominiecia dwusktadnikowego uwierzytelniania.

System umozliwia personalizacje logo, ktére bedzie wyswietlane uzytkownikom w
procesie uwierzytelniania dwuskfadnikowego.

System umozliwia konfiguracje limitu nieudanych préb uwierzytelnienia
oraz ewentualne zablokowanie dostepu dla danego uzytkownika.

System umozliwia integracje, w celu przeprowadzenia dwusktadnikowego
uwierzytelnianie, z aplikacjami i systemami takimi jak:

28.1. SSL lub IPSec VPN dla rozwigzan: Cisco Anyconnect opartych o Cisco ASA
jak i Cisco FTD, Meraki Radius VPN, Checkpoint SSL VPN, Palo Alto Networks
SSL VPN, Fortinet Fortigate SSL VPN, F5 SSL VPN, Juniper SSL
VPN, SonicWall SRA SSL VPN, Array SSL VPN, Barracuda SSL VPN, OpenVPN.

28.2. Rozwigzania dostepu zdalnego wspierajgce
uwierzytelnianie poprzez RADIUS

28.3.  Serwisy typu WEB m.in. OWA, ADFS

28.4. Witasne aplikacje poprzez wbudowanie gotowej
biblioteki WebSDK [dostepne jezyki programowania to m.in.: Python, Ruby,
Java, PHP, Perl, Node.js] lub wykorzystanie REST APl przeznaczonego do
uwierzytelniania

Wraz z rozwigzaniem dostarczona zostanie dedykowana konsola zarzadzajgca
dostepna w chmurze.

Konsola zarzadzajaca jest dostepna przez interfejs WEB.

Konsola zarzadzajgca umozliwia monitorowanie aktywnosci w zakresie
uwierzytelniania uzytkownikdéw w czasie rzeczywistym oraz centralne zarzadzanie.

Konsola zarzgdzajaca umozliwia zarzadzanie, zgodnie z
posiadang licencjg, nastepujgcymi elementami:

32.1. Aplikacje
32.2.  Polityki

32.3.  Uzytkownicy, w zakresie m.in.: reczne dodawanie
uzytkownikdw pojedynczo, dodawanie listy uzytkownikéw z pliku o
formacie CSV, synchronizacja z Ustug Katalogowych, zarzgdzanie samodzielng
rejestracjg uzytkownikéw.

32.4. Grupy uzytkownikow
32.5. Urzadzenia uzywane jako drugi sktadnik

32.6. Wszystkie urzadzenia korcowe
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e-Zdrowia
32.7. Ustawienia dla administratorow

33. Konsola zarzadzajagca umozliwia dostep do szczegdtowych raportow zgodnie z
posiadang licencjg w tym m.in.:

33.1. Raport zawierajgcy szczegdtowe informacje odnosnie przebiegu procesu
uwierzytelniania wraz z mozliwoscig wyeksportowania raportu w formacie np.
JSON lub CSV

33.2. Raport zawierajgcy informacje dotyczgce potaczen telefonicznych oraz
wiadomosci SMS uzytych w procesie uwierzytelniania
dwusktadnikowego wraz ze znacznikiem czasu oraz doktadnym numerem
telefonu uzytkownika z mozliwoscig wyeksportowania raportu w formacie np.
JSON, PDF lub CSV

33.3. Raport zawierajgcy informacje na temat akgji oraz
zmian przeprowadzonych przez administratoréw wraz ze znacznikiem czasu z
mozliwos$cig wyeksportowania raportu w formacie np. JSON lub CSV

33.4. Sumaryczny raport zawierajgcy informacje na temat procesu
uwierzytelniania wraz z przedstawieniem Top Aplikacji oraz Top Metod
uwierzytelniania

33.5. Raport przedstawiajgcy informacje odnosnie nieudanych préb
uwierzytelniania wraz z powodem niepowodzenia, a takze m.in.
Top odrzuconych uzytkownikéw oraz aplikacji

34. Konsola zarzadzajaca umozliwia monitorowanie oraz elastyczne
zarzadzanie licencjami oraz ptatnosciami.

35. System umozliwia zdefiniowanie wielu administratoréow o réznym
poziomie uprawnien (RBAC).

36. System umozliwia logowanie do portalu zarzagdzajgcego administratorom w oparciu o
SSO.

37. System umozliwia podziat uzytkownikéw w logiczne domeny oraz do nich przypisanie
konkretnych administratoréw.

38. System spetnia wymagania uwierzytelniania wielosktadnikowego opisane w PCI-DSS
3.2 sekcja 8.3

39. System spetnia wymagania NIST 800-63 oraz 800-171

40. System jest zgodny z Ogdlnym Rozporzadzeniem o Ochronie Danych Osobowych
RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r.)

41. System spetnia wymagania FFIEC dla aplikacji finansowych

42. System jest zgodny ze standardem SOC 2
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5. System antywirusowy dla stacji roboczych i serwerdw - centralnie zarzagdzany

Zatozono prace na stanowiskach roboczych w oparciu o system operacyjny Windows oraz serwery
z systemem MS Windows Server 2012 lub nowsze.

5.1 Opis wymagan minimalnych — wymagania ogdlne

Program musi wspiera¢ platforme Windows 10 Pro x86 / x64

Program musi posiada¢ polskojezyczny interfejs konsoli programu i jego monitora na
stacjach roboczych.

Program musi posiadac certyfikaty niezaleznych laboratoridw.

Program musi zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, narzedzi
hackerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi
potencjalnie niebezpiecznymi programami.

Program musi posiada¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych
obiektow.

Program musi posiada¢ mozliwos¢ wyeksportowania biezgcej konfiguracji programu w
celu jej pdzniejszego zaimportowania na tym samym lub innym komputerze.

Program musi posiada¢ mozliwo$¢ wtgczenia/wytgczenia powiadomieri okre$lonego
rodzaju.

Dostarczane licencje musza by¢ bezterminowe tj. po wygasnieciu subskrypcji musi
istnie¢ mozliwos$¢ dalszego korzystania z oprogramowania bez zadnych zaktdécen w
dziataniu komputera, na ktorym jest zainstalowane z ostatnig mozliwg datg aktualizacji
szczepionek.

Program musi posiada¢ mozliwo$¢ aktualizacji zaréwno samego oprogramowania jak i
bazy sygnatur, szczepionek itp. Przez okres co najmniej 36 miesiecy od dnia obioru
przedmiotu umowy.

5.2 Ochrona w czasie rzeczywistym

Centrum e-Zdrowia

Program ma mozliwos$¢ skanowania i klasyfikowania plikéw oraz odsytaczy do zasobdw
sieciowych na podstawie informacji gromadzonych w oparciu o technologie chmury.
Mozliwo$¢ tworzenia regut blokujgcych/zezwalajgcych na korzystanie z danego
urzadzenia w zaleznosci od konta, na ktérym pracuje uzytkownik.

Mozliwo$¢ utworzenia listy zaufanych urzadzen na podstawie modelu bad?
identyfikatora urzadzenia dla okreslonego konta uzytkownika systemu Windows.
Ochrona przed wszystkimi typami wiruséw, robakéw i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem.

Mozliwos¢ wykrywania oprogramowania szpiegowskiego, pobierajgcego reklamy,
programdw podwyzszonego ryzyka oraz narzedzi hackerskich.

Wbudowany modut skanujgcy ruch HTTP w czasie rzeczywistym niezaleznie od
przegladarki.

Wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie kodu
potencjalnego wirusa.

Mozliwos$¢ okreslenia poziomu czutosci modutu heurystycznego.

Wbudowany modut kontrolujgcy dostep do rejestru systemowego.

Modut zapory ogniowej z mozliwoscig zdefiniowania zaufanych podsieci, dla ktérych
nie bedg stosowane zadne reguty zapory.

Ochrona przed niebezpiecznymi rodzajami aktywnosci sieciowej i atakami; mozliwos¢é
tworzenia regut wykluczajgcych dla okreslonych adreséw/zakreséw IP.

Centralne zbieranie i przetwarzanie alarmoéw w czasie rzeczywistym.
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Leczenie i usuwanie plikdw z archiwdw co najmniej nastepujgcych formatéw RAR, ARJ,
ZIP, CAB, JAR.

Mozliwo$¢ zablokowania dostepu do ustawien programu dla uzytkownikéw
nieposiadajgcych uprawnien administracyjnych.

5.3 Terminarz pozwalajgcy na planowanie zadan, w tym takze terminéw automatycznej aktualizacji
baz sygnatur.

Mozliwo$¢ wystania podejrzanego obiektu do producenta oprogramowania
antywirusowego w celu analizy, bezposrednio z programu - do tego celu nie moze by¢
wykorzystany klient pocztowy

Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu
operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia
systemu operacyjnego.

Program posiada funkcje chronigca pliki, foldery i klucze rejestru wykorzystywane
przez program przed zapisem i modyfikacja.

Program posiada mozliwos¢ wytgczenia zewnetrznej kontroli ustugi antywirusowej.
Program musi posiada¢ mozliwos¢ zablokowania operacji zamykania programu,
zatrzymywania zadan, wytgczania ochrony, zmiany ustawien, usuniecia licencji oraz
odinstalowania programu przy uzyciu zdefiniowanej nazwy uzytkownika i/lub hasta.
Program musi zapewnic¢ autoryzacje urzadzen podtgczanych do portu USB.

5.4 Skanowanie na zgdanie

Skanowanie na zgdanie uruchamianych, otwieranych, kopiowanych, przenoszonych
lub tworzonych plikow

W przypadku wykrycia wirusa monitor antywirusowy moze automatycznie:
Podejmowac zalecane dziatanie, czyli prébowac leczy¢, a jezeli nie jest to mozliwe
usuwac obiekt

Rejestrowac w pliku raportu informacje o wykryciu wirusa

Powiadamia¢ administratora przy uzyciu poczty elektronicznej lub poleceniem NET
SEND

Podda¢ kwarantannie podejrzany obiekt

Skaner antywirusowy moze by¢ uruchamiany automatycznie zgodnie z terminarzem;
skanowane sg wszystkie lokalne dyski twarde komputera.

Informowanie o wykryciu podejrzanych dziatann uruchamianych aplikacji (np.
modyfikacje rejestru, wtargniecie do innych proceséw) wraz z mozliwoscig zezwolenia
lub zablokowania takiego dziatania.

System antywirusowy posiada mozliwo$¢ skanowania archiwéw i plikdw spakowanych
niezaleznie od poziomu ich zagniezdzenia.

5.5 Aktualizacja baz danych sygnatur zagrozen

Centrum e-Zdrowia

Program musi posiada¢ mozliwos¢ okreslenia harmonogramu pobierania uaktualnien,
w tym mozliwos$¢ wytgczenia aktualizacji automatyczne;.

Program musi posiada¢ mozliwo$¢ pobierania uaktualniet modutéw dla zainstalowane;j
wersji aplikacji.

Program musi posiada¢ mozliwos$¢ okreslenia zrédta uaktualnien.

Program musi posiada¢ mozliwos¢ skanowania obiektéw poddanych kwarantannie po
zakonczonej aktualizacji.

Program musi posiada¢ mozliwos¢ cofniecia ostatniej aktualizacji w przypadku
uszkodzenia zestawu uaktualnien.

Program musi posiada¢ mozliwos¢ okreslenia ustawien serwera proxy w przypadku,
gdy jest on wymagany do nawigzania potfaczenia z Internetem.
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Antywirusowe bazy danych na serwerach producenta aktualizowane nie rzadziej niz
raz na godzine 4 godziny.

Pobieranie uaktualnien w trybie przyrostowym (np. po zerwaniu potaczenia, bez
koniecznosci retransmitowania juz wczytanych fragmentow informacji).

5.6 Raportowanie

Program musi posiada¢ mozliwos$¢ raportowania zdarzen informacyjnych.

5.5 System Scentralizowanego Zarzadzania

Centrum e-Zdrowia

Dostarczone rozwigzanie antywirusowe musi posiadac¢ system scentralizowanego
zarzadzania. Jezeli do uruchomienia tego systemu konieczna jest odrebna licencja
nalezy dostarczy¢ wraz z oferowanym oprogramowaniem. Zamawiajgcy wymaga
zapewnienia mozliwosci dystrybucji nowych wersji sygnatur oprogramowania
antywirusowego w oparciu o 12 lokalizacji na terenie kraju poprzez sie¢ WAN-PROK.
System Scentralizowanego Zarzadzania musi wspiera¢ co najmniej nastepujgce
platformy:

a)  Windows Server 2012 R2 Datacenter 64-bitowy lub nowszy

b)  Windows Server 2012 R2 Standard 64-bitowy lub nowszy

c)  Aktualne i wspierane systemy operacyjne z rodziny Linux
System scentralizowanego zarzgdzania musi przechowywac ustawienia w relacyjnej
bazie danych SQL Server lub innej dostarczanej wraz z rozwigzaniem.
System scentralizowanego zarzadzania musi posiadac polskojezyczny interfejs konsoli
programu.
System scentralizowanego zarzgdzania musi umozliwia¢ automatyczne umieszczenie
komputeréw w grupach administracyjnych odpowiadajgcych strukturze sieci (grupy
robocze sieci  Windows i/lub struktura Ustug Katalogowych).
System scentralizowanego zarzgdzania musi umozliwia¢ automatyczne umieszczanie
stacji roboczych w okreslonych grupach administracyjnych w oparciu o zdefiniowane
reguty.
System scentralizowanego zarzadzania musi posiadac¢ pakiet instalacyjny dla stacji
roboczej jak réwniez systemow serwerowych.
System scentralizowanego zarzadzania musi umozliwiaé ograniczenie pasma
sieciowego wykorzystywanego do komunikacji stacji z serwerem administracyjnym.
Reguty powinny umozliwi¢ ograniczenia w oparciu o zakresy adresow IP.
System scentralizowanego zarzgdzania umozliwia tworzenie hierarchicznej struktury
serwerdow administracyjnych jak réwniez tworzenie wirtualnych serwerdéw
administracyjnych.
System scentralizowanego zarzadzania umozliwia zarzadzanie stacjami roboczymi i
serwerami plikéw Windows, nawet wtedy, gdy znajdujg sie one za zaporg NAT/Firewall.
Komunikacja pomiedzy serwerem zarzadzajgcym a agentami sieciowymi na stacjach
roboczych jest szyfrowana przy uzyciu protokotu SSL.
Konsola administracyjna posiada mozliwo$¢ scentralizowanego inicjowania
skanowania antywirusowego na stacjach roboczych witgczonych do sieci
komputerowe;.
Zarzadzanie aplikacjami odbywa sie przy uzyciu profili aplikacji oraz zadan.
Konsola administracyjna ma mozliwos¢ informowania administratorow o wykryciu
epidemii wirusa.
Serwer zarzadzajgcy ma mozliwos¢ automatycznej reakcji na epidemie wirusa
(automatyczne stosowanie wskazanego profilu ustawien stacji roboczych oraz
uruchomienia odpowiednich zadan).
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e System centralnego zarzadzania wyposazony w mechanizmy raportowania i
dystrybucji polityk antywirusowych w sieciach korporacyjnych.

e System umozliwia centralng dystrybucje i instalacje aktualizacji bibliotek sygnatur
wiruséw oraz umozliwia automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowej wersji biblioteki.

e System centralnej dystrybucji i instalacji aktualizacji oprogramowania, ktéry umozliwia
automatyczne, niewidoczne dla uzytkownika przestanie i zainstalowanie nowego
oprogramowania.

e System scentralizowanego zarzgdzania musi umozliwia¢ automatyczne wysyfanie
raportow pocztg elektroniczng lub zapisywanie ich w postaci plikéw w zdefiniowanej
lokalizacji (przynajmniej w formacie PDF).

e System scentralizowanego zarzadzania musi umozliwia¢ podglad w czasie
rzeczywistym statystyk ochrony, stanu aktualizacji instalacji w sieci itp.

e System scentralizowanego zarzadzania musi umozliwia¢ przegladanie informacji o
aplikacjach znajdujgcych sie na stacjach roboczych.

e Program musi mie¢ mozliwos¢ dezinstalacji aplikacji niekompatybilnych jak réwniez
dowolnej aplikacji znajdujacej sie w rejestrze aplikacji uzytkownika.

e System scentralizowanego zarzgdzania musi mie¢ mozliwos¢ zbierania informacji o
sprzecie zainstalowanym na komputerach klienckich.

e System scentralizowanego zarzadzania musi umozliwiaé przeglagdanie informacji o
obiektach poddanych kwarantannie oraz podejmowanie odpowiednich dziatan (np.
przywracanie, skanowanie itp.).

e System scentralizowanego zarzgdzania musi umozliwia¢ przegladanie informacji o
obiektach, ktére zostaty wykryte, ale program nie podjat wzgledem nich zadnego
dziatania.

e System scentralizowanego zarzgdzania musi umozliwia¢ automatyczne instalowanie
licencji dostarczonego oprogramowania antywirusowego na stacjach roboczych.

e System scentralizowanego zarzadzania musi umozliwia¢ automatyczne i regularne
tworzenie kopii zapasowej serwera zarzadzajgcego, ktéra umozliwi przywrdcenie w
petni dziatajgcego systemu zarzadzania

e System scentralizowanego zarzadzania musi umozliwia¢ wystanie do stacji roboczych
komunikatu o dowolnie zdefiniowanej tresci.

e Program musi umozliwia¢ ukrycie przed uzytkownikiem interfejsu aplikacji.

e Program musi umozliwi¢ administratorowi wytgczenie niektérych lub wszystkich
powiadomien wyswietlanych na stacjach roboczych.

e System scentralizowanego zarzadzania musi umozliwia¢ administracje poprzez
przegladarke internetowa.

e System scentralizowanego zarzadzania musi da¢ mozliwos¢ wykorzystania bramy
pofgczenia dla komputerdw, ktdre nie majg bezposredniego potagczenia z Serwerem
administracyjnym.

e System scentralizowanego zarzgdzania musi mie¢ mozliwos¢ sprawdzenia aktualnych
wersji oprogramowania antywirusowego.

e System scentralizowanego zarzadzania musi umozliwi¢ wysytanie powiadomien do
wybranych uzytkownikdéw przy uzyciu poczty elektronicznej lub wiadomosci SMS.

e W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej
pomocy technicznej $wiadczonej za posrednictwem telefonu i poczty elektronicznej
oraz pobierania nowych wersji oprogramowania zarzgdzajgcego.
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6. Dodatkowa ochrona stacji roboczych — system EDR

— system stacjonarny lub realizowany jako ustuga w chmurze

System antymalware sktada sie z nastepujacych elementdw:

I.  Konsola do zarzadzania systemem ochrony antymalware dla komputerdw, serwerdw oraz
urzadzen mobilnych wraz z niezbednymi ustugami (w przypadku ustugi chmurowej wraz z
licencjami subskrypcyjnymi na okres do 3-lat).

[I. Oprogramowanie agenta ochrony antymalware dla komputeréw, serwerdw oraz urzadzen
mobilnych (chmura - subskrypcja na okres do 3 lat).

[ll. Konsola integracyjna dla catego dostarczanego systemu zabezpieczen przed malware
a. Integracja systemu ochrony komputerdow, serwerdw oraz urzgdzen mobilnych
b. Integracja systemu ochrony poczty elektronicznej

c. Integracja systemu sandbox

6.1 Konsola zarzadzajgca systemem ochrony antymalware — podstawowe funkcjonalnosci

1. Konsola procesuje informacje o plikach, ktéore przychodza od podtgczonych innych
elementdw ochrony antymalware catego systemu w tym:

a. agenci ochrony stacji roboczych
b. sondy IPS
c. bramki ochrony e-mail
2. Konsola wspiera nastepujgce systemy operacyjne stacji roboczych oraz serwerdw:

a. Windows

b. Linux

c. MacOS
d. Android
e. i0S

3. Konsola zapewnia narzedzia szybkiej reakcji na zdarzenia - co najmniej w postaci
mozliwosci zweryfikowania reputacji danego pliku, jesli byt on juz wczesniej widziany
w sieci, i okreslenie jego statusu w trzech stanach (czysty, neutralny, ztosliwy). Konsola
zapewnia wspétdzielenie informacji o plikach z globalnym centrum (Threat
Intelligence) w sposdb zanonimizowany np. poprzez sumy kontrolne (SHA-256) lub
inne rozwigzanie oferowane przez producenta.
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Konsola umozliwia zdefiniowanie wtasnego zbioru typu Whitelist oraz Blocklist dla
plikdw przez nastepujgce mechanizmy:

a. Zdefiniowanie pojedynczej sygnatury pliku
b. Import pliku tekstowego z wieloma sygnaturami plikow
c. Automatyczne wygenerowanie sygnatury pliku poprzez upload pliku do konsoli

Konsola wykorzystuje mechanizmy uczenia maszynowego celem oceny pliku
wykonywalnego i préby ustalenia jego dyspozycji (malware lub czysty) na podstawie
analizy jego metadanych takich jak nagtéwek, odnosniki do bibliotek DLL, atrybuty
COFF.

Konsola wykorzystuje mechanizmy poréwnywania i grupowania sygnatur plikéw,
pozwalajgcy na blokowanie catej rodziny malware’u i pomagajacy wykrywac warianty
malware’u polimorficznego.

Konsola umozliwia zdefiniowanie zbioréw adreséw I[P typu Blocklist w celu
uniemozliwienia komputerom komunikacji z tymi adresami.

Konsola zapewnia mozliwos¢ automatycznej propagacji do systemow ochrony
antymalware informacji o widzianych plikach oraz ich statusie celem ich blokowania

Konsola zapewnia automatyczne i niezwtoczne przesytanie do systemdéw ochrony
informacji o plikach, ktore podczas poczgtkowej analizy otrzymaty status ,,czysty” lub
,nheutralny”, a ktorych status zostat obnizony do statusu ,ztosliwy” — tzw. blokowanie
wsteczne

Konsola zapewnia wtasny interfejs graficzny do analizy zdarzen i dokonywania zmian
konfiguracji polityk bezpieczenstwa.

Wymagana jest mozliwo$¢ podtaczenia do konsoli co najmniej 3 tysiecy konektoréw
(agentéw AMP) na stacjach roboczych oraz innych narzedzi bezpieczenstwa jak: NGFW,
NGIPS, bramki ochrony EMAIL.

Dostep do zaawansowanych ustawien konsoli jest zabezpieczony poprzez mechanizm
uwierzytelnienia dwusktadnikowego (ang. Multi-Factor Authentication - MFA)

Konsola umozliwia podziat zarzgdzanych stacji roboczych na grupy, ktérym przypisuje
sie ich wtasng polityke. Do kazdej takiej grupy istnieje mozliwos¢ przypisania innych
administratorow. Administratorzy mogg zarzadzac politykg komputerdéw i majg wglad
w zdarzenia tylko w ramach swojej grupy

Konsola jest wyposazona w modut obrazujgcy poprzez rézne kolory ilosé infekcji w
réznych grupach hostow

Konsola zawiera zestaw danych demonstracyjnych, ktérymi sg przyktadowe ataki
(WannaCry, przechwytywanie wiersza polecen) wraz z instrukcjami, dzieki ktérym
administrator moze zobaczy¢ w jaki sposdb skutecznie odczytywac zdarzenia.
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16. Konsola pozwala na zdefiniowanie polityki dla agentdw w taki sposdb, aby mogty
dziata¢ na stacji roboczej razem z innym oprogramowaniem antywirusowym lub

antymalware’owym omijajac skanowanie ich katalogéw. System zawiera wbudowane
zestawy wykluczen oraz zezwala na konfiguracje tych wykluczen przez administratora.

17. System zezwala na petng konfiguracje polityki w trybie monitorowania, tak by wszystkie
mechanizmy dziataty i byty generowane zdarzenia w konsoli zarzagdzania oraz monity
informacyjne na stacji uzytkownika, natomiast dziatania niepozgdane nie s3
blokowane. Wtaczenie trybu blokowania odbywa sie przez zmiane jednego parametru
w polityce agenta.

18. Konsola posiada narzedzie do szybkiej identyfikacji aplikacji, ktore najczesciej sg
wykorzystywane przez ztosliwe oprogramowanie w danej sieci do osadzenia sie na
komputerach lub do uzyskania do komputeréw dostepu. Dane przedstawiane sg
administratorowi w nastepujgcy sposob:

a. w formie wykresu z procentowym podziatem wykorzystania aplikacji

b. na osi czasu pokazujgcej ilo$¢ zagrozen wprowadzonych przez dang aplikacje
w danym czasie.

19. Konsola wspétpracuje z systemem sandbox w nastepujgcym zakresie:

a. Konsola pozwala na recznie przesytanie plikdbw do analizy przez system
sandbox i odczytanie wynikdéw analizy bez potrzeby logowania sie do systemu
sandbox

b. Konsola umozliwia odczyt wynikéw analizy prébki przez system sandbox bez
koniecznosci logowania sie do systemu sandbox w nastepujgcym zakresie:

i. Nazwa pliku oraz jego sumy kontrolne (SHA-256, SHA-1 oraz MD5)
ii. Typ pliku wykryty na podstawie tzw. ,file magic number”
iii. Znaczniki czasu rozpoczecia procesu detonacji i jego zakoriczenia
iv. Odczyt wskaznikow detekcji behawioralnej ze szczegdtami

v. Odczyt zadan i odpowiedzi HTTP, zapytarh DNS oraz nawigzywanych
sesji TCP/IP

vi. Odczyt uruchamianych procesow, artefaktéw, zmian w rejestrach

vii. Odczyt operacji na plikach (tworzenie, odczyt, modyfikacja, usuniecie
pliku)

viii. Mozliwos¢ pobrania catego badanego pliku
ix. Mozliwos$¢ pobrania badanego pliku w postaci PCAP

X.  Mozliwos¢ pobrania wszystkich plikow wygenerowanych przez badang

probke
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c. Konsola otrzymuje nastepujgce szczegdtowe informacje z analizy
behawioralnej:

i. nazwa wskaznika
ii. opis

iii. kategoria

iv. znaczniki (tagi)

V. poziom zagrozenia zwigzany z tym wskaznikiem
vi. pewnos¢ detekcji

vii. liste URL znalezionych w dokumentach

viii. informacje na temat artefaktow, sciezek do plikdow, domen, z ktérymi
program sie komunikuje.

d. Konsola umozliwia pobranie nagrania ekranu wideo z procesu detonacji plikéw
w celu sprawdzenia aktywnosci pulpitu

6.2 Oprogramowanie agenta ochrony stacji koricowej/serwera

1. Agent ochrony stacji roboczej obstugujagcy nastepujgce systemy operacyjne z petnym
wsparciem producenta:

a. Windows §, 8.1, 10, 11

b. Windows Server 2012, 2012 R2, 2016, 2019, 2022

c. Mac0S/0SX 10.14, 10.15, 10.16, 11.x, 12

d. RHEL/Cent0S6.9,6.10,7.2,7.3,7.4,75,76,7.7,7.8,8.1,8.2,83,84,85
e. Oracle Linux6.10,7.7,7.8,8.1,8.2,8.3,8.4,8.5

f.  Ubuntu TLS 18.04.x, 20.04.x

2. Agent ochrony dla urzadzen mobilnych obstugujacy system Android 6.0 i nowsze oraz i0S 11.3
i nowsze

3. Agent ochrony stacji koicowe] dostarcza nastepujgce narzedzia i funkcje wspierajgce proces
wykrywania oraz eliminacji zdarzen naruszenia polityki bezpieczeristwa poprzez ztosliwe lub
niechciane oprogramowanie:

a. ,wskaznikiprzetamania zabezpieczen” —poszczegdlne zdarzenia dotyczace plikow oraz
pojedyncze zachowania elementdéw systemu operacyjnego/procesow/aplikacji sg
korelowane w incydenty i majg nadawane odpowiednie priorytety w celu zwrdcenia
uwagi administratora systemu na te najwazniejsze
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,reputacja plikdw” - zaawansowane metody analizy zbieranych informacji przez agenta
o plikach powinny wystarczy¢ do okreslenia ich dyspozycji — czy sg ztosliwe, neutralne
czy czyste

,Wizualizacja zachowania systemu operacyjnego” — ciggta analiza zachowania
monitorowanego systemu operacyjnego pod katem aktywnosci na plikach oraz
proceséw w potgczeniach sieciowych dajgca mozliwos¢ ich wizualizacji w celu
szybszego wykrycia przyczyny infekcji ztosliwym oprogramowaniem

»elastyczne wyszukiwanie” — proste i nieograniczone wyszukiwanie szczegétowych
informacji o wykrytych zdarzeniach pozwalajgce w szybki sposéb

i. zrozumiec¢ forme wykrytego ataku
ii. wskazac powigzane ze sobg zdarzenia

iii. pomdc w szybki sposéb usungé zagrozenia z monitorowanego $Srodowiska
dzieki korelacji wyszukiwania na wielu warstwach zbieranych informacji

,rozpowszechnianie” — funkcja pozwalajgca na wyswietlenie wszystkich plikow, ktére
zostaty uruchomione na wszystkich monitorowanych systemach w danej organizacji i
posortowanie ich wedtug ilosci wykry¢

wsparcie dla sygnatur ,OpenlOC” — w celu wykrycia targetowanych atakow
administrator bezpieczenstwa ma mozliwos¢ wykorzystania mechanizmu OpenlOC. W
szczegdlnosci mechanizm taki umozliwia wczytanie przygotowanych wczesniej
szablondw opisujgcych nieprawidtowosci wystepujgce w skompromitowanych hostach
i daje mozliwo$¢ uruchomienia skanowania na zgdanie — tzn. przeszukanie wszystkich
monitorowanych stacji roboczych pod katem tych nieprawidtowosci. Funkcja ta
pozwala na import ogdlnie dostepnych szablondw OpenlOC, jak réwniez posiada
narzedzie edytora utatwiajgcego pisanie wtasnych szablonow

,Spis podatnosci”, ktory pokazuje liste podatnego oprogramowania wykrytego na
monitorowanych stacjach koricowych i serwerach oraz sortuje wyswietlane informacje
wedfug poziomu zagrozenia, jakie te podatnosci ze sobg niosg. Narzedzie wspiera
administratora w eliminowaniu — mozliwie najszybciej - z monitorowanych systeméw
operacyjnych znanych podatnosci typowo wykorzystywanych przez malware

,kontrola rozpowszechniania infekcji” — funkcja pozwalajgca uzyskaé kontrole nad
podejrzanymi plikami i zatrzyma¢ ich rozpowszechnianie sie bez zwtoki zwigzanej z
zebraniem wiekszej ilosci doktadniejszych informacji. Funkcja ta umozliwia:

i. zablokowanie konkretnego pliku/aplikacji rezydujgcej na wskazanych lub
wszystkich monitorowanych systemach operacyjnych

ii. opisanie zaawansowang sygnaturg pliku, ktérego cze$¢ zmienia sie wraz z
mutujgcym polimorficznym kodem i jego blokowanie bez wzgledu na jego
aktualng forme

iii. blokowanie niechcianych aplikacji—w szczegdlnosci lista niechcianych aplikacji
umozliwia wymuszenie polityki bezpieczenstwa blokujgcej zainfekowane
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aplikacje, bedace ,bramg” dla malware i zatrzymuje proces nawracajacej sie
infekcji

iv. zdefiniowanie listy niezbednych aplikacji — w szczegdlnosci pozwala na
okreslenie listy dopuszczonych aplikacji i zezwala na ich funkcjonowanie bez
wzgledu na poziom zagrozenia jaki ze sobg wnoszg, jesli istnieje taka potrzeba
lub wymaga tego biznes

v. blokowanie komunikacji zwrotnej ztosliwego oprogramowanie C&C, w
szczegblnosci w  przypadku komputerdow znajdujgcych sie poza siecig
korporacyjng poprzez wykorzystanie reputacji adreséw IP, przy czym baza
reputacyjna utrzymywana przez dostawce rozwigzania.

4. Agent ma mozliwo$¢ uruchomienia jako proces bez witasnego interfejsu graficznego
widocznego dla uzytkownika

5. Agent ma mozliwos$¢ uruchomienia silnika antywirusowego skanujgcego dysk twardy i pamieé
za pomocg tradycyjnych sygnatur antywirusowych. Silnik ten jest uruchamiany opcjonalnie i
moze by¢ uruchomiony tylko dla wskazanej grupy stacji koncowych.

6. Agent ma mozliwos¢ pracy réwnoczesnie z innymi systemami antywirusowymi poprzez
zdefiniowanie wyjatkéw od skanowania. Definicja tych wyjatkow jest mozliwa na dwa sposoby:

a. Wybdr wyjatkow z gotowej listy przygotowanej przez producenta rozwigzania dla
wykorzystywanego rownoczesnie systemu antywirusowego.

b. Mozliwos¢ zdefiniowania wtasnych wyjatkéw zawierajgcych:
i. Sciezke do konkretnego katalogu/folderu

ii. Wskazanie konkretnego pliku wykonywalnego poprzez podanie Sciezki lub
zdefiniowanie jego sumy kontrolnej SHA

iii. Zdefiniowanie rozszerzen plikow

7. Agent wyposazony jest w mechanizm zabezpieczajacy przed atakami typu ,exploit". Ochrona
polega na przydzieleniu nowego obszaru pamieci dla aplikacji poprzez inny mechanizm niz
standardowy algorytm przydziatu pamieci przez systemy operacyjne. Operacja ta jest
niewidoczna dla uzytkownika.

8. Agent wyposazony jest w zaawansowany mechanizm zabezpieczenia krytycznych proceséow
systemdéw Windows przed wstrzyknieciem ztosliwego kodu przez inne procesy.

9. Agent wyposazony jest w mechanizm zaawansowanego wykrywania atakéw typu
Ransomware, polegajgcy na monitorowaniu zachowania sie uruchomionych programow i
operacji w przestrzeni dyskowej a takze blokowaniu w przypadku nieprawidtowego ich
zachowania.

10. Agent wyposazony jest w mechanizm izolacji stacji koficowej, polegajgcy na zablokowaniu
catego ruchu z tej stacji i do niej z wyjatkiem ruchu kontrolnego systemu antymalware.
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6.3 Konsola integracyjna dla catego dostarczanego systemu zabezpieczen przed malware

7. Konsola stanowi jedno miejsce monitoringu stanu bezpieczenstwa we wszystkich elementach
dostarczanego systemu antymalware:

a. System zabezpieczenia stacji koncowych, serwerdw i urzadzen mobilnych
b. Systemu ochrony poczty elektronicznej

c. Systemu sandbox

®©

Konsola umozliwia tworzenie dashboardéw przez administratoréw oraz wspétdzielenie
wybranych dashboarddw.

9. Konsola posiada modut wyszukiwania loC (Indication of Compromise)

a. Modut pozwala na zapytanie jednoczesnie o wiele typdw loC: adresy IP, nazwy
domenowe, URLe, suma kontrolna SHA-256 plikow

b. Wyszukiwanie przez modut polega na odpytaniu wszystkich zintegrowanych narzedzi
bezpieczerstwa o zadane wartosci a takze zwréceniu wyniku w postaci:

i. Informacji o zadanej wartosci z kazdego zintegrowanego narzedzia, jezeli
zdarzenie zwigzane z tg wartoscig miato tam miejsce. Szczegdtowy wynik
zwracany jest w postaci tekstowej lub tabelarycznej

ii. Grafu zaleznosci i powigzan pomiedzy wszystkimi zadanymi wartosciami a
narzedziami bezpieczenstwa, przez ktére zagrozenie przeszto lub zostato
zablokowane. Administrator z grafu ma mozliwos¢ szybkiego odczytania jak
zagrozenie dostato sie do wewnatrz, ktére narzedzia bezpieczerstwa to
wykryty i jaka jest skala zagrozenia.

c. Modut udostepnia podreczne menu na grafie zaleznosci (np. pod jednym z klawiszow
myszy), ktére pozwala administratorowi na wykonywanie okreslonych operacji jednym
kliknieciem:

i. Wymuszenie przestania pliku do analizy sandbox
ii. Wyizolowanie stacji od sieci przy wykorzystaniu agenta ochrony stacji

iii. Analiza IP, domeny, URL w wybranym zintegrowanym systemie
bezpieczerstwa

10. Konsola pozwala na tworzenie automatycznych akcji wywotywanych na podstawie okreslonego
zdarzenia. Przyktad takiej akcji: wyizolowanie stacji koficowej i wystanie wiadomosci email do
administratora bezpieczenstwa z informacjg o tym zdarzeniu w momencie, gdy na stacji
koncowej zostanie wykryte zagrozenie.

11. Konsola wyposazona jest w modut zarzgdzania incydentami w zakresie co najmniej:
a. Przypisywania incydentu do konkretnego administratora

b. Modyfikacja danych o incydencie
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c. Eksport danych o incydencie w formacie JSON

Konsola umozliwia zintegrowanie innych systemoéw firm trzecich.
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7. Architektura docelowa systemu bezpieczenstwa

Ponizej przedstawiono strukture systemoéw jaka rekomendowana jest w jednostkach bedgcych
Operatorami Ustug Kluczowych. Strukture takg mozna tworzy¢ jako rozbudowe architektury minimalne;.

Serwery Bazy  Aplikacje  Uzytkownik
syst.wsparcia

Detekcja
. i
DLP
SAST

| WAF | - Maskowanie
Rozbudowany danych
osobowych
system DNS protectlon
bezpieczeﬁstwa
SOAR

Procesy
wsparcia i |

zarzadzania

7.1 sktadniki podstawowe architektury docelowej

ustuga pocztowa w chmurze + system antymalware dla poczty (sandbox)

SZBI w tym polityka ciggtosci dziatania,

firewall - zapora sieciowa z wbudowanym IPS oraz systemem antywirusowy

system dostepu do Internetu realizowany na zaporze sieciowej (firewall)

system antywirusowy dla stacji roboczych i serwerdéw - centralnie zarzadzany

systemy kopii zapasowych z opcjg repozytorium danych w chmurze

7. ustugi bezpieczenstwa realizowane przez operatorow na tgczach telekom. (antyDDoS, WAF,

antymalware)

ok wNeE

8. Dodatkowe systemy — sktadniki systemu bezpieczenstwa

8.1 System wykonywania kopii bezpieczenstwa w chmurze
e Centralna konsola zarzadzania
e Zautomatyzowany system tworzenia kopii w chmurze
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e wersjonowanie plikow do 90 dni

e szyfrowanie danych kluczem wtasnym uzytkownika

e deduplikacja danych na zrodle na poziomie blokowym

e Kompresja danych

e szyfrowane na komputerze za pomoca silnego algorytmu AES-256 dopuszczalny kluczem
wtasnym uzytkownika

8.2 System zarzadzania dostepem i kontami uprzywilejowanymi

System klasy PAM Privileged Access Management - System pozwala na monitorowanie
uzytkownikow uprzywilejowanych, nadzor nad dostepem i uprawnieniami do kont, proceséw i
systemdéw w infrastrukturze organizacji oraz umozliwia kontrole nad kontami o wysokich
uprawnieniach. PAM nie tylko minimalizuje ryzyko zewnetrznych cyberatakéw poprzez utrudniony
dostep do kont administracyjnych, ale rowniez zapobiega wewnetrznym naduzyciom. Rozwigzanie
to umozliwia takze kontrole nad pracami firm outsourcingowych lub innych stron trzecich,
ktore otrzymuja dostep do krytycznych danych. PAM pozwala takze sprowadzi¢ autoryzowane
czynnosci administratorskie do niezbednego minimum, tym samym umozliwiajgc wykonywanie
rutynowych dziatan w bezpieczny sposéb. Zapewnia kontrole, transparentnos¢ aktywnosci oraz
mozliwos¢ przeprowadzenia audytu, zwiekszajgc cyberbezpieczenstwo firmy.

Rodzaje kont uprzywilejowanych dzielimy na kilka rodzajéw:

e lokalne konto administracyjne, ktore daje dostep do zasobdw,

e domenowe konto uzytkownika z dostepem do stacji roboczych i serweréw w ramach
domeny,

e konto alarmowe (break glass) uzywane w awaryjnych sytuacjach,

e konto techniczne lub serwisowe uzywane do obstugi systemu operacyjnego,

e konto Ustug Katalogowych, ktére umozliwia zmiane haset do kont,

e konto aplikacji, ktére daje dostep do baz danych lub zapewnia dostep do innych aplikacji.

Konta tego typu stanowig podwyzszone ryzyko dla infrastruktury IT.

Ryzyko i zagrozenia zwigzane z dostepem do kont uprzywilejowanych sg jak najbardziej realne i
obejmujg miedzy innymi:

e brak konkretnej wiedzy na temat uzytkownikéw, ktérzy posiadajg lub posiadali w
przesztosci szeroki zakres uprawnien. Problem w szczegdlnosci dotyczy zapomnianych kont
uprzywilejowanych, ktére stanowig potencjalny cel nie tylko cyberprzestepcow, ale
rowniez bytych pracownikow.

e Zbyt szeroki zakres uprawnien, ktory czesto wynika z przekonania, ze ograniczony dostep
obnizy wydajnosc¢ pracy.

e Zmieniajgce sie obowigzki pracownika, w wyniku czego zachowuje on przywileje, z
ktérych nie powinien korzystac.

e Dzielenie sie kontami i hastami, co utrudnia przypisanie wykonywanych czynnosci do
jednej osoby.

e Kontrolowanie bezpieczenstwa danych osobowych w sposéb niedoskonaty, miedzy innymi
poprzez ponowne wykorzystanie danych uwierzytelniajgcych.

e Omijanie lub lekcewazenie polityki bezpieczerstwa ze strony pracownikéw.
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Skuteczng ochrone kluczowych zasobdéw zapewnia:

e zabezpieczenie dostepu do krytycznych serwerdw,

e powigzanie pojedynczej sesji z okreslonym uzytkownikiem uprzywilejowanym,
e nadawanie uprawnien administratorom tylko do okreslonych zasobdw,

e wsparcie w zarzgdzaniu tozsamoscia,

e pozwala na dziatanie w zgodnosci z regulacjami prawnymi,

e zarzadzanie hastami przy pomocy menadzera hasef,

e mechanizm automatycznej rotacji haset,

e mozliwo$¢ nagrywania sesji zdalnego pulpitu,

e mozliwos¢ nagrywania sesji terminalowych (linii polecen).

8.3 Centrum operacyjne bezpieczenstwa

SOC (Security Operation Center) — celem jest zapewnienie Ustugi monitorowania zdarzen
bezpieczenstwa wystepujgcych w infrastrukturze Zamawiajgcego. Ustuga moze by¢ realizowana w
dwach trybach:

- Zamawiajgcy posiada wtasny system klasy SIEM

- Zamawiajgcy nie posiada systemu klasy SIEM
W przypadku posiadania systemu klasy SIEM mozliwy jest wybdr ustugi wraz z utrzymaniem
systemu.

Wymagania dla ustugi:

Pierwsza Linia Wsparcia
W ramach realizacji zadan Pierwszej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:
(1) Monitorowanie zdarzen naruszenia cyberbezpieczenstwa w trybie 24 /7 / 365,
zgodnie z okreslonymi warunkami SLA.
(2) Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy
Reakcji.
(3) Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach
Scenariusza Reakgji.
(4) taczenie (korelowanie) zdarzen i incydentéw cyberbezpieczenstwa.
(5) Dokumentowanie wykonanych czynnos$ci zgodnie z przygotowanymi i
zaakceptowanymi Scenariuszy Reakcji.
(6) Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.
(7) Zamykanie zdarzen btednie rozpoznanych przez system bezpieczerstwa jako
zagrozenie (tzw. False-Positive).
(8) Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa.
(9) Przygotowywanie dziennych raportéw wykrytych zdarzen bezpieczeristwa.

Druga Linia Wsparcia
W ramach realizacji zadan Drugiej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:
(1) Dostepnos¢ ustugi dla Zamawiajgcego zgodnie z okreslonymi warunkami SLA.
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(2) Analize zgtoszonych przez Pierwszg Linie Wsparcia Incydentéw

cyberbezpieczenstwa oraz przygotowanie raportow i zalecen po incydentalnych.
(3) Przygotowanie Miesiecznych raportéw z realizacji prac.

9. Podsumowanie

Powyisze rekomendacje to zbidr opiséw funkcjonalnych, ktéry celem jest utatwienie tworzenia i
doskonalenia systemoéw bezpieczenstwa informacji w placéwkach ochrony zdrowia. Nalezy przy tym
pamietaé, iz systemy cyberbezpieczenstwa, tak jak metody atakow w cyberprzestrzeni, podlegajg ciggtym
zmianom. Jest to proces ciaggty i nie mozna miec¢ skutecznego systemu cyberbezpieczenstwa zbudowanego
raz na zawsze. Dlatego istotnym dziataniem osdb zarzadzajgcych w placéwkach ochrony zdrowia musi by¢
wtasciwy proces szacowania i oceny ryzyka, przygotowanie procedur na sytuacje kryzysowe i awaryjne (tzw.
polityka ciggtosci dziatania). Kazdy system chronigcy przed atakiem mozna przetamac i dlatego tak wazne
jest wykonywanie kopii bezpieczeristwa danych. Takie kopie muszg by¢ robione czesto a takze nalezy
sprawdza¢ czy wykonywane kopie mozna odtworzy¢é w zaktadanym czasie. Caty proces tworzenia i
odtwarzania kopii bezpieczenstwa powinien by¢ takze opisany jako procedura (polityka kopii
bezpieczenstwa).
W kazdej jednostce ochrony zdrowia nalezy pamietac o ochronie danych. Dane gromadzone w systemach
to dane wrazliwe — zawierajg informacje o stanie zdrowia pacjentdw a takze dane osobowe. Takie dane
podlegajg szczegdlnej ochronie zgodnie z Ustawg o ochronie danych osobowych.
Z punktu widzenia przepisow o ochronie danych osobowych nalezy pamieta¢ o kilku podstawowych
dziataniach wykonywanych nie jako pojedyncza akcje a jako ciggty proces:

- nalezy zapewnic rozliczalno$¢ przestrzegania przepisow

- nalezy stosowac¢ umowy powierzenia danych osobowych

- nalezy przestrzega¢ obowigzkéw informacyjnych wynikajgcych z ustawy o ochronie danych

osobowych

- nalezy odpowiednio zabezpieczy¢ dane przechowywane w formie elektronicznej

- nalezy zabezpieczy¢ papierowa dokumentacje medyczng

- nalezy prowadzi¢ szkolenia personelu jednostki

- nalezy stosowac polityke upowaznien osdb zatrudnionych

Na zakoriczenie przypominamy o obowigzujgcych aktach prawnych:

* Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 1560)

*  Ministréow z dnia 11 wrze$nia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw
istotnosci skutku zaktécajgcego incydentu dla Swiadczenia ustug kluczowych (Dz. U. poz. 1806)

* Rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania
incydentu za powazny (Dz. U. poz. 2180)

* Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajow
dokumentacji dotyczgcej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego

do $wiadczenia ustugi kluczowej (Dz. U. poz. 2080)
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* Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz. U. poz. 1999)

* Rozporzadzenie Rady Ministrow z dnia 2 pazdziernika 2018 r. w sprawie zakresu dziatania oraz
trybu pracy Kolegium do Spraw Cyberbezpieczenstwa (Dz. U. poz. 1952)

* Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkdéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z  zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. 2019 poz. 2479)

* Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrze$nia 2018 r. w sprawie wzoru formularza do
przekazywania informacji o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych, ktore miato istotny wptyw na funkcjonowanie sieci lub ustug (Dz. U. poz.
1831)

* Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrzes$nia 2018 r. w sprawie kryteriow uznania
naruszenia bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych za
naruszenie o istotnym wptywie na funkcjonowanie sieci lub ustug (Dz. U. poz. 1830)

* Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(zwanym dalej ,,Rozporzadzeniem KRI”), wydanym na podstawie delegacji zawartej w ustawie
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne.

* ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z 2019 r. poz. 848).

e Ustawa z 10 maja 2018 o ochronie danych osobowych

e Ustawa z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwigzku z zapewnieniem

stosowania RODO
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