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Opis Przedmiotu Zamdwienia

1. Przedmiot zamodwienia.

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

Przedmiotem zamodwienia jest Zakup systemu zarzagdzania dostepem do sieci NAC.

Realizacja przedmiotu zamdwienia polega na dostarczeniu i wdrozeniu rozwigzania typu NAC

(Network Access Control) (zwanego dalej Systemem) wraz z oprogramowaniem, niezbednymi

licencjami oraz Swiadczeniu ustugi gwarancji dla wdrozonego systemu. System ma byc¢

dostarczony w modelu ,on premise” czyli musi by¢ zainstalowany na infrastrukturze

Zamawiajgcego.

W szczegdlnosci przedmiot zamdwienia obejmuje:

1.3.1. Dostarczenie niezbednych licencji wieczystych typu virtual appliance lub software
appliance.

1.3.2. Dostarczenie najnowszej wersji Systemu.

1.3.3. Swiadczenie ustug gwarancyjnych producenta oprogramowania przez okres 24 miesiecy
od daty podpisania Protokotu odbioru.

Systemem zostanie objete sSrodowisko Zamawiajgcego sktadajace sie z:

1.4.1. 900 jednoczesnych unikatowych operacji uwierzytelniania do sieci Zamawiajgcego.

1.4.2. Sumarycznie 900 monitorowanych agentowo hostow.

Zamawiajgcy przewiduje mozliwosé udzielenia zamowienia opcjonalnego w zakresie objecia

Systemem dodatkowych stacji roboczych opartych o system operacyjny z rodziny MS

Windows/macOS w wymiarze do 100 sztuk wzgledem wymagan zawartych tgcznie w pkt 1.4.1

oraz1.4.2.

Stos technologiczny wykorzystywany w Srodowisku sieciowym Zamawiajgcego:

1.6.1. Firewall Fortigate.

1.6.2. System logowania, analizy i raportowania FortiAnalyzer.

1.6.3. Klient tgczenia sie do sieci VPN — Forti Client VPN.

2. Harmonogram realizacji przedmiotu zamdéwienia:

Przedmiot zamdwienia zostanie zrealizowany w terminie nie dtuzszym niz 40 Dni Roboczych, liczonym

od dnia zawarcia Umowy, w podziale na nizej okreslone etapy:

Etap | - Opracowanie harmonogramu wdrozenia.

W ramach realizacji etapu Wykonawca:

2.1. W terminie do 3 Dni Roboczych od daty podpisania umowy, przygotuje i przedstawi
Zamawiajgcemu harmonogram wdrozenia Systemu.
2.2. Przygotuje opis niezbednych prac w celu wdrozenia Systemu wraz ze wskazaniem podziatu
obowigzkéw pomiedzy Zamawiajacego i Wykonawce w modelu RACI.
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2.3. Przedstawi liste pracownikéw Wykonawcy odpowiedzialnych za wykonanie poszczegdlnych
etapdéw zgodnie z przedstawionym wykazem podziatu obowigzkéw w w/w formacie RACI wraz
z danymi teleadresowymi minimalnie numer telefonu komdrkowego, adres email.
2.4. Opracuje scenariusze testowe Systemu:
2.4.1. Scenariusze testowe muszg zawierac propozycje testéw wydajnosciowych, funkcjonalnych
i bezpieczenstwa.
2.4.2. Scenariusze testowe bedg przygotowane przez Wykonawce i wymagajg zatwierdzenia
przez Zamawiajgcego.
Etap Il - Analiza przedwdrozeniowa.
W ramach realizacji etapu Wykonawca:

2.5. Wykona analize infrastruktury informatycznej Zamawiajgcego, ktdra zostanie objeta Systemem,
potrzeb uzytkownika i wymagan funkcjonalnych odnosnie konfiguracji Sytemu, ktérej wynikiem
bedzie plan wdrozenia Systemu u Zamawiajgcego.

2.6. Przygotuje i przedstawi Zamawiajagcemu Projekt techniczny Systemu (architektura Systemu)
okreslajacy:

2.6.1.Wykaz oprogramowania i licencji niezbednych do poprawnej pracy Systemu.
2.6.2.Wymogi takie jak ilo$¢ urzadzen fizycznych/maszyn wraz z doktadnymi parametrami jak
vCPU, vRAM, vHDD wirtualnych wymaganych dla wszystkich sktadowych Systemu.

2.7. Uzgodni z Zamawiajgcym polityki/reguty bezpieczenstwa Systemu oraz ich wdrozenie.

2.8. Dostarczy oprogramowanie i licencje niezbedne do poprawnej pracy Systemu.

Etap lll - Wdrozenie, konfiguracja i testy Systemu.
W ramach realizacji etapu Wykonawca:

2.9. Wdrozy w infrastrukturze Zamawiajgcego System zgodnie z zaakceptowanym harmonogramem,
planem wdrozenia Systemu oraz Projektem technicznym Systemu z uwzglednieniem analizy
przedwdrozeniowej oraz warunkami opisanymi w pkt 3 OPZ.

2.10. Wykona petng konfiguracje i parametryzacje Systemu zgodnie z Projektem technicznym

bedacym wynikiem analizy przedwdrozeniowe;.

2.11. Przeprowadzi testy akceptacyjne.

2.12. Dostarczy Dokumentacje powykonawczg dla Zamawiajacego.

2.13. Przeprowadzi instruktaz dla uzytkownikéw Systemu zgodnie z warunkami opisanymi w pkt. 6.

3. Wdrozenie Systemu.
W ramach realizacji Etapu Ill, Wykonawca dokona wdrozenia Systemu , rozumianego jako:

3.1. Instalacja Systemu zgodna z planem wdrozenia na udostepnionym przez Zamawiajacego
srodowisku opisanym w pkt 1.4 OPZ. Szczegdty systemowe zostang przekazane Wykonawcy po
podpisaniu umowy.

3.2. Przygotowanie konfiguracji Systemu zgodnie z projektem technicznym Systemu oraz wdrozenie
polityk bezpieczenstwa odzwierciedlajgcych obecnie posiadang konfiguracje i wiedze
o aktualnych zagrozeniach.

3.3. Skonfigurowanie logowania zdarzen na Systemie i umozliwienia zapisywania ich na zewnetrznym
serwerze logowania udostepnionym przez Zamawiajgcego (mozliwos¢ zapisywania/eksportu
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3.4.

3.5.

3.6.

logdw w co najmniej trzech z wymienionych formatéw: Syslog/Syslog CSV/SNMP trap/ Syslog
Command Event Format (CEF)/EventLog).

Przeprowadzenie testow wydajnosciowych, funkcjonalnych i bezpieczenstwa zainstalowanego
Systemu, zgodnie z opracowanymi w pkt 2.4 OPZ scenariuszami, z udziatem Zamawiajgcego.
Wynikiem testow bedzie raport potwierdzajgcy spetnienie zawartych w pkt 4.3 Obligatoryjnych
funkcjonalnosci Systemu. Raport potwierdzony zostanie przez obie strony.

Przygotowanie i dostarczenie Dokumentacji powykonawczej oraz dokumentacji uzytkownika
(administratora/operatora) systemu. Dokumentacja powinna zawiera¢ architekture rozwigzania,
spis  wszystkich wdrozonych polityk bezpieczedstwa, opis testow akceptacyjnych
i funkcjonalnych rozwigzania, opis konfiguracji systemu (w tym nietypowe ustawienia) oraz
instrukcje dla uzytkownika/administratora systemu.

Za petne wdrozenie Systemu uznaje sie instalacje systemu, przeprowadzenie z wynikiem
pozytywnym testéw akceptacyjnych, funkcjonalnych i bezpieczenstwa, integracja z systemem
logowania zdarzen Zamawiajgcego, dostarczenie kompletu dokumentacji, przeprowadzenie
instruktazu opisanego w pkt 6, obustronne podpisanie Protokotu odbioru.

Wymagania minimalne dla Systemu NAC:

4.1.

Architektura Systemu.

4.1.1. System musi wspotpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor).

4.1.2. W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢ wspierane

srodowiska Hyper-V oraz Vmware.

4.1.3. System musi wspiera¢ mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem

Active-Passive w celu zwiekszenia niezawodnosci.

4.1.4. System musi oferowac prace w trybie out-of-band, tj. realizowaé wszystkie wymagane

funkcje bez koniecznosci analizy ruchu sieciowego (na porcie SPAN, inline).

4.1.5. Jezeli System bedzie instalowany jako oprogramowanie na systemie operacyjnym nalezy

dostarczy¢ produkt, ktéry bedzie mogt by¢ zainstalowany na jednym z systemoéw
operacyjnych: Windows Server 2012+, CentOS, RHEL.

4.1.6. System musi by¢ w petni zarzadzalny z jednej konsoli przez graficzny interfejs www, nalezy

dostarczy¢ rozwigzanie obstugiwane za posrednictwem popularnych przegladarek
internetowych (Chrome, MS Edge, Firefox) w aktualnych wersji na dzien sktadania oferty.

4.1.7. Konsola zarzadzania musi umozliwiaé dostep szyfrowany z pomoca protokotu SSL.

4.1.8. Agent Systemu dla stacji koncowej powinien dziata¢ na systemach operacyjnych

obstugiwanych przez Zamawiajgcego (Microsoft Windows 8.1, Windows 10, Microsoft
Server 2012 i nowszych, macOS oraz Linux (RHEL/CentOS/Debian)).

4.1.9. System powinien chroni¢ zarzgdzane punkty koricowe dziatajgce w systemach potgczonych,

systemach rozproszonych i niezaleznych srodowiskach.

4.1.10. Wszystkie komponenty Systemu na stacji monitorowanej powinny mie¢ mozliwos¢

automatycznego wdrazania i konfiguracji w oparciu o predefiniowane reguty zarzadzania.

4.1.11. Elementy zarzadzajace i analityczne Systemu muszg by¢ skalowane w celu obstugi co

najmniej 10 000 jednoczesnych unikatowych autoryzacji do sieci w ciggu doby.

4.1.12. Praca Systemu musi pozwala¢ na dziatanie bez dostepu do Internetu.

4.1.13. Wymagana jest mozliwosé wykorzystania mechanizmy proxy do komunikacji z Internetem.
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4.1.14.

4.1.15.

4.1.16.

W przypadku braku dostepu do Internetu System zarzadzajagcy ma mieé mozliwosé
aktualizacji za pomocg recznej aktualizacji.

System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych urzadzen w sieci.

Licencja na jednoczesne unikatowe uwierzytelniania ma by¢ zwalniana po roztgczeniu
urzadzenia koricowego.

4.2. Zarzadzanie Systemem.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

System  musi umozliwiaé tworzenie  indywidualnych  kont dla  kazdego
uzytkownika/administratora Systemu.

System musi pozwala¢ na ustalenie silnej polityki haset. Silna polityka haset moze by¢
realizowana lokalnie przez System lub z pomoca zewnetrznych systemodw np.: Active
Directory.

System musi umozliwia¢ konfigurowanie zakresu uprawnief w Systemie z wykorzystaniem
predefiniowanych rél wewnetrznych — zarzadzanie RBA (Role based Access) - np. dostep
tylko do raportédw, administrator systemu, analityk itp.).

System powinien sie integrowac z zewnetrznym repozytorium uzytkownikéw (LDAP lub
RADIUS) w zakresie uwierzytelnienia do Systemu oraz kontroli dostepu na bazie
zdefiniowanych rél. Dopuszcza sie rozwigzanie uzywajgce wewnetrznego mechanizmu
uwierzytelniania do Systemu.

System musi mie¢ mozliwosé definiowania raportéw i alertow z wykorzystaniem danych
zbieranych przez system.

System musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowang zawartosciag
dostosowang do potrzeb okreslonej roli co najmniej analityka, kierownika zespotu,
dyrektora bezpieczeristwa. Dashboard powinien umozliwiaé schodzenie do szczegdtu
poszczegdlnych elementéw od poziomu informacji podstawowych.

System musi posiadaé¢ panel administracyjny, przedstawiajgcy szczegdtowy obraz stanu
zabezpieczen podtaczonych lub prébujgcych sie podtaczyé urzadzen koricowych.

Konsola zarzadzania systemu musi by¢ dostepna co najmniej w angielskiej wersji jezykowe;.

4.3. Obligatoryjne funkcjonalnosci Systemu.

4.3.1. System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw oraz urzadzen koricowych.
4.3.2. System musi umozliwiaé uwierzytelnienie uzytkownikéw i urzadzen podtgczanych do sieci
lokalnej LAN i sieci bezprzewodowej WLAN z wykorzystaniem:
4.3.2.1. standardu 802.1X
4.3.2.2. adresu MAC urzadzenia
4.3.2.3. formularza webowego (captive portal) z wykorzystaniem LDAP lub przy pomocy
loginu i hasta z lokalnej bazy danych uzytkownikéw w Systemie
4.3.3. System musi obstugiwaé uwierzytelnianie w oparciu o: wbudowany serwer RADIUS,
zewnetrzny serwer Radius, protokdt LDAP, jak rdwniez w oparciu o wewnetrzng baze
uzytkownikow i urzadzen.
4.3.4. System musi obstugiwaé autoryzacje w oparciu o adresy MAC definiowane w wewnetrznej
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4715

tel.: +48 22 597-09-27

ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa

biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



4.3.5. System musi zapewnia¢ automatyczne wykrywanie urzadzen koncowych i sledzenie ich
potozenia poprzez identyfikowanie nowych adresébw MAC i IP, nowych sesji
uwierzytelniajgcych (802.1X, wykorzystujgce przegladarke internetowg, LDAP) lub zgdania
RADIUS pochodzacych z przetgcznikéw dostepowych. W ramach postepowania musza
zosta¢ dostarczone wszystkie niezbedne elementy, ktére umozliwia realizacje powyzszej
funkcji we wszystkich lokalizacjach i segmentach sieci.

4.3.6. System musi aktywnie zapobiega¢ przed dostepem do sieci nieautoryzowanych
uzytkownikéw, zagrozonych urzgdzen kofncowych i innych niechronionych urzgdzen. Dla tak

zdefiniowanych urzadzen koicowych muszg by¢ zapewnione mechanizmy automatycznej
kwarantanny oraz blokowania.

4.3.7. System musi umozliwiaé synchronizacje danych (tozsamosci, jednostki organizacyjne, konta
administracyjne) z minimum systemow zewnetrznych:

4.3.7.1.  Microsoft Active Directory
4.3.7.2. Radius
4.3.7.3. LDAP

4.3.8. System musi umozliwia¢ dodawania rozpoznanych urzadzen do grup systemowych.

4.3.9. System na podstawie rodzaju rozpoznanego urzadzenia musi umozliwia¢ réznicowanie
poziomu dostepu.

4.3.10. System musi posiada¢ mozliwo$¢ raportowania podtgczonych tozsamosci, urzadzen
koncowych podtaczonych do sieci, min. Tozsamos$¢, adresadres MAC, nazwa urzgdzenia
koncowego HOSTNAME, port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz
przydzielony VLAN z przydzielonym adresem IP.

4.3.11. System musi zapewnia¢ scentralizowane zarzgdzanie z pomocg panelu zarzadzania
urzadzeniami sieciowymi. Zarzadzanie musi dopuszczaé mozliwos¢ zarzadzania agentowo
jak i bez-agentowo.

4.3.12. System musi podejmowaé decyzje o przytgczeniu urzadzen koncowych do sieci poprzez
ocene ich zgodnosci ze zdefiniowanymi wymaganiami. Ocena zgodnosci musi by¢
realizowana zaréwno bez dedykowanego agenta instalowanego na stacji koncowej (za
pomoca metod takich jak: WinRM, WMI) jak i z uzyciem agenta.

4.3.13. System musi umozliwia¢ monitorowanie urzadzen sieciowych za pomocg protokotu min.
SNMP.

4.3.14. Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu oraz
konfiguracji ustawien portu z zakresu:

4.3.14.1. VLAN
4.3.14.2. Autoryzacja
4.3.14.3. Status
4.3.14.4. Opis

4.3.15. System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk
na urzadzeniach sieci przewodowej i bezprzewodowej.

4.3.16. System musi posiadac funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych
w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2c oraz 3.

4.3.17. System musi posiadaé mechanizm automatyzacji wg harmonogramu z mozliwoscig
symulacji dziatania, min:
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4.3.17.1. Wiaczenie wskazanych portéw urzadzen sieciowych.

4.3.17.2. Wpytaczenie wskazanych portéw urzadzen sieciowych.

4.3.17.3. Wpykonania komend na wskazanych urzadzeniach sieciowych.

4.3.17.4. Dodanie znalezionych urzadzeh sieciowych we wskazanych podsieciach

4.3.18.

4.3.19.

4.3.20.

4.3.21.

4.3.22.

4.3.23.

4.3.24.

4.3.25.

z mozliwoscig sklonowania (automatycznego lub recznego) konfiguracji z podanego
urzadzenia sieciowego wg podanych parametréw jak: parametry dostepowe SNMP
w wersji 1, 2c, 3, producenta, modelu urzadzenia.
System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzagdzen koricowych (BYOD).
Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu sponsor
lub inne konta z delegowanymi uprawnieniami.
Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.
System musi oferowaé wsparcie dla linkéw akceptacyjnych generowanych z portalu
sponsorskiego.
System musi oferowa¢ mozliwos¢ powigzania z bramkg SMS celem wysytania PIN-6w
weryfikacyjnych. Wymagana jest obstuga PIN-6w skfadajgcych sie ze znakow
alfanumerycznych i znakéw specjalnych.
System musi umozliwia¢ przyznanie dostepu czasowego dla gosci.
System musi umozliwia¢ dopasowanie wygladu portalu logowania goscinnego, w tym co
najmniej zmiane logo strony logowania, zmiane koloru tta i czcionek, tresci, grafiki.
System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomoca
jednej z metod Syslog, SNMP Trap, Rest APIl, w celu wykrywania anomalii, blokowania
dostepu do sieci, roztgczania tozsamosci/urzadzenia koricowego, co najmniej:

4.3.25.1. Cisco
4.3.25.2. Fortinet
4.3.25.3. ESET
4.3.25.4. RSA
4.3.26. System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu

4.3.27.

4.3.28.

4.3.29.

Centrum e-Zdrowia

aplikacji z mozliwoscia okreslenia dodania tozsamosci, urzadzenia koficowego, mac adresu
do kwarantanny.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux
w celu profilowania urzadzen koricowych.

System musi posiadac funkcje automatycznego profilowania urzadzen nie posiadajacych
agenta 802.1x (suplikanta) na podstawie: DHCP, Network Scan (NMAP), HTTP/HTTPS,
SNMP, SSH, TCP, Telnet, UDP, ONVIF, WMI, OUIl producenta, WinRM, WMI, Location,
Agent, IP Range, Network Traffic i przyznawania dostepu do sieci na podstawie
zdefiniowanych polityk dostepu do sieci.

System musi umozliwiaé rozpoznawanie rodzaju urzadzen podtgczonych do sieci lokalnej
LAN i sieci bezprzewodowej WLAN poprzez analize informacji pochodzacych z co najmniej
nastepujgcych zrodet: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP, Telnet,
UDP, ONVIF, WMI, OUI producenta, WinRM, WMI, Location, Agent, IP Range, Network
Traffic.
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4.3.30. System

musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym,

ktéry zapewni sprawdzenie systemu koncowego pod katem zgodnosci z polityka

bezpieczenstwa w tym:

4.3.30.1. Weryfikacja wersji agenta.

4.3.30.2. Weryfikacja wersji systemu operacyjnego.

4.3.30.3. Weryfikacja poprawek do systemu operacyjnego.

4.3.30.4. Weryfikacja ustugi Windows Update.

4.3.30.5. Weryfikacja czy wtgczony jest firewall.

4.3.30.6. Weryfikacja czy jest uruchomiony system antywirusowy i aktualna baza sygnatur.

4.3.30.7. Weryfikacja czy urzadzenie koicowe jest podtgczone do domeny Microsoft Active
Directory.

4.3.30.8. Weryfikacja czy na dysku znajduja sie pliki wskazane przez administratora.

4.3.30.9. Weryfikacja czy w systemie sg uruchomione procesy wskazane przez

administratora.

4.3.30.10.

Weryfikacja czy w systemie sg wpisy w rejestrze wskazane przez administratora

wg klucza, a takze pod katem:
4.3.30.10.1.  Wartosci klucza rejestru.
4.3.30.10.2.  Typu wartosci: Number, String, Version.

4.3.31. System musi posiadac przetgczanie VLANOw na okre$lonych portach urzgdzen sieciowych.

4.3.32. System musi posiadaé¢ mozliwos¢ wysytania komunikatow do uzytkownikéw min za pomoca

agenta i Captive Portal.

4.3.33. System

musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla

zewnhetrznego serwera RADIUS.

4.3.34. System musi obstugiwacé uwierzytelnianie w oparciu o nastepujgce protokoty:

4.3.34.1.
4.3.34.2.
4.3.34.3.
4.3.34.4.
4.3.34.5.
4.3.34.6.
4.3.34.7.

Radius MAC
802.1X

TTLS/PAP
TTLS/MSCHAPv2
PEAP/MSCHAPvV2
TLS

FAST

4.3.35. System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.

4.3.36. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

4.3.36.1.
4.3.36.2.
4.3.36.3.
4.3.36.4.
4.3.36.5.
4.3.36.6.
4.3.36.7.
4.3.36.8.
4.3.36.9.
4.3.36.10.

Centrum e-Zdrowia
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Tozsamo$é/Urzadzenie koricowe.

Grupa tozsamosci/urzadzen koricowych.

Parametry urzadzen koricowych, min: system operacyjny, wersja.
Atrybuty Active Directory.

Jednostka organizacyjna tozsamosci/urzadzen koncowych.
Urzadzenia sieciowe sieci przewodowej, bezprzewodowe;j.

Grupy urzadzen sieciowych.

Porty urzadzen sieciowych.

Grupy portéw urzadzen sieciowych.

Jednostka organizacyjna portéw.
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4.3.36.11. Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID).
4.3.36.12. Metoda autoryzacji.

4.3.37.

System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych
producentéw:

4.3.37.1. Cisco Networks

4.3.37.2. Aruba Networks

4.3.37.3. Hewlett Packard Enterprise
4.3.37.4. Juniper Networks

4.3.38.

4.3.39.

4.3.40.

4.3.41.

4.3.42.

4.3.43.

4.3.44.

4.3.45.

4.3.46.

4.3.47.

System musi wspierac funkcjonalnos¢ IP-to-ID Mapping, polegajgca na faczeniu tozsamosci,
adresu IP, adresu MAC.

System musi wspierac funkcjonalnos¢ auto rejestracji, polegajgcg na taczeniu tozsamosci,
urzgdzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg
mechanizméow SNMP, DHCP, NMAP, WMI.

System musi posiadac¢ lokalng baze tozsamosci, tworzong w oparciu o pojedyncza
tozsamos¢ i/lub w postaci zbiorczego pliku w formacie CSV.

System musi posiadac lokalng baze urzadzen koficowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych
w dniach.

System musi posiada¢ wewnetrzng baze urzadzen. Baza musi umozliwia¢ wprowadzanie
danych poprzez import danych, wprowadzanie danych z poziomu Systemu lub
z wykorzystaniem API.

System musi wspieraé¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych
w lokalnej bazie adreséw MAC.

System musi wykorzystywac informacje zawarte w bazie urzgdzen koncowych dla potrzeb
procesOw wykrywania, oceniania, kwarantanny, korygowania oraz autoryzacji.

System musi pozwala¢ na weryfikacje zalogowanego urzgdzenia koricowego loT (Internet
of Things) minimum za pomocg mechanizméw SNMP, DHCP, NMAP, Agenta oraz
wywotania akcji: powiadomienie administratorow i/lub zablokowanie i roztagczenie ses;ji.
Raportowanie i monitoring. System musi umozliwia¢c generowanie raportéw oraz
monitoring przynajmniej nastepujacych parametrow:

4.3.47.1. System musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen).

4.3.47.2. System musi mie¢ mozliwos¢ generowania szczegétowego wykazu urzadzen

podtgczonych do sieci, zorganizowanego wedtug typu urzadzenia koricowego.

4.3.47.3. System musi rejestrowaé dane o atrybutach urzadzen koncowych i raportowac

zmiany w atrybutach np. przydziat do VLAN-u, przyznany adres IP, klasyfikacja urzadzenia
w Systemie.

4.3.47.4. System musi zapewnia¢ dane historyczne o zmianach stanu konfiguracji portéw

dostepowych.

4.3.47.5. System musi posiadaé centralng baze, zawierajgcg historyczne dane zwigzane

Centrum e-Zdrowia

z operacjami zarzadzania i procesem podtgczanych urzadzen. Dane muszg by¢
przechowywane i dostepne do analizy przez co najmniej 12 miesiecy.
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4.3.47.6. System musi oferowaé mozliwos¢ tworzenia wtasnych szablonéw raportow.

4.3.47.7. System musi umozliwia¢ logowanie do zewnetrznych serwerdw logowania
z wykorzystaniem Syslog.

4.3.47.8. System musi umozliwiac konfiguracje generowanych alarméw
i zautomatyzowanych akcji w oparciu o zdarzenia wewnetrzne np. w przypadku
stwierdzenia zagrozenia na stacji, zablokowanie jej i powiadomienie administratora.

4.3.47.9. System musi umozliwia¢ podglad tozsamosci, urzadzen korncowych zalogowanych
do sieci w czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

4.3.48. System powinien logowaé i przetrzymywaé¢ we wiasnej bazie danych co najmniej
nastepujace informacje:

4.3.48.1. adresy MAC przetgcznikéw, urzagdzen koncowych i dostepowych,

4.3.48.2. adresy IP ww. urzadzen,

4.3.48.3. identyfikatory i nazwy portéw przetgcznikdw okreslajgce porty na przetacznikach
i urzadzeniach dostepowych do ktérych podtgczane sg urzadzenia koricowe,

4.3.48.4. stan skanowania - wyniki skanowania urzadzenia koricowego i jego ocena
w oparciu o skanowanie przeprowadzone przy pomocy dostepnych w rozwigzaniu
agentow,

4.3.48.5. informacje o uzytkownikach,

4.3.48.6. nazwa uzytkownika do ktérego przypisany jest urzgdzenie koricowe,

4.3.48.7. nazwa zalogowanego uzytkownika na urzadzeniu korncowym, jesli wykonywana
jest na nim autoryzacja,

4.3.48.8. profil/rola jak zostata przydzielona urzadzeniu korncowemu przez System,

4.3.48.9. data zarejestrowania urzadzenia korncowego w Systemie,

4.3.48.10. data ostatniego logowania urzadzenia konncowego w sieci lub/i podtaczenia.
4.3.49. System musi umozliwia¢ wykonywanie na urzadzeniach sieciowych skryptéw CLI, ktére sg
elementem polityk bezpieczeristwa.
4.3.50. Alertowanie
4.3.50.1. System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach
krytycznych za pomoca:
4.3.50.1.1.wiadomosci e-mail,
4.3.50.1.2.Syslog.

4.4. Dodatkowe funkcjonalnosci Systemu.
4.4.1. Wszystkie komponenty Systemu na stacji monitorowanej powinny mie¢ mozliwos¢
automatycznego wdrazania i konfiguracji w oparciu o predefiniowane reguty zarzadzania.

4.4.2.System powinien obstugiwa¢ automatyczny transfer logéw z agentdw w celu archiwizacji.
4.4.3.Wymagana jest mozliwo$¢ wykorzystania mechanizmy proxy do komunikacji z Internetem.

4.4.4.System musi umozliwia¢ personalizacje wygladu interfejsu zarzadzania, w tym co najmniej
zmiane logo strony logowania, zmiane koloru tta i czcionek, tresci, grafiki.

4.4.5.Monitoring autoryzacji:

4.4.5.1. Autoryzacje zaakceptowane w ciggu ostatnich 30 dni.
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4.4.5.2. Autoryzacje odrzucone w ciggu ostatnich 30 dni.
4.4.5.3. Obcigzenie serwera autoryzacji.
4.4.5.4. Ostatnie 100 zdarzen autoryzacji.
4.4.6.Monitoring dla zdarzen systemowych:
4.4.6.1. Ostatnie 100 zdarzen systemowych.
4.4.7.Monitoring dla tozsamosci:
4.4.7.1. Podziat tozsamosci ze wzgledu na typ konta.
4.4.7.2. Podziat tozsamosci ze wzgledu na tozsamosci aktywne i nieaktywne.
4.4.7.3. Podziat tozsamosci ze wzgledu na konta, ktdre stracity waznosc.
4.4.7.4. Wykorzystanie kont goscinnych z dostepem czasowym.
4.4.8.Monitoring dla urzadzen koncowych:
4.4.8.1. Podziat urzadzen ze wzgledu na ich status.
4.4.8.2. Podziat urzadzen ze wzgledu na ich typ.
4.4.8.3. Podziat urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
4.4.9.Monitoring dla urzadzen sieciowych:
4.49.1. Podziat urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
4.4.9.2. Podziat urzadzen ze wzgledu na ich typ.

4.4.10. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci,
przestrzeni dyskowej, dziatania ustug.

5. Gwarancja

5.1 Zapisy ogdlne
5.1.1.Wykonawca udziela Zamawiajgcemu Gwarancji na:
5.1.1.1. Wdrozony System.
5.1.1.2. Oprogramowanie.
5.1.2.Wykonawca oswiadcza, ze Oprogramowanie przez niego dostarczone objete jest
gwarancja producenta.

5.1.3.Wykonaweca udziela gwarancji na elementy wymienione w pkt 1.1-1.3, ktéra obowigzuje
przez okres 24 miesiecy od daty podpisania Protokotu odbioru, wskazanego w Umowie.

5.1.4.Wykonawca zobowigzany jest w okresie realizacji Umowy do usuwania Btedéw elementéw
wymienionych w pkt 1.1-1.3 na zasadach opisanych w niniejszym zatgczniku.
5.1.5. Zakres $wiadczerh w ramach Gwarancji obejmuje:
5.1.5.1. usuwanie Btedow elementéow wymienionych w pkt 1.1-1.3 zgodnie z Czasami
Reakcji, Czasami Naprawy, Czas Propozycji Rozwigzania i dla poszczegdlnych
kategorii Btedéw,
5.1.5.2. dostarczanie nowych wersji Oprogramowania,
5.1.5.3. aktualizacje Dokumentacji w przypadku wprowadzania zmian w Systemie lub
Oprogramowaniu w wyniku naprawy Btedu, w terminie 5 Dni Roboczych od dnia

naprawy.
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5.1.6.Wykonawca zobowigzuje sie do Swiadczenia ustug w ramach Gwarancji w sposdb
zapobiegajacy utracie jakichkolwiek danych przetwarzanych z wykorzystaniem Systemu.
5.1.7.W ramach swiadczenia przez Wykonawce ustug w ramach Gwarancji, Wykonawca
zobowigzany jest do umozliwienia osobom wskazanym przez Zamawiajacego obserwacji
prac Wykonawcy.
5.1.8.W przypadku wykrycia przez Zamawiajgcego Btedu, Zamawiajagcy dokona kwalifikacji
zgtoszenia (Btad Krytyczny/Btad Zwykty) wedtug wtasnego uznania na podstawie
zdefiniowanych kryteriéw. Zgtoszenie zawiera¢ bedzie posiadane przez Zamawiajacego
informacje na temat nieprawidtowego dziatania Systemu istotne w ocenie Zamawiajgcego
dla zdiagnozowania i usuniecia nieprawidtowosci w dziataniu Systemu.
5.1.9.Formalne potwierdzenie Zgtoszenia stanowi przestanie przez Zamawiajgcego do
Wykonawcy informacji o wystgpieniu Btedu i opisie jego symptomow.
5.1.10. Wykonawca zobowigzuje sie rejestrowaé zgtaszane Btedy wykorzystujgc rozwigzania
umozliwiajgce raportowanie Zgtoszen - w tym Czas Reakcji, Czas Propozycji Rozwigzania oraz
Czas Naprawy.
5.1.11. Wykonawca bedzie przyjmowat Zgtoszenia przez caty czas, tj. w systemie 8:00-16:00 Dni
Robocze.
5.1.12. Wykonawca bedzie przyjmowat Zgtoszenia przekazywane w jeden z nastepujgcych
sposobdw:
5.1.12.1. za pomocg aplikacji serwisowej (interfejsu serwisowego),
5.1.12.2. przez przestanie Zgtoszenia pocztg elektroniczng na adres: ........@..................

5.1.13. W razie otrzymania przez Wykonawce Zgtoszenia lub w razie uzyskania przez Wykonawce
wiedzy o wystgpieniu Btedu z innego Zrddta niz Zgtoszenie, Wykonawca zobowigzany bedzie
do podjecia dziatan zmierzajgcych do usuniecia Btedu.

5.1.14. Jezeli Zamawiajacy nie wie o istnieniu Btedu, Wykonawca poinformuje w ciggu 24 godzin,
Zamawiajgcego o jego wystapieniu.

5.1.15. Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca nada jej odpowiednia
wstepna kategorie (Btad Krytyczny / Btad Zwykty). W ciggu 2 godzin od powiadomienia przez
Wykonawce Zamawiajgcy ma prawo zmieni¢ kategorie Btedu.

5.1.16. Ostatecznie o klasyfikacji kategorii Btedu (Btad Krytyczny / Btad Zwykty) decyduje
Zamawiajacy.

5.1.17. Wykonawca zobowigzany jest do potwierdzenia przyjecia Zgtoszenia odpowiednim
wpisem we wtasnej aplikacji serwisowe] (dotyczy to réowniez Zgtoszen sktadanych pocztg
elektroniczng) oraz o nadaniu indywidualnego identyfikatora zgtoszenia. Chwila
potwierdzenia przyjecia Zgtoszenia nie ma wptywu na Czas Reakcji, Czas Propozycji
Rozwigzania, Czas Naprawy. Wykonawca jest zobowigzany do udostepnienia Zamawiajgcemu
wtasnej aplikacji serwisowej w zakresie przeglgdania Zgtoszen zwigzanych z realizacjg Umowy.

5.1.18. Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Systemu, ktérego dotyczy
Zgtoszenie nie jest spowodowane Bfedem, za ktéry odpowiedzialny jest Wykonawca,
woéwczas Wykonawca zobowigzany jest:

5.1.18.1. wskazac przyczyne nieprawidtowego dziatania poprzez wskazanie elementu, ktory
ja powoduje,
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5.1.18.2. udzieli¢ wsparcia Zamawiajgcemu lub innej osobie trzeciej wskazanej przez
Zamawiajgcego usuwajgcej przyczyny Zgtoszenia, w tym udzieli¢ takiej osobie
wszelkich informacji o Systemie lub Oprogramowaniu potrzebnych do przywrdcenia
petnej funkcjonalnosci.

5.1.19. Po przeprowadzeniu Naprawy, Wykonawca zgtosi jg do odbioru poprzez przekazanie
informacji :
5.1.19.1. za pomocg aplikacji serwisowe;j (interfejsu serwisowego),
5.1.19.2. przez przestanie pocztg elektroniczng na adres: ......... @,

5.1.20. Po weryfikacji dokonania Naprawy, przedstawiciel Zamawiajgcego niezwtocznie
potwierdzi w systemie lub drogg elektroniczng skutecznos¢ lub nieskutecznos¢ Naprawy. Data
i godzina rejestracji w systemie lub wystania maila przez przedstawiciela Zamawiajgcego jest
datg i godzing wykonania ustugi Naprawy.

5.1.21. W przypadku stwierdzenia dokonania skutecznej Naprawy Wykonawca zamyka Zgtoszenie
i potwierdza jego wykonanie poprzez ,,zamkniecie” zgtoszenia w aplikacji serwisowe;j.

5.1.22. Naprawa, co do ktérej Wykonawca poinformowat o jej wykonaniu, a ktéra zostata
odrzucona przez przedstawiciela Zamawiajgcego ze wzgledu na fakt, iz testy przeprowadzone
przez Zamawiajgcego wykazujg, ze Btgd nadal wystepuje, trwa do czasu jej skutecznego
wykonania.

5.1.23. Wykonawca zobowigzany jest do prowadzenia ewidencji otwartych i zamknietych
Zgtoszen, obejmujacej w szczegdlnosci opis stanu realizacji danej Naprawy. Powyzsze dane
dostepne sg caty czas dla Zamawiajgcego za posrednictwem aplikacji serwisowe;j.

5.1.24. Wraz z dokonaniem Naprawy Wykonawca zobowigzany jest opracowaé i przekazaé
Zamawiajgcemu odpowiednie Dokumenty, o ile zachodzi taka potrzeba.

5.1.25. Jezeli Wykonawca nie dokona Naprawy Btedu w okreslonym terminie to Zamawiajacy
moze wedtug swojego uznania:

5.1.25.1. zawiadamiajgc uprzednio Wykonawce usungé¢ Btagd we wiasnym zakresie lub
powierzy¢ jej usuniecie innym podmiotom trzecim na ryzyko i koszt Wykonawcy, co
nie spowoduje utraty przystugujacych Zamawiajgcemu uprawnien z tytutu Gwarancji
— przy czym koszty poniesione przez Zamawiajgcego przy usunieciu Btedu mogg by¢
potrgcone z wynagrodzenia przystugujgcego Wykonawcy lub z zabezpieczenia
nalezytego wykonania przedmiotu Umowy, na co Wykonawca wyraza zgode lub
5.1.25.2. obcigzy¢ Wykonawce karg umowna.

5.1.26. Jezeli w trakcie realizacji zobowigzan z tytutu Gwarancji dojdzie do wprowadzenia zmian
w Dokumentach, wéwczas do przejscia autorskich praw majatkowych do zmienionych
Dokumentow stosuje sie odpowiednio postanowienia Umowy, w zakresie Dokumentéw
bedacych wynikiem zmian. W zakresie Oprogramowania lub jego dokumentacji, ich
producent z chwilg wykonania zobowigzan z tytutu gwarancji udziela licencji na zasadach
okreslonych w Umowie.

5.1.27. W uzasadnionych przypadkach Strony moga podja¢ decyzje o wydtuzeniu Czasu Naprawy.

5.2.  Warunki Gwarancji dla Oprogramowania
5.2.1.Gwarancjg objeta jest catos¢ dostarczonego Oprogramowania.
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5.2.2.Wykonawca zapewni elektroniczny dostep do informacji na temat dostarczonego
Oprogramowania oraz biuletynéw technicznych, poprawek, aktualizacji, nowych wersji
Oprogramowania.
5.2.3.W przypadku Oprogramowania:
5.2.3.1. Wykonawca zapewnia Zamawiajgcemu dostarczanie aktualizacji, nowych wersji oraz
zmian Oprogramowania/ opracowanych przez producentéw w okresie gwarancji.
Wykonawca zapewnia, ze dostarczane aktualizacje, nowe wersje lub zmiany s3
produktami wykonanymi przez producenta, a tym samym nie naruszajg praw
wtasnosci intelektualnej oraz ze Wykonawca posiada prawo do ich dostarczania
osobom trzecim na zasadach okreslonych w niniejszym zatgczniku oraz Umowie.
5.2.3.2. Aktualizacje Oprogramowania, w szczegdlnosci dostarczania i instalacji nowych wersji
Oprogramowania systemowego i Oprogramowania, dostarczania i instalacji wersji
podwyzszonych, wydan uzupetniajgcych oraz poprawek programistycznych, bez
dodatkowych opftat licencyjnych.
5.2.3.3. Informuje o najlepszych praktykach i zasadach postepowania.
5.3. Poziomy SLA dla Oprogramowania/Systemu

Kategoria Btedu Czas Reakgji Czas Propozycji Czas Naprawy

(priorytety) (od momentu zgtoszenia) Rozwigzania (od momentu zgtoszenia)

(od momentu
potwierdzenia)

Btad Zwykty 1 Dzierh Roboczy 1 Dzierh Roboczy 3 Dni Robocze

Btad Krytyczny 2 godziny 12 godzin 24 godziny

5.3.1. Zgtoszenie o zwyklym priorytecie (Btad Zwykly) - w zakresie btedéw zwigzanych

z Oprogramowaniem/Systemem z czasem reakcji maksymalnie 1 Dziern Roboczy od chwili zgtoszenia
oraz czasem na przedstawienie propozycji rozwigzania do 1 Dni Roboczy od dnia potwierdzenia
zwrotnego przyjecia zgtoszenia (przez Dni Robocze rozumie sie dni od poniedziatku do pigtku
w godzinach 8:00-16:00, z wyjatkiem dni ustawowo wolnych od pracy i dni wolnych od pracy
u Zamawiajgcego). Rozwigzanie problemu o priorytecie zwyklym przez Wykonawce nastgpi w terminie
nie przekraczajagcym 3 Dni Robocze od zgtoszenia Btedu Zwyktego.

5.3.2. Zgtoszenie o krytycznym priorytecie (Bftad Krytyczny) - obejmujgce pomoc przy wykryciu na

6.

serwerach produkcyjnych bteddw krytycznych, konfiguracji Oprogramowania z czasem reakcji
maksymalnie 2 godziny od chwili zgtoszenia oraz czasem na przedstawienie propozycji rozwigzania do
12 godzin od momentu potwierdzenia zwrotnego przyjecia zgtoszenia. Rozwigzanie problemu o
priorytecie krytycznym przez Wykonawce nastgpi w terminie nie przekraczajgcym 24 godziny od
momentu zgtoszenia Btedu Krytycznego.

Instruktaz dla pracownikéw Zamawiajgcego

Wykonawca przeprowadzi instruktaz dla nie wiecej niz 10 pracownikéw Zamawiajgcego, ktdry przygotuje

wskazanych pracownikéw do samodzielnego konfigurowania Systemu, operowania Systemem z poziomu
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administratora, uzytkownika oraz wykorzystywania Systemu skonfigurowanego w specyficznej

infrastrukturze Zamawiajgcego, w szczegdlnosci do samodzielnej konfiguracji Systemu.

6.1.

6.2.

6.3.
6.4.
6.5.

6.6.
6.7.
6.8.

6.9.

6.10.

6.11.

6.12.

Instruktaz zostanie przeprowadzony [w jezyku polskim] przez osoby bedgce trenerami
producenta lub Wykonawcy oraz posiadajgce kwalifikacje i umiejetnosci potwierdzone
certyfikatem producenta oferowanego Systemu.

Lista uczestnikow instruktazu zostanie ustalona drogg mailowg z Wykonawcg po podpisaniu
umowy.

Instruktaz zostanie zorganizowany w czasie trwania wdrozenia Systemu opisanego w pkt 3.
Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajgcym a Wykonawca.
Instruktaz bedzie realizowany w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub zdalnie za zgodg Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania
o ile zostang spetnione wszystkie wymagania instruktazu.

Instruktaz bedzie trwat minimum 2 Dni Robocze (facznie minimum 16 godzin zegarowych).
Harmonogramy zaje¢ zostang ustalone drogg mailowg z Zamawiajgcym.

Wykonawca musi posiadac autoryzacje producenta Systemu w zakresie prowadzenia instruktazu
z wdrozonego u Zamawiajgcego Systemu.

Dla uczestnikéw instruktazu Wykonawca przygotuje Srodowisko testowe z zainstalowang wersjg
Systemu tozsamg dla wdrozonego u Zamawiajgcego Systemu pozwalajgce na zapoznanie sie,
z elementami interfejsu graficznego oraz wykonanie ¢wiczen w warunkach mozliwie zblizonych
do realnych.

Wykonawca zapewni dla kazdego uczestnika wersje elektroniczng materiatéw dydaktycznych
zawierajgcych streszczenie/omodwienie wszystkich zagadnien zawartych w programie instruktazu
oraz prezentacje wykorzystane podczas instruktazu.

Jesli na potrzeby realizacji instruktazu powstang materiaty edukacyjne bedace utworami
w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych bedg one
w ramach wynagrodzenia przewidzianego w Umowie udostepnione na licencji zapewniajgcej
licencjobiorcy — Zamawiajgcemu prawo do wykorzystywania utworédw zgodnie z ich
przeznaczeniem na czas nieokreslony.

Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

6.12.1. Architektura produktu.

6.12.2. Poruszanie sie po interfejsie uzytkownika.

6.12.3. Planowanie wdrozenia systemu wraz z architekturg systemu.

6.12.4. Instalacja konsoli zarzadzania i agentéw na stacjach koicowych.

6.12.5. Konfiguracja regut filtrujacych/analizujagcych dla dedykowanego systemu
koncowego.

6.12.6. Wykonanie przyktadowych scenariuszy:

6.12.6.1. Konfigurowanie nowych polityk dostepu.
6.12.6.2. Konfigurowanie nowych polityk weryfikacji zgodnosci stacji koricowych.
6.12.6.3. Konfiguracje wysytania logéw do systemu klasy SIEM.

6.12.7. Monitorowanie dziatania systemu.

6.12.8. Automatyzacja zadan w tym definiowanie alertéw w odpowiedzi na wykryte zdarzenia.

6.12.9. Manualne uruchamianie zadan.

6.12.10. Analiza i raportowanie wynikow.
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6.12.11. Konfiguracja zadan/reakcji na zdarzenia.
6.12.12. Zarzadzanie uzytkownikami i rolami.

15715

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



