Zatacznik nr 1

Opis przedmiotu zamowienia (OPZ)

Zakup Systemu zarzadzania bezpieczenstwem baz danych - DAM
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I.  Definicje

1),,Administrator Systemu” — wyznaczony pracownik Zamawiajgcego posiadajgcy dostep do kazdego
modutu Systemu (funkcji, widokéw, pél lub wydzielonych grup/podzbioréw danych)
Z najwyzszymi uprawnieniami, wraz z mozliwoscig nadawania uprawnien uzytkownikom oraz
parametryzacji funkcji rozliczalnosci uzytkownikéw oraz obstugujacy System w zakresie instalacji
oprogramowania i konfiguracji sprzetu komputerowego.

2),,Awaria” - Zatrzymanie Systemu lub brak mozliwosci korzystania z kluczowych funkcjonalnosci
Systemu. Awaria moze wynika¢ zaréwno z btednego lub wadliwego, niezgodnego z dokumentacjg
dziatania Systemu jak i wad Systemu objetych gwarancjg, w tym z powodu awarii sprzetu.

3),,Btad” — nieprawidtowe dziatanie Systemu niezaleznie od przyczyny nieprawidtowosci,
spowodowane w szczegdlnosci Awarig lub Usterka.

4),Czas Naprawy (rozwigzania)” — Czas liczony od momentu reakcji na zgtoszenie do momentu
rozwigzania zgtoszenia (usuniecia Btedu).

5),,Czas Reakcji” — czas miedzy zgtoszeniem przez Zamawiajgcego Btedu, a potwierdzeniem przyjecia
zgtoszenia Awarii lub Usterki przez Wykonawce oraz wskazanie dalszych krokdéw postepowania.

6),,Dni Robocze” — kolejne dni od poniedziatku do pigtku za wyjgtkiem dni wolnych zgodnie z ustawg
z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (tekst jednolity: Dz. U. z 2015 r. poz. 90),
w godzinach 08:00 — 17:00.

7),,Dokumentacja” — wszelka dokumentacja dotyczgca Systemu lub jakichkolwiek innych prac
Wykonawcy, ktéra jest dostarczana lub zapisywana w Repozytorium koddéw zrddtowych
Zamawiajgcego, lub powstanie w ramach realizacji Umowy, w szczegdlnosci szczegdtowy opis
Systemu wraz ze schematami, procedurami i politykami.

8),,Etap” —wyodrebnione w rozdziale Il., pkt 1 OPZ poszczegdlne czesci realizacyjne Wdrozenia.

9),,Gwarancja” — ustuga sSwiadczona przez Wykonawce od zakorczenia Okresu Stabilizacji przez
34 miesiecy w Dni Robocze, obejmujgca usuwanie lub/i naprawe wszystkich Btedéw, a takze
dokonywanie niezbednych modyfikacji Systemu w celu dostosowania do aktualnie
obowigzujgcego prawa. W ramach Gwarancji mozliwe bedzie rowniez dokonywanie zmian
w Systemie majacych na celu poprawe jego funkcjonalnosci.

10), Infrastruktura” - infrastruktura informatyczna Zamawiajgcego, w szczegdlnosci infrastruktura
sprzetowa, teleinformatyczna i oprogramowanie komputerowe, niezbedna do realizacji
Wdrozenia i poprawnego funkcjonowania  Systemu, w szczegdlnosci zachowania
gwarantowanych parametrow wydajnosciowych Systemu.

11),,Instruktaz stanowiskowy”, , Instruktaz” — instruktaz prowadzony w formie warsztatéw z zakresu
obstugi Systemu lub/i modutéw dla Administratorow Systemu zgodnie z planem warsztatow
i opisem w rozdziale lll., pkt 2.6.

12),,Konsultant” — przedstawiciel Wykonawcy, ktdry realizuje zlecenia w ramach Ustug Rozwoju.

13),,Obejécie” — Przywrdcenie funkcjonalnosci Systemu poprzez zastosowanie rozwigzania
zastepczego do czasu usuniecia Awarii lub Usterki w sposéb i w terminie uzgodnionym
z Zamawiajgcym.

14),,0dbiér Wdrozenia” - odbidr realizowany po zakoriczeniu Etapu VIII stwierdzajgcy zakonczenie
wdrozenia Systemu w Protokole Odbioru Wdrozenia podpisanym przez przedstawicieli Stron
i wnioskujgcym o rozliczenie finansowe.
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15),,Oferta” — oferta ztozona przez Wykonawce i wybrana przez Zamawiajagcego w postepowaniu
o0 udzielenie przedmiotowego zamdwienia publicznego.

16),,0kres Stabilizacji” — 2 miesieczny okres rozpoczynajacy sie od dnia Uruchomienia Produkcyjnego.

17),,Oprogramowanie” — Oprogramowanie licencjonowane lub sublicencjonowane przez Producenta
wraz z aktualizacjami wykonanymi w tym Oprogramowaniu, dostarczone Zamawiajacemu przez
Wykonawce w zwigzku z realizacjg Umowy oraz Dokumentacja takiego oprogramowania.

18),,0PZ” — Opis Przedmiotu Zamodwienia stanowigcy zatgcznik nr 1 do Umowy.

19)”Personel Wykonawcy” — osoby oddelegowane do realizacji Umowy przez Wykonawce,
zatrudnione na podstawie umowy o prace lub umowy cywilnoprawne, w tym przedstawiciel
wskazany w Umowie.

20)”Plan Realizacji Projektu” - to zbiorczy dokument, ktérego uzywa sie jako przewodnika w realizacji
projektu jak réwniez w jego kontrolowaniu. To znaczy, ze plan projektu jest formalnym i zarazem
zatwierdzonym dokumentem, ktdrego uzywa sie do zarzadzania oraz nadzoru wykonywanego
projektu.

21),,Produkt” - okreslone swiadczenie Wykonawcy opisane Umowg lub Projektem Systemu jako
Produkt.

22),Projekt” — powigzane ze sobg dziatania majace na celu realizacje Przedmiotu Umowy.

23)”"Projekt Systemu”- dokument opisujgcy sposdb spetnienia wymagan funkcjonalnych i
niefunkcjonalnych przez System.

24)"Repozytorium kodu” — cyfrowe miejsce przechowywania kodu zrdodtowego aplikacji przez
Zamawiajgcego.

25)“RODO” - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

26), System”, ,System DAM” — System z zarzgdzania bezpieczedstwem baz danych spetniajacy
wszystkie wymagania okreslone w OPZ, Umowie oraz Dokumentacji.

27) ,Uruchomienie Produkcyjne” — uruchomienie Systemu realizujgcego wszystkie wymagane
i opisane w OPZ funkcje. Po Uruchomieniu Produkcyjnym nastepuje rozpoczecie pracy w Systemie
przez Zamawiajacego.

28) ,,Ustugi Rozwoju” — opisane Umowg ustugi majace na celu zapewnienie modyfikacji i rozbudowy
Systemu, ktére swiadczone bedg na podstawie zlecehn w ramach zamdéwienia opcjonalnego.

29) ,,Usterka” - Ograniczona mozliwos¢ realizowania mniej waznych funkgcji, ktére nie sg kluczowe dla
normalnego funkcjonowania Systemu. Usterka jest rdwniez podatnosé bezpieczenstwa wykryta
w Systemie.

30), Utwoér” — utwédr, w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (tekst jednolity: Dz. U. 2019 r., poz. 1231, z pdin. zm.), w tym w szczegdlnosci
dokumenty sktadajgce sie na Dokumentacje, programy komputerowe lub ich fragmenty powstate
w wyniku wykonywania lub w zwigzku z wykonywaniem Przedmiotu Umowy.

31), Uzytkownik” — pracownik Zamawiajgcego majacy dostep do modutdow (funkcji, widokow, pdl lub
wydzielonych grup danych) Systemu w zakresie niezbednym do wykonywania obowigzkéw
stuzbowych.

32) ,Wdrozenie” — opisane Umowg oraz zatgcznikami do Umowy wszystkie czynnosci
do Uruchomienia Produkcyjnego.
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33) ,Zgtoszenie” - Poinformowanie Wykonawcy przez przedstawiciela Zamawiajgcego za pomoca
wiadomosci e-mail, strony internetowej lub systemu do zgtoszern udostepnionego przez
Wykonawce na potrzeby realizacji Umowy o zaistniatym wydarzeniu powodujgcym koniecznosé¢
podjecia przez niego interwencji serwisowej. Zgtoszenie moze dotyczy¢ Awarii lub Usterki.

34),,Zabezpieczenie” — zabezpieczenie nalezytego wykonania Umowy.
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1)

2)

2)

Wymagania ogdlne

Przedmiot zamowienia

Przedmiotem zamodwienia jest zakup Systemu zarzgdzania bezpieczeristwem baz danych — DAM
(zwanego dalej ,Systemem”) rozumiany jako dostawa oprogramowania wraz z niezbednymi
licencjami, Wdrozenie, przeprowadzenie Instruktazu stanowiskowego, ustuga Gwarancji oraz
Ustugi Rozwoju, przy zatozeniu, ze liczba serweréw bazodanowych, ktére majg by¢ objete
Systemem wynosi 25 sztuk.

Zamawiajacy zaktada podzielenie procesu Wdrozenia, czyli uruchomienia i integracji Systemu
z infrastrukturg Zamawiajgcego na nastepujgce Etapy:

e Etap | — Analiza wdrozeniowa

e Etap Il — Przygotowanie Srodowiska Testowego

e Etap Il — Konfiguracja rozwigzania, dostawa Licencji i Oprogramowania
e Etap IV — Integracja Systemu z systemami bazodanowymi Centrum

e Etap V —Testy akceptacyjne Systemu

e Etap VI—Instruktaz stanowiskowy

e Etap VIl — Przygotowanie i Konfiguracja Srodowiska Produkcyjnego

e Etap VIIl — Weryfikacja i uruchomienie Produkcyjne Systemu

Odbiorowi bedg podlegac poszczegdlne Etapy Wdrozenia, w sktad ktérych wchodzg dostarczane
Produkty. Szczegdétowy opis Produktéw przedstawiono w rozdziale lll., pkt 1. Ich dostarczenie oraz
odbiér bez uwag przez Zamawiajgcego bedzie stanowit podstawe do zakoriczenia prac w ramach
danego Etapu.

Po zakonczeniu Wdrozenia Systemu nastgpi 2 miesieczny Okres Stabilizacji obejmujgcy wsparcie
Zamawiajgcego w zakresie uzytkowania Systemu zgodnie z opisem zawartym w rozdziale Ill., pkt
3.

Wykonawca zobowigzuje sie do swiadczenia ustug Gwarancji przez okres 36 miesiecy od daty
zakonczenia Okresu Stabilizacji, na zasadach opisanych w rozdziale lll., pkt 4.

Zamawiajgcy przewiduje udzielenie zamdwienia opcjonalnego w zakresie:

a) objecia Systemem dodatkowych serweréw bazodanowych w liczbie 25 sztuk.

b) Swiadczenia Ustug Rozwoju na zasadach opisanych w rozdziale Ill., pkt 4.

Zakres zamowienia

Zadaniem Systemu ma by¢ monitorowanie dziatan w bazach danych systeméw Centrum,
informowanie o dziataniach na bazach mogacych swiadczy¢ o potencjalnym ryzyku ztamania polis
bezpieczenstwa oraz blokowanie dziatan mogacych swiadczy¢é o zaistnieniu potencjalnego
incydentu bezpieczenstwa.

Szczegdtowy zakres wymagan funkcjonalnych i technicznych stanowi Zatgcznik nr 1 do OPZ.
Oprécz wykonania Wdrozenia w zakresie merytorycznym (integracja wdrozonego Systemu
z systemami bazodanowymi Zamawiajgcego ) wymaga sie od Wykonawcy, aby w szczegdlnosci:
a) petnit aktywnga i wiodacg role w realizacji catego przedmiotu zamdwienia.
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b) przygotowat i dostarczyt uzgodnione z Zamawiajagcym, w ramach realizacji Etapu | Analiza
Wdrozeniowa, dokumenty zawierajgce: opis zasad, ktére bedg przestrzegane w ramach
realizacji przedmiotu zamdwienia, uszczegdétowiony harmonogram prowadzenia prac, analize
wdrozeniowa - wchodzace w sktad Dokumentacji.

c) opracowat dokument ,Projekt Systemu”, zawierajgcy w szczegdlnosci elementy opisane
w rozdziale Ill., ppkt 2.1.3.1.

d) zainstalowat niezbedne oprogramowanie aplikacyjne i bazodanowe na serwerach
dedykowanych dla Srodowiska Testowego, i Produkcyjnego, przy czym Srodowisko Testowe
zostanie wdrozone, skonfigurowane i uruchomione jako niezalezne srodowisko, ktdérego
architektura odpowiada architekturze Srodowiska Produkcyjnego, ale o znacznie mniejszych
zasobach zwymiarowanych w celu przeprowadzania testéw zmian konfiguracyjnych i nowych
wersji Systemu.

e) dostarczyt sparametryzowany gotowy do testow System.

f) opracowat i dostarczyt scenariusze i przypadki testowe zgodnie z wymaganiami okreslonymi
w rozdziale Ill., ppkt 2.5.

g) wspierat Zamawiajgcego w okresie testow akceptacyjnych, ktore zostang przeprowadzone
zgodnie z wymaganiami okreslonymi w rozdziale lll., 2.5.

h) przygotowat i przeprowadzit Instruktaze stanowiskowe zgodnie z wymaganiami zawartymi
w rozdziale Ill., ppkt 2.6.

i) przygotowat i dostarczyt przetestowany i przygotowany do uruchomienia System
zapewniajgcy zaktadang wydajnosé na poziomie okreslonym w rozdziale IV, pkt 2.4 oraz 2.5.

i) przeprowadzit instalacje i uruchomienie produkcyjne Systemu potwierdzone przez strony
poprzez dokonanie odbioru Wdrozenia zgodnie z Umowa.

k) opracowatidostarczyt Dokumentacje, powstatg w ramach realizacji przedmiotu zaméwienia,
zgodng ze specyfikacjg zawartg w rozdziale Ill., oraz IV.

[) zapewnit przeprowadzenie Okresu Stabilizacji;

m) zapewnit Swiadczenie Gwarancji.

n) zapewnit $wiadczenie Ustug Rozwoju.

3. Termin, miejsce i personel realizujacy zamdéwienie

3.1. Harmonogram realizacji

Szczegétowy Harmonogram realizacji zamdwienia zostanie opracowany na Etapie | - Analiza

wdrozeniowa, z uwzglednieniem nastepujgcych priorytetdw Zamawiajgcego:

1) Rozpoczecie realizacji Umowy oraz Wdrozenia nastgpi w dniu zawarcia Umowy przez Strony.

2) Zakonczenie Etapu | Analiza wdrozeniowa nastgpi nie pdzniej niz 30 dni kalendarzowych od dnia
zawarcia Umowy przez Strony.

3) Zakonczenie Etapu Ill Konfiguracja rozwigzania, dostawa Licencji i Oprogramowania nastgpi nie
pdzniej niz 60 dni kalendarzowych od zawarcia Umowy przez Strony.

4) Zakonczenie Etapu VIII Weryfikacja i uruchomienie Produkcyjne Systemu nastgpi nie pdzniej niz
180 dni kalendarzowych od dnia zawarcia Umowy przez Strony.

5) Wykonawca bedzie swiadczyt ustugi w ramach Gwarancji w okresie trzydziestu czterech (36)
miesiecy od daty zakonczenia Okresu Stabilizacji.
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6) Ustugi Rozwoju mogg by¢ zlecone Wykonawcy do konca okresu swiadczenia ustugi Gwarancji.

3.2. Miejsce realizacji Projektu

1) Zamdwienie bedzie realizowane w siedzibie Zamawiajgcego lub innym miejscu zaakceptowanym
przez Zamawiajacego.

2) Ustugi Rozwoju realizowane bedg w miejscu okreslonym w zleceniu. W przypadku gdy zlecenie
nie okres$la miejsca jego realizacji, bedzie ono realizowane w siedzibie Zamawiajgcego.

3) Zamawiajacy zapewni przedstawicielom Wykonawcy dostep do pomieszczern Zamawiajgcego,
w ktdrych beda realizowane zadania zwigzane z wykonaniem Umowy.

4) Wykonawca jest zobowigzany do zachowania procedur i regulamindw obowigzujgcych

u Zamawiajacego.

3.3. Personel Wykonawcy

1) W celu zapewnienia prawidtowej realizacji Umowy Zamawiajgcy wymaga w sktadzie Personelu
Wykonawcy zapewnienia osdéb petnigcych role o kwalifikacjach co najmniej opisanych w Tabeli
ponizej;

Minimalna

\EVAVE] Kwalifikacje

Liczba os6b

petnionej roli

Kierownik e Udziat w minimum 3 wdrozeniach jako kierownik projektu

zwigzanych z  wdrozeniem  systemu  zarzadzania

bezpieczenstwem baz danych oferowanego przez

Wykonawce;

o  Whyksztatcenie wyzsze;

e Posiada certyfikat w zakresie zarzgdzania projektami na
poziomie co najmniej PRINCE2 Foundation Ilub

réwnowazny.

Projektu

Analityk °

bezpieczenstwa

Minimum 3 lata doswiadczenia we wdrazaniu systemow do
zarzadzania bezpieczenstwem baz danych DAM,;
Posiada certyfikat inzynierski producenta w zakresie

oferowanego systemu— wydany przez producenta

rozwigzania co najmniej 12 miesiecy przed terminem

wyznaczonym na sktadanie ofert.

Inzynier
odpowiedzialny
za wdrozenie
systemu

Udziat w minimum 2 wdrozeniach systemow zarzadzania
bezpieczenstwem baz danych DAM, w charakterze
inzyniera, w zakresie oferowanego systemu;

Posiada certyfikat inzynierski producenta oferowanego
rozwigzania (inzyniera / administratora / wdrozeniowca /
architekta) - wydany przez producenta rozwigzania co
najmniej 12 miesiecy przed terminem wyznaczonym na
sktadanie ofert;

Posiada certyfikat w zakresie bezpieczenstwa informacji,

np.:

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

tel.: +48 22 597-09-27
fax: +48 22 597-09-37
biuro@cez.gov.pl | www.cez.gov.pl

NIP: 5251575309
REGON: 001377706
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o
o

CompTIA Security+
CISSP — Certified Information Systems Security
Professional lub rownowazne.

2) Uzyte powyzej nazwy wiasne sg nazwami metodyk prowadzenia projektéw, technologii lub

oprogramowania uzywanego przez Zamawiajgcego w istniejgcych systemach informatycznych.

3) Zamawiajacy dopuszcza posiadanie rdwnowaznych certyfikatéw innych niz wskazane przez

Zamawiajgcego. Przez certyfikat réwnowazny Zamawiajacy rozumie certyfikat, ktdry jest

analogiczny co do zakresu z przyktadowymi certyfikatami wskazanymi z nazwy dla danej roli, co

jest rozumiane jako:

a) analogiczna dziedzina merytoryczna wynikajgca z roli, ktérej dotyczy certyfikat;

b) analogiczny stopien poziomu kompetencji;

c) analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego

certyfikatu;

d) potwierdzony jest egzaminem (dotyczy tylko tych rdl, ktérych przyktadowe certyfikaty

muszg by¢ potwierdzone).

4) Certyfikat rownowazny nie moze byé wystawiony przez Wykonawce lub podmiot zalezny od

Wykonawcy.

5) Personel Wykonawcy przypisany do rél dla ktérych wymagane jest posiadanie wskazanych przez

Zamawiajgcego certyfikatéw bedzie posiadat przedmiotowe certyfikaty przez caty okres realizacji

Umowy.
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
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lll.  Zatozenia realizacyjne

1. Wymagania ogdlne

1) Produkty i ustugi dostarczone w ramach realizacji przedmiotu zamdwienia przed podpisaniem
protokotu odbioru bedg poddane przez Zamawiajgcego procedurze akceptacji. Do akceptacji
przedmiotu zamodwienia niezbedne jest dostarczenie wszystkich dokumentéw oraz spetnienie
warunkéw akceptacji przedmiotu zaméwienia. Dokumenty wytworzone przez Wykonawce
i przedstawiane do odbioru powinny by¢ wersjonowane i dostarczone w postaci elektronicznej
nieedytowalnej. W przypadku dokumentéw dostarczanych w postaci papierowej, kazdy
dokument powinien by¢ podpisany przez przedstawiciela Wykonawcy.

2) Na zadanie Zamawiajgcego Wykonawca przedstawi sposéb przygotowania dokumentéw
przedtozonych do akceptacji oraz sugerowane metody ich weryfikacji. W przypadku, gdy
dokument nie bedzie czytelny dla Zamawiajgcego Wykonawca przyjmie uwagi i poprawi
dokument zgodnie z jego wytycznymi.

3) Zamawiajacy w liscie niezbednych Etapow celowo nie uwzglednit etapu budowy Systemu, gdyz
zaktada on i wymaga, ze dostarczany System juz istnieje w zakresie Oprogramowania,
a Wykonawca ma sie ograniczy¢ do parametryzacji i konfiguracji Systemu, dostosowania
wybranych funkcjonalnosci.

4) W przypadku stwierdzenia przez Zamawiajacego, ze Wykonawca oddelegowat do realizacji
przedmiotu Umowy Personel, ktérego kwalifikacje nie sg zgodne z wymaganiami Zamawiajgcego,
lub z powodu nienalezytej realizacji Umowy lub nieprzestrzegania zasad wspétzycia spotecznego,
Zamawiajgcy zgtasza taki fakt Wykonawcy mailowo lub pisemnie. Wykonawca niezwtocznie
dokonuje zmiany Personelu realizujgcego przedmiot Umowy. Zgtoszenie potrzeby zmiany
lub zmiana Personelu Wykonawcy nie bedzie podstawg do zmian harmonogramu.

5) Wykonawca Systemu jest zobowigzany na biezgco tworzy¢ i aktualizowaé Dokumentacje Systemu
tak, aby aktualna jej wersja byta dostepna dla Zamawiajgcego

2. Wdrozenie

2.1. Etap | — Analiza Wdrozeniowa

1) Etap | obejmuje przeprowadzenie spotkan analitycznych z Zamawiajgcym; opracowanie
i dostarczenie analizy wdrozeniowej w ramach ktérej nastgpi:

a) Analiza infrastruktury informatycznej Zamawiajgcego, ktora zostanie objeta Systemem oraz
potrzeb uzytkownika i wymagan funkcjonalnych odnosnie konfiguracji Sytemu, ktérej
wynikiem bedzie plan wdrozenia Systemu u Zamawiajgcego.

b) Przedstawienie docelowej architektury Systemu, w postaci Projektu Systemu, uwzgledniajacej:
i) Trzy fizyczne osrodki przetwarzania danych ulokowane na terenie Warszawy.

ii) Trzy ,wirtualne” osrodki przetwarzania danych.

iii) Uwzglednienie wysokiej dostepnosci High Availability (HA) catego Systemu.

iv) Uwzglednienie koniecznos$ci gromadzenia danych przez okres trwania umowy.

v) System musi by¢ ,zwirtualizowany” tzw. virtual appliance i wspotpracowac z posiadanymi
licencjami VMware Hypervisor Enterprise.
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c) Przygotowanie wykazu oprogramowania i licencji niezbednych do poprawnej pracy Systemu.
d) Przygotowanie specyfikacji technicznej okreslajgcej wymogi takie jak:

i) Opisanie wymagan: vCPU, vRAM, HDD dla poszczegélnych sktadowych Systemu
ulokowanych w fizycznych i wirtualnych osrodkach przetwarzania danych.

i) llos¢ maszyn wirtualnych wymaganych dla wszystkich sktadowych Systemu.
iii) Wymagane parametry tgcza pomiedzy sktadowymi Systemu.

iv) Wymagane potgczenia sieciowe pomiedzy wszystkimi skladowymi Systemu.
W przypadku, gdy System komunikuje sie z zasobami zewnetrznymi np. bazy reputacyjne,
nalezy wskaza¢ wszystkie wymagane potgczenia z doktadnoscig do portu, protokotu oraz
strony inicjujacej potaczenie.

e) Przedstawienie przez Wykonawce proponowanego katalogu polityk bezpieczenstwa oraz
uzgodnienie docelowej listy co najmniej 10 wraz z Zamawiajgcym.

f) Przedstawienie przez Wykonawce proponowanego katalogu raportow oraz uzgodnienie
docelowej listy co najmniej 5 wraz z Zamawiajgcym.

g) Przedstawienie przez Wykonawce proponowanych scenariuszy testowych Systemu,
wymagajgcych zatwierdzenia przez Zamawiajgcego:

i) Scenariusze testowe muszg zawiera¢ propozycje testow wydajnosciowych,
funkcjonalnych i bezpieczenstwa.

ii) Scenariusze testowe muszg obejmowac przypadki testowe potwierdzajgce poprawnosc
integracji Systemu z systemami wskazanymi w analizie przedwdrozeniowej.

2) W ramach Etapu | zostanie opracowany i dostarczony Projekt Systemu, Plan Realizacji Projektu
oraz zasady przeprowadzenia Uruchomienia Produkcyjnego, w ktérym zostang ustalone zasady
obowigzujgce podczas Wdrozenia Systemu oraz zostanie uszczegdtowiony harmonogram
prowadzenia prac zgodnie z wymaganiami dotyczgcymi Zamawiajgcego, okreslonymi ponizej.

3) Zamawiajacy wymaga, aby w ramach realizacji Etapu | Wykonawca dostarczyt Zamawiajgcemu
dokumenty zawierajgce co najmniej:

a) Propozycje sposobu realizacji przedmiotu zamdwienia obejmujaca:
i.  stownik terminéw i poje¢ uzywanych w Planie Realizacji Projektu,
ii.  zakres projektu,
iii. notacje i metodyki uzywane w dokumentach i projekcie,
iv. narzedzia, ktore bedg wykorzystywane do wspomagania prowadzenia projektu,
v.  sktad zespotu projektowego przeznaczonego do realizacji wdrozenia z opisem rdl
projektowych.
b) Harmonogram realizacji poszczegdlnych Etapow Wdrozenia i catosci Umowy uwzgledniajgcy
priorytety Zamawiajgcego zawarte w rozdziale Il pkt 3.1
c) Plan Instruktazy stanowiskowych zawierajacy planowang liczbe Dni Roboczych dla
poszczegblnych modutéw Systemu objetych Wdrozeniem oraz planowang liczbe dni
Instruktazy dla Administratoréw Systemu.
d) Liste zasobéw niezbednych do realizacji poszczegdlnych Etapow i catej Umowy
w zaproponowanym harmonogramie, w szczegdlnosci: sprzet, urzadzenia, pomieszczenia,
tacze internetowe.
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e) Liste pracownikéw Wykonawcy odpowiedzialnych za wykonanie poszczegdlnych Etapow i catej
Umowy, w formacie RACI, zawierajgcy dane teleadresowe osdb biorgcych udziat w wykonaniu
Umowy ze strony Wykonawcy.

f) Sposoby komunikacji oséb zaangazowanych w wykonanie Umowy po stronie Wykonawcy.

g) Inne dane i informacje, ktére Wykonawca uzna za niezbedne do poprawnego wykonania
Umowy.

4) Zamawiajgcy wymaga, aby przedstawiony harmonogram nie przekraczat ostatecznych termindw
realizacji projektu ustalonych w Umowie. Tworzac harmonogram Wykonawca powinien
uwzglednic¢ czas odbioru kazdego Etapu przez Zamawiajgcego wraz z prawem Zamawiajgcego
do zgtaszania uwag lub zastrzezen zgodnie z postanowieniami Umowy, co Wykonawca powinien
uwzgledni¢ przy realizacji przedmiotu zamdwienia oraz ewentualne ryzyko nieodebrania Etapu.
Ostatni dzien odbioru Etapu nie moze wypadac w inny dzien niz Dzier Roboczy. W wypadku takiej
sytuacji Zamawiajgcy bedzie uznawat za date odbioru Etapu najblizszy Dzien Roboczy
po zaproponowanej dacie odbioru. Analogiczna sytuacja dotyczy odbioréw poszczegdlnych czesci
Etapow.

5) Zamawiajagcy wymaga, zeby z punktu widzenia zapewnienia ciggtosci dziatania systemow
Zamawiajgcego, prace wdrozeniowe prowadzone na $rodowisku produkcyjnym odbywaty sie
w sposéb skoordynowany. Wykonawca powota w swojej strukturze Kierownika Projektu, ktérego
celem bedzie sterowanie procesem zarzadzania wdrozeniem. Jego odpowiedzialnoscig bedzie
skoordynowane i kontrolowane wprowadzanie na srodowisko produkcyjne wszystkich prac
wdrozeniowych. Do jego zadan bedzie nalezato w szczegélnosci:

a) uczestniczenie w spotkaniach dot. wdrozenia.

b) przygotowanie i opracowanie zmian w systemach w zakresie odpowiedzialnosci
Wykonawcy.

c) realizacja (w zakresie odpowiedzialnosci Wykonawcy) / koordynacja (w zakresie
pozostajgcych poza odpowiedzialnoscig Wykonawcy) wdrozenia zmiany na Srodowisko
produkcyjne.

d) aktualizacja dokumentacji — projektowej, utrzymaniowej i eksploatacyjnej w zwigzku
Z pojawiajgcymi sie zmianami.

e) prowadzenie i nadzér nad realizacjg prac zgodnie z Planem Realizacji Projektu.

6) Przedmiotem akceptacji Etapu | bedzie dostarczony przez Wykonawce zestaw dokumentdw, ktory
zostanie oceniony pod wzgledem kompletnosci, poprawnosci oraz szczegétowosci.

2.1.1. Wymagania w zakresie metodyki projektowej

Zamawiajgcy wymaga:

1) Prowadzenia Projektu wytgcznie w jezyku polskim. Wszystkie Produkty Projektu bedg
sporzgdzane w jezyku polskim i zostang dostarczone Zamawiajgcemu w formie wydrukowanej
oraz elektronicznej w postaci edytowalnych dokumentéw lub zbioréw danych wykorzystujgcych
formaty uzywane w oprogramowaniu Microsoft Office. Kody Zrédtowe Oprogramowania
przekazane Zamawiajgcemu muszg by¢ w postaci umozliwiajgcej prace z nimi, co najmniej
w postaci elektronicznej, edytowalnej, gotowej do przetwarzania wraz z ich dokumentacja:
techniczng, uzytkowg i powykonawczg i nie mogg zawiera¢ zadnych ograniczen
uniemozliwiajacych lub utrudniajgcych prace z kodem zrédtowym Oprogramowania.
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2) Akceptacji najwazniejszych Produktéw Projektu. Zamawiajacy nie dopuszcza uruchomienia prac
zwigzanych z konfiguracjg i modyfikacjg Systemu bez uprzedniej akceptacji Projektu Systemu
i dokonania jego odbioru. Harmonogram Projektu musi uwzglednia¢ czas niezbedny dla
dokonania przegladu jakosci i akceptacji Produktéw Projektu dostarczanych przez Wykonawce.
Dla Produktow typu ,dokument” termin wynosi co najmniej 10 Dni Roboczych, dla Produktéw
typu Instruktaz stanowiskowy co najmniej 5 Dni Roboczych. W przypadku testéw akceptacyjnych
Systemu, Wykonawca powinien uwzgledni¢ czas niezbedny na wykonanie testéw
potwierdzajgcych naprawe bteddw oraz testdéw regresji.

3) Wszystkie prace zwigzane z ostateczng konfiguracjg imodyfikacja Systemu dla potrzeb
Zamawiajgcego zostaty wykonane w ramach Infrastruktury informatycznej Zamawiajgcego.

4) Zamawiajgcy wymaga, aby przedstawiona przez Wykonawce metodyka zapewnita dostarczenie
wszystkich Produktéw Projektu opisanych w rozdziale lll., 2.1.2.

2.1.2. Lista Produktow Projektu

Lp. Produkt Forma Produktu
1) Projekt Systemu Dokument
2) Plan testow akceptacyjnych Systemu Dokument

3) Scenariusze i przypadki testowe dla testéw | Dokument
akceptacyjnych Systemu

4) Materiaty do przeprowadzenia Instruktazu Dokument
5) Dostawa Licencji i Oprogramowania Dokument i Oprogramowanie
6) Dokumentacja wdrozeniowa Dokument
7) Katalog polityk bezpieczeristwa i raportéw Dokument

2.1.3. Definicje Produktow Projektu

2.1.3.1. Projekt Systemu

a) Dokument opisujgcy sposdb spetnienia wymagan funkcjonalnych i niefunkcjonalnych przez
System. Dokument powinien zawiera¢ co najmniej:

a) opis stanu zastanego, opisujgcego funkcjonujgce w Centrum procesy objete wymaganymi
przez Zamawiajgcego funkcjonalnosciami Systemu,

b) opis sposobu odwzorowania (mapowania) poszczegdlnych wymagan biznesowych
okreslonych w rozdziale Il na szczegotowe zapisy Projektu Systemu,

c) aktualizacja opisu realizacji procesdow w Systemie z zapewnieniem spojnosci pomiedzy
poszczegdlnymi obszarami merytorycznymi (wskazanie czy krok jest realizowany
w Systemie czy poza Systemem, dla krokdow realizowanych w Systemie: krétki opis kroku,
komoérka odpowiedzialna, Sciezka realizacji w Systemie, efekt kroku, dokumenty wejsciowe
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i wyjsciowe). Wykonawca przygotuje mapy docelowych procesdw biznesowych
Zamawiajgcego objetych Systemem, wraz z modelem proceséw oraz z opisem przejscia od
procesow ,jakie s3” do proceséw docelowych, ktére po optymalizacji zapewnia
rownomierne roztozenie obcigzenia Infrastruktury Zamawiajacego,

d) opis sposobu odwzorowania struktury organizacyjnej Zamawiajgcego w Systemie,

e) szczegétowy opis danych podstawowych i transakcyjnych,

f) opis architektury Systemu, w tym specyfikacja wymaganej architektury sprzetowej
i sieciowej,

g) opis koncepcji integracji Systemu z innymi aplikacjami uzywanymi przez Zamawiajgcego
(zakres i przeptyw danych, odwzorowanie (mapowanie) danych pomiedzy Systemem
a integrowanymi systemami, sposob i forma przekazywania danych, czestotliwosc i sposéb
uruchamiania, wolumen danych, monitorowanie poprawnosci dziatania narzedzia
integracyjnego, postepowanie w przypadku Bteddw, postepowanie awaryjne, kompletne
zatozenia techniczne niezbedne realizacji integracji),

h) plan Okresu Stabilizacji,

i) plan wsparcia w okresie Ustug Gwarancji,

j)  plan zarzadzania konfiguracjg oprogramowania,

k) opracowanie technicznych zatozen do archiwizacji obiektéw biznesowych w Systemie na
uzytek docelowych procedur archiwizacji,

I) opis standardowych i dedykowanych formularzy, zestawien i raportéw (cel i opis dziatania,
odbiorca biznesowy, czestotliwos$¢ uruchamiania, parametry selekcji, uktad graficzny
z uwzglednieniem kryteridw sortowania i sumowania, rozwigzanie alternatywne,
specyfikacja funkcjonalna wraz z kompletnymi zatozeniami technicznymi niezbednymi do
jej realizacji),

m) opis koncepcji nadawania uprawnien Uzytkownikom Systemu (wykaz rél z opisem
dostepnych funkcji i danych oraz opis relacji pomiedzy rolami),

n) opis koncepcji administracyjnego monitorowania catego Srodowiska Systemu, w tym:
umozliwiajgcego zapobieganiu Btedom, lokalizacji Btedéw, monitorowania wydajnosci
srodowiska,

o) zatozenia do administrowania Systemem w trakcie eksploatacji wraz z wyszczegdlnieniem
dziatan eksploatacyjnych nie wymagajgcych zgody Wykonawcy.

b) Projekt Systemu moze sktadac sie z kilku dokumentow, przy czym muszg one tacznie pokrywad
caty ww. zakres.

2.1.3.2. Dokumentacja wdrozeniowa

Dokumentacja wdrozeniowa obejmuje co najmnie;j:

1) Ogodlny opis Systemu.

2) Wykaz catosciowy oprogramowania oraz licencji wykorzystywanych w ramach wdrozonego
Systemu — w tym systemy operacyjne, bazy danych, serwery aplikacyjne, kolektory danych itp.

3) Architektura logiczna Systemu — graficzna prezentacja Systemu i jego potgczen wraz z opisem.

4) Przeptyw danych w Systemie (koncepcja obiegu informacji w Systemie pomiedzy poszczegdlnymi
komponentami, warstwami Systemu).
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5) Szczegdtowq konfiguracje poszczegdlnych elementdw Systemu (serwery zarzadzajgce, serwery
baz danych, systemy operacyjne, serwery aplikacyjne, serwery www — zrzuty ekrandw, pliki
konfiguracyjne, opisy konfiguracji, opisy uruchomionych ustug, opisy poszczegdlnych funkcji
Systemu).

6) Systemy zalezne np. agenci na innych serwerach, dodatkowe oprogramowanie na innych stacjach
roboczych i serwerach wspdtpracujgce z Systemem, opis integracji z innymi ustugami.

7) Specyfikacja i konfiguracja serwerdéw wirtualnych.

8) Architektura sieciowa Systemu — opis potgczen sieciowych pomiedzy poszczegdlnymi elementami,
adresacja IP, umiejscowienie elementéw Systemu w poszczegdlnych strefach — DMZ, LAN,
Internet.

9) Szczegdtowy opis portéw komunikacyjnych.

10) Rodzaje kont systemowych i ich uprawnienia (okreslenie standardowych profili uprawnien,
sposobu zarzadzania uzytkownikami oraz uprawnieniami w Systemie).

11) Role administracyjne.

12) Ustawienia polityki haset.

13) Opis integracji z ustugg katalogowg Active Directory.

14) Opis integracji z systemami klasy SIEM, systemem kolekcji logéw.

15) Opis integracji z systemem poczty elektroniczne;j.

16) Opis integracji z systemami monitoringu infrastruktury.

17) Opis rozwigzan w zakresie logowania zdarzen (wskazanie rodzajéw oraz lokalizacji dziennikow
w Systemie, opis logowanych zdarzen, w przypadku niestandardowych logéw opis ich struktury).

18) Ochrona dziennikéw (opis sposobu zabezpieczenia zapisow w logach przed ich utratg oraz
nieuprawniong zmiang, informacja o czasie przechowywania logdw, mozliwosci przekazania
logdéw do systemow zewnetrznych).

19) Procedury wykonywania krytycznych operacji w Systemie - aktualizacja, odtworzenie Systemu.

20) Procedury eksploatacyjne dla administratoréw Systemu opisujgce szczegétowo funkcjonalnosci,
interfejs, zarzadzanie kontami uzytkownikéw, mechanizmy wykorzystywania funkcjonalnosci
wraz z przyktadami budowania regut, polityk, raportow. Procedura odtwarzania Systemu (opisanie
procedury backupu i odtworzenia catego systemu i jego poszczegdlnych elementéw, okreslenie
czasu potrzebnego na odtworzenie catego systemu oraz jego poszczegdlnych elementdw, opis
procedur przywracania Systemu do petnej funkcjonalnosci po awarii). Procedura instalacji
Systemu (opis wszystkich krokéw instalacji i konfiguracji Systemu w postaci zrzutéw ekranu
z opisami).

2.1.3.3. Katalog polityk bezpieczenstwa i raportéw

Zestawienie zawierajgce polityki bezpieczeAstwa oraz wdrozone raporty wraz z doktadnym
opisem funkcjonalnym, w kazdej pozycji zawierajgcym odnosniki do instrukcji ich budowania.

2.1.3.4. Pozostate Produkty

1) Plan testow akceptacyjnych Systemu zostat opisany w rozdziale Ill pkt 2.5.1
2) Scenariusze i przypadki testowe dla testow akceptacyjnych Systemu zostaly opisane
w rozdziale Ill pkt 2.5.2
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3) Materiaty do przeprowadzenia Instruktazu zostaty opisane zostaty w rozdziale lll w pkt 2.5.2
4) Dostawa Licencji i Oprogramowania zostaty opisane w rozdziale Il w pkt 2.3.1 oraz pkt 2.3.2

2.2. Etap Il - Przygotowanie Srodowiska Testowego

1) Etap obejmujacy wykonanie wszelkich niezbednych czynnosci majacych na celu instalacje,
uruchomienie i zapewnienie prawidtowego dziatania poszczegdlnych funkcji Systemu na potrzeby
przeprowadzenia testéw Systemu. Srodowisko Testowe zostanie zbudowane na potrzeby
wdrozenia i obejmowaé bedzie dedykowany serwer bazodanowy zintegrowany z wdrazanym
Systemem.

2) Przedmiotem akceptacji Etapu Il bedzie:

a) zainstalowane, uruchomione Srodowisko Testowe Systemu zgodnie zwymaganiami
opisanymi w Projekcie Systemu, ktére prawidtowo zrealizuje poszczegdlne funkcje Systemu
na potrzeby przeprowadzenia testow,

b) dostarczanie przez Wykonawce zestawu dokumentéw przewidzianych w Etapie I, ktory
zostanie oceniony pod wzgledem kompletnosci, poprawnos$ci oraz szczegétowosci.

2.2.1. Srodowisko dla testéw akceptacyjnych

1) Srodowisko Testowe skonfigurowane zgodnie z wymaganiami opisanymi w Projekcie Systemu,
obejmujace w szczegdlnosci:

a) konfiguracje danych podstawowych i transakcyjnych zgodnie z wymaganiami biznesowymi,
b) rozszerzenia i modyfikacje Systemu,
c) narzedzia integracji pomiedzy Systemem a innymi aplikacjami uzytkowanymi przez
Zamawiajgcego,
d) raporty, formularze, zestawienia wraz z wzorcami dokumentow,
e) system uprawnien - konfiguracja rél,
f) narzedzia do transferu danych do Systemu,
g) dane testowe (dane podstawowe i transakcyjne nie stanowigce elementéw konfiguracji,
2) Srodowisko testowe powinno zosta¢ zweryfikowane przez Personel Wykonawcy pod katem
mozliwosci realizacji wskazanych scenariuszami testowymi dziatan.

3) W wersji testowej Systemu powinni by¢ zatozeni Uzytkownicy wraz z przypisanymi parametrami
i uprawnieniami.

2.2.2. Instalacja Srodowiska Testowego oraz przeprowadzenie testéw Systemu

1) Testowanie Systemu zostanie przeprowadzone na Srodowisku Testowym Systemu przez
Zamawiajgcego i Wykonawce na podstawie dostarczonych przez Wykonawce w ramach Projektu
Systemu zaakceptowanych przez Zamawiajgcego przypadkami oraz scenariuszami testowymi.

2) Srodowisko Testowe instaluje i konfiguruje pracownik Wykonawcy pod nadzorem przedstawicieli
Zamawiajgcego.

3) Testowanie modutu/Systemu bedzie sie odbywaé na danych rzeczywistych zaimportowanych
z obecnie wykorzystywanych systemow.
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4) W trakcie realizacji Etapu Testowanie Systemu niezbedna jest obecnos$¢ przedstawiciela
Wykonawcy.

5) W razie potrzeby, na wniosek Administratora, Wykonawca ma zapewnic¢ obecnos¢ specjalistow,
pracownikbw w celu omodwienia i rozwigzania przyczyn probleméw bez dodatkowego
wynagrodzenia Wykonawcy.

6) Testowanie kompletnego Systemu powinno trwaé¢ minimum 3 Dni Roboczych.

7) Wykonawca przed przekazaniem poprawionej lub/i zaktualizowanej wersji Systemu musi
przeprowadzic jej testy (m.in. jednostkowe, integracyjne, systemowe) we wtasnym zakresie oraz
przekazac raport z ich przeprowadzenia.

8) Woykonawca jest zobowigzany informowa¢ Zamawiajgcego o planowanym terminie usuniecia
Btedu i dostarczenia poprawionej wersji Systemu.

9) Po dostarczeniu poprawionej lub/i zaktualizowane] wersji Systemu testy zostang powtdrzone
przynajmniej w zakresie poprawionych bteddéw, przy czym Zamawiajacy pozostawia sobie prawo
do powtdrzenia takze szerszego zakresu testow.

10) Po stwierdzeniu, ze przedstawiony modut nie zawiera Btedéw oraz realizuje wszystkie wymagania
funkcjonalne w sposdb okreslony w Projekcie Systemu, podpisywany jest protokét jakosciowego
odbioru modutu.

2.3. Etap lll - Konfiguracja rozwigzania, dostawa Licencji i Oprogramowania

1) Etap polegajacy na dostarczeniu oprogramowania niezbednego do realizacji Przedmiotu Umowy
oraz wszelkich wymaganych licencji na to oprogramowanie oraz zapewnienia ciggtego i
prawidtowego funkcjonowania Systemu zgodnie z wymaganiami dotyczgcymi dostarczanego
oprogramowania.

2) Przedmiotem akceptacji Etapu Il bedzie:

a) dostawa oprogramowania niezbednego do realizacji Przedmiotu Umowy oraz wszelkich
wymaganych licencji na to oprogramowanie,

b) wykonanie konfiguracji rozwigzania przez Wykonawce, realizowane na podstawie ustalen
wypracowanych w Etapie |,

c) zapewnienia ciggtego i prawidtowego funkcjonowania Systemu zgodnie z wymaganiami
dotyczacymi dostarczanego oprogramowania,

2.3.1. Konfiguracja rozwigzania

1) Konfiguracja rozwigzania realizowana bedzie na podstawie ustalen przygotowanych na Etapie | —
Analiza wdrozeniowa, przy zatozeniu, ze:

a) System musi zosta¢ wdrozony w infrastrukturze Zamawiajgcego zgodnie z zaakceptowanym
planem wdrozenia, harmonogramem i Projektem Systemu z uwzglednieniem analizy
przedwdrozeniowej.

b) Wykonawca w trakcie wdrozenia, musi wykonac petng konfiguracje i parametryzacje Systemu
zgodnie z zatozeniami opracowanymi wspdlnie z Zamawiajgcym w trakcie analizy
przedwdrozeniowej.

c¢) Wykonawca w trakcie wdrozenia musi podtgczy¢ do Systemu co najmniej dwadziescia pieé
systemow bazodanowych z infrastruktury Zamawiajgcego.
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d) Wykonawca w trakcie wdrozenia skonfiguruje co najmniej 10 polityk bezpieczenstwa oraz co
najmniej 5 raportéw, umozliwiajgce wyszukiwanie i prezentacje zdarzen sSwiadczacych
o wystgpieniu incydentu bezpieczenstwa.

2.3.2. Dostawa Oprogramowania

1) Wszelkie Oprogramowanie opisane w niniejszym dokumencie bedzie dostarczone przez
Wykonawce w ostatecznej wersji wraz z niezbednymi licencjami i nosnikami (np. pamie¢ USB) lub
umieszczone w Repozytorium kodu Zamawiajgcego, lub udostepnione w portalu internetowym
producenta.

2) Wymagane jest dostarczenie oprogramowania, realizujgce co najmniej wymagania funkcjonalne
okreslone w Ofercie.

3) Gdy realizacja Zamdwienia bedzie wymagata prac polegajgcych na konfiguracji i parametryzacji
lub modyfikacji Systemu, w ramach Etapu VIl — Przygotowanie Srodowiska Produkcyjnego
wymagane jest przekazanie kodéw zrodtowych wszystkich dokonanych modyfikacji kodu
Zamawiajgcego. Zamawiajacy zweryfikuje dostarczone kody Zréddtowe pod wzgledem mozliwosci
ich edycji.

4) Zamawiajacy zastrzega prawo do mozliwosci przeprowadzenia audytu kodu w przypadku
koniecznosci prowadzenia prac polegajacych na konfiguracji i parametryzacji lub modyfikacji
Systemu do wymagan Zamawiajgcego okreslonych w rozdziale IV. pkt.1. przed Instalacjg
Srodowiska Produkcyjnego przez Wykonawce.

5) Wykonawca gwarantuje dostarczenie dokumentacji uzytkowej, systemowej, instalacyjnej, w tym
dokumentacji interfejséw i rozszerzen zgodnej ze stanem faktycznym. Kody Zrédtowe wszystkich
rozszerzen dostosowujgcych System muszg by¢ dostepne dla Zamawiajgcego. Zamawiajgcy musi
miec prawo uzywania ww. rozszerzen i ich modyfikacji Oprogramowania nawet po zakorniczeniu
umowy wsparcia z Wykonawca.

2.3.3. Dostawa licencji

1) Wymagane jest dostarczenie wszelkich niezbednych licencji pozwalajacych na korzystanie
z funkcjonalnosci Systemu co najmniej okreslonych w niniejszym OPZ, Umowie i Ofercie
Wykonawcy.

2) Jezeli do poprawnej pracy Systemu spetniajgcej wymagania Zamawiajgcego niezbedne jest
dostarczenie  oprogramowania  firm  zewnetrznych, Wykonawca musi  dostarczyé
to oprogramowanie wraz z licencjami (w niezbednej odpowiedniej ilosci do instalowanych stacji)
oraz nosnikami.

3) Licencje zostang udzielone na zasadach wskazanych w Umowie.

4) Uprawnienia licencyjne pozwolg Zamawiajacemu na integrowanie Systemu z innymi systemami
w zakresie przekazywania komunikatéw i danych (dwukierunkowo).

5) Uprawnienia licencyjne pozwolg Zamawiajagcemu na samodzielne rozszerzanie funkcjonalnosci
oprogramowania, w tym definiowanie i modyfikowanie raportéw, z zastrzezeniem braku
wprowadzania modyfikacji w Oprogramowaniu, kodzie zrodtowym aplikacji i strukturze bazy

danych.
6) Licencje oprogramowania pozwolg na prace w produkcyjnej wersji Systemu dla 25 serweréw
bazodanowych.
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7) Oferowane licencje nie mogg by¢ ogtoszone przez producenta jako end-of-support w momencie
wdrazania Systemu.

8) Wykonawca zobowigzany jest przedstawi¢ Umowe Licencji Systemu zgodng z wymaganiami
Zamawiajgcego, przedstawionymi w Umowie. Zamawiajacy nie wyklucza jednak zaakceptowania
Umowy Licencji przedstawionej przez Licencjodawce.

2.4. Etap IV - Integracja Systemu z systemami bazodanowymi Zamawiajacego

1) Etap polegajgcy na integracji Systemu z systemami bazodanowymi Zamawiajgcego, w ramach
ktérego Wykonawca zapewni:

a) Techniczng analize przedwdrozeniowg systeméw bazodanowych.

b) Instalacje agentdw na serwerach lub, w wypadku braku mozliwosci uzycia agenta, wdrozenia
odpowiedniego rozwigzania wspierajgcego.

c) Podtaczenie wybranych aplikacji lub systeméw do Systemu.

d) Analize logdéw i likwidacje false-positive.

e) Przygotowanie regut wyszukiwania danych z uzyciem wyrazen regularnych — RegExp.

f) Zdefiniowanie zbioru danych wrazliwych.

g) Woyszukiwanie i klasyfikacja wrazliwych w systemach integrowanych z Systemem.

h) Utworzenie, analize dziatania i optymalizacje profili Systemu.

i) Utworzenie polityk audytowych.

j) Analize biznesowg, stworzenie lub modyfikacje polityk bezpieczenstwa pod katem
dotaczonych systeméw.

k) Rozszerzenie logéw o informacje z Active Directory, innych zrédet danych — tzw. enrichment.

I) Biezacg aktualizacje dokumentacji.

2) Przedmiotem akceptacji Etapu IV bedzie:

a) instalacja, uruchomienie i zapewnienie prawidtowego dziatania poszczegdlnych funkcji
Systemu zintegrowanych z systemami bazodanowymi Zamawiajgcego zgodnie z wymaganiami
opisanymi w Projekcie Systemu,

b) dostarczanie przez Wykonawce aktualizacji biezgcej dokumentacji w Etapie 1V, ktdra zostanie
oceniona pod wzgledem kompletnosci, poprawnosci oraz szczegdétowosci.

2.5. Etap V -Testy akceptacyjne Systemu

Etap obejmujacy przeprowadzenie testéw akceptacyjnych zgodnie z przygotowanym planem testéw
w oparciu o dokument zawierajgcy scenariusze testowe zgodnie z wymaganiami okreslonymi ponizej:

2.5.1. Plan testow akceptacyjnych Systemu

Dokument opisujgcy nastepujgce aspekty zwigzane z testami akceptacyjnymi:

1) zakres testéw ( w szczegdlnosci: testy integracyjne, testy uprawnien, testy wydajnosciowe, testy
funkcjonalne, testy bezpieczenstwa), okreslenie wymaganego stopnia pokrycia wymagan wobec
Systemu przez testy,

2) Srodowisko Testowe (lokalizacja, infrastruktura sprzetowo — sieciowa, narzedzia wspierajgce
testy, sposdb przygotowania danych testowych),
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3) warunki rozpoczecia testow,

4) warunki zakoniczenia testéw,

5) harmonogram testow, z uwzglednieniem cykli testowych,
6) sposdb klasyfikacji btedow,

7) sposob prezentacji wynikow testow.

2.5.2. Scenariusze i przypadki testowe dla testow akceptacyjnych Systemu

1) Dokument zawierajacy zestaw scenariuszy i przypadkéw testowych dla testow akceptacyjnych
Systemu pokrywajacych zakres testéow zdefiniowany w planie testow.

2) Opis kazdego przypadku testowego powinien obejmowac:
a) opis wykonywanego testu,
b) opis krokéw wykonywanych w ramach testu wraz z instrukcjg wykonania (szczegétowy opis

czynnosci wykonywanych w Systemie, wraz ze $ciezka realizacji w Systemie),

c) oczekiwany rezultat przypadku testowego,
d) sytuacji wariantowych podlegajgcych weryfikaciji.

3) Scenariusze testowe powinny by¢ tak skonstruowane, aby przypadki testowe wykonywane
w ramach scenariuszy umozliwiaty przetestowanie proceséw Zamawiajgcego realizowanych
w Systemie.

2.5.3. System po testach akceptacyjnych

Przedmiotem odbioru Etapu V przez Zamawiajgcego bedzie (zgodnie ze zdefiniowanymi kryteriami
akceptacji) docelowe rozwigzanie biznesowe w postaci przygotowanego do uzytkowania Systemu wraz
z dokumentacjg przeprowadzenia testéw. System po testach akceptacyjnych powinien by¢
pozbawiony btedéw wykrytych w trakcie testow, przy czym Zamawiajgcy moze dopusci¢ wystepowanie
Bteddw, co powinno zostac potwierdzone pozytywnym wynikiem powtdrnie wykonanych przypadkow
testowych, ktére wczesniej zakoriczyty sie btedem.

Ponadto w ramach odbioru Wykonawca zobowigzany jest dostarczy¢ zestaw dokumentow
przewidzianych w Etapie V, ktéry zostanie oceniony pod wzgledem kompletnosci, poprawnosci oraz
szczegdtowosci.

2.6. Etap VI - Instruktaz stanowiskowy

1) Etap, w ramach ktdrego zostanie przeprowadzony Instruktaz stanowiskowy dla Administratorow
Systemu, wykonany na srodowisku testowym, zgodnie z przygotowanym planem warsztatow w
oparciu o dostarczone materiaty do przeprowadzenia Instruktazy. Instruktaz stanowiskowy bedzie
spetniaty wymagania okreslone ponize;j.

2) Przedmiotem akceptacji Etapu VI bedzie:

a) przeprowadzenie instruktazu stanowiskowego dla Administratoréw Systemu, zgodnie z
opisanymi zatozeniami
b) dostarczanie przez Wykonawce materiatdbw do przeprowadzenia Instruktazy
stanowiskowych dla Administratoréw Systemu w Etapie VI, ktére zostang ocenione pod
wzgledem kompletnosci, poprawnosci oraz szczegotowosci.
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2.6.1. Instruktaz stanowiskowy

1) Wykonawca przeprowadzi Instruktaz stanowiskowy dla minimum 6 osdéb wskazanych przez
Zamawiajgcego.

2) W warsztatach mogg uczestniczy¢ dodatkowe osoby wskazane przez Zamawiajgcego.

3) Instruktaz stanowiskowy dla Administratoréw Systemu bedzie przeprowadzony jako zajecia
teoretyczne i praktyczne. Wykonawca okresli liczbe oraz zakres instruktazy niezbednych do
pozyskania wiedzy niezbednej do administrowania Systemem. Wymagana jest akceptacja zakresu
oraz liczby zaproponowanych przez Wykonawce instruktazy przez upowaznionego
przedstawiciela Zamawiajgcego.

4) Instruktaz dla Administratorow bedzie obejmowac wszelkie mozliwe zagadnienia przydatne
w codziennej pracy, a w szczegdlnosci:

a) Szczegdtowe omdwienie budowy regut bezpieczeristwa, polityk monitorowania.

b) Analize regut bezpieczernstwa i polityk monitorowania wbudowanych w System oraz
zdefiniowanych przez uzytkownika.

c) Cwiczenia praktyczne z budowania regut bezpieczenstwa, polityk monitorowania, tworzenia
raportow, dashboardéw, definiowania alarméw, dodawania réznych zrédet danych.

d) Zarzadzanie konfiguracjg i bezpieczernstwem w Systemie.
e) Proces aktualizacji Systemu.

f)  Proces tworzenia kopii bezpieczenstwa i archiwizacji danych w Systemie oraz ich
przywracania po awarii.

g) Omoéwienie architektury Systemu i procesu przetwarzania danych w Systemie.
h) Omowienie instalacji, aktualizacji Systemu oraz przywracania w przypadku awarii.
i)  Omowienie procedur eksploatacyjnych.

5) W razie braku mozliwosci oddelegowania przez Zamawiajgcego na Instruktaz Administratorow
Systemu, zostanie on wykonany w pdzZniejszych Etapach lub w trakcie eksploatacji Systemu.

6) Zamawiajacy dopuszcza przeprowadzenie Instruktazu online lub w siedzibie Zamawiajgcego
i decyzje przekaze Wykonawcy na etapie realizacji zamdwienia, z uwzglednieniem sytuacji
epidemiologicznej. Na potrzeby Instruktazu Zamawiajgcy zapewni sale, stacje robocze oraz
pozostaty infrastrukture (rzutnik, sie¢, itp.).

2.6.2. Plan przeprowadzenia Instruktazy stanowiskowych

Dokument opisujacy nastepujgce aspekty zwigzane z Instruktazem stanowiskowym:

1) zakres Instruktazu, (w szczegdlnosci: zajecia praktyczne dla Administratoréw).
2) szczegotowe okreslenie tematéw Instruktazu,
3) harmonogram.
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2.6.3. Materiaty do przeprowadzenia Instruktazu

W ramach Etapu VI — Instruktaz stanowiskowy dla Administratoréw Systemu, wymagane jest
dostarczenie nastepujacej, zaakceptowanej przez Zamawiajgcego Dokumentacji:

1) Materiaty do przeprowadzenia Instruktazy stanowiskowych dla Administratoréw Systemu
zawierajgce doktadne, szczegétowe instrukcje, pozwalajgce Zamawiajgcemu, samodzielnie
zainstalowac i skonfigurowaé System na wszystkich stanowiskach pracy i serwerach oraz
skonfigurowac wszelkie, niezbedne do pracy Systemu urzadzenia komunikacyjne (np. przetaczniki
sieciowe, punkty dostepowe, routery, interfejsy sieciowe).

a) wszystkie parametry konfiguracyjne Systemu,

b) wszystkie parametry konfiguracyjne instancji i bazy danych,

c) opis procedury archiwizowania danych zawartych w Systemie,

d) opis procedury odtwarzania danych z urzadzenia,

e) opis wszystkich niezbednych czynnosci zwigzanych z poprawng administracjg i zarzgdzaniem
modutem/Systemem (np. ustawianie parametréow konfiguracyjnych, nadawanie uprawnien,
dodawanie licencji uzytkowych).

2) Materiaty (instrukcje, video)niezbedne do pracy w Systemie dla Uzytkownikow.

3) Wszystkie ww. materiaty do przeprowadzenia instruktazy stanowiskowych przygotowane w jezyku
polskim.

2.7. Etap VII - Przygotowanie i Konfiguracja Srodowiska Produkcyjnego

Etap VIl obejmuje przygotowanie Systemu do Uruchomienia Produkcyjnego, zgodnie z wymaganiami
dotyczacymi Instalowania Srodowiska Produkcyjnego oraz dostarczenia Dokumentacji zgodnie
z wymaganymi okreslonymi ponizej:

1) Instalacja Srodowiska Produkcyjnego bedzie mozliwa do zrealizowania po zakoAczeniu Instruktazu
stanowiskowego Administratoréw i przedstawicieli Uzytkownikdéw oraz pozytywnym zakoriczeniu
testéw przez Zamawiajgcego.

2) Srodowisko Produkcyjne zainstaluje i skonfiguruje Wykonawca pod nadzorem przedstawiciela
Zamawiajgcego.

3) Zatozenie w Systemie kont docelowych oraz przypisanie im wymaganych uprawnien
i parametrow.

4) Odebranie instalacji wersji produkcyjnej przez Administratoréw nastgpi poprzez podpisanie
protokotu odbioru potwierdzajgcego poprawny przebieg procesu instalacji Systemu na podstawie
zaakceptowanych przez Zamawiajacego co najmnie;j:

a) Raportow z dziatania podstawowych funkcjonalnosci Systemu,
b) Raportdw z testéw wydajnosciowych/przecigzeniowych,
c) Raportow z testéw bezpieczeristwa.

2.7.1. Przygotowanie do produkcyjnego uruchomienia Systemu

1) Przygotowane do eksploatacji przez Zamawiajgcego i zweryfikowane przez Wspodtpracownikow
Wykonawcy i Wspdtpracownikéw Zamawiajacego Srodowisko Produkcyjne: skonfigurowane,
obejmujace ustalone rozszerzenia i modyfikacje, z przygotowanymi interfejsami, raportami,
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formularzami, procedurami, z zatozonymi kontami Uzytkownikéw, z przygotowanym

srodowiskiem pracy dla Uzytkownikéw, Zaktualizowana Instrukcja Uzytkownika i Podrecznik

Administratora.

2) Przedmiotem akceptacji Etapu VII bedzie:

a) zainstalowane i skonfigurowane Srodowisko Produkcyjne Systemu zgodnie z wymaganiami
opisanymi w Projekcie Systemu, ktére prawidtowo zrealizuje poszczegdlne funkcje Systemu,

b) dostarczanie przez Wykonawce Dokumentacji z Etapu VI, ktéra zostanie oceniona pod
wzgledem kompletnosci, poprawnosci oraz szczegdtowosci.

2.8. Etap VIII - Weryfikacja Systemu i Uruchomienie Produkcyjne

1) Etap VIl traktowany bedzie jako ostatnie sprawdzenie poprawnosci funkcjonowania Systemu oraz
przeprowadzenie Uruchomienia Produkcyjnego Systemu zgodnie z opisem zawartym ponizej:

a) W czasie Weryfikacji System musi dziata¢ poprawnie, spetniajgc wszystkie wymagania
funkcjonalne jak i pozafunkcjonalne.

b) Za niepoprawng prace Systemu uwazac sie bedzie wystgpienie Btedu w czasie trwania
Weryfikacji Systemu.

c) W przypadku niepomysinego wyniku Weryfikacji Systemu Wykonawca dokona stosownych
poprawek Systemu i aktualizacji Dokumentacji zgodnie z terminami okreslonymi w pkt 3.2.

d) W przypadku dokonania poprawek Systemu przez Wykonawce w nastepstwie stwierdzonych
Btedéw, Zamawiajgcy moze przeprowadzic¢ testowanie i odbiér dla kazdego z powigzanych ze
sobg modutdéw w celu zweryfikowania ich integracji.

e) W okresie trwania Weryfikacji Systemu Zamawiajgcy wymaga wsparcia przez Personel
Wykonawcy w postaci osobistej obecnosci specjalistow w siedzibie Zamawiajgcego lub za
pomocgy telekonferenciji.

f)  Wykonawca nie moze dokonywac w czasie Weryfikacji Systemu zadnych poprawek lub zmian
konfiguracyjnych w Systemie bez zgody upowaznionego przedstawiciela Zamawiajgcego.

g) Zasady przeprowadzenia Uruchomienia Produkcyjnego zostang okreslone na Etapie | - Analiza
wdrozeniowa.

2) Przedmiotem akceptacji Etapu VIl bedzie

a) petne spetnienie warunkéw opisanych w Etapie VIl przez System,

b) dostarczanie przez Wykonawce ostatecznej wersji Dokumentacji, ktéra zostanie oceniona pod
wzgledem kompletnosci, poprawnosci oraz szczegétowosci, a takze gwarancji nalezytego
wykonania catosci przedmiotu zaméwienia.

3. Okres Stabilizacji

1) Okres Stabilizacji bedzie trwa¢ od dnia Uruchomienia Produkcyjnego przez okres co najmniej
dwdch (2) miesiecy i zakonczy sie w ostatnim dniu drugiego miesigca kalendarzowego. W Okresie
Stabilizacji Wykonawca bedzie wspieraé pracownikéw Zamawiajgcego w zakresie uzytkowania
Systemu.

2) W Okresie Stabilizacji Wykonawca zapewni nieograniczone czasowo ustugi polegajgce na asyscie
i biezgcym wsparciu Administratoréw Systemu w godzinach zdefiniowanych dla Dnia Roboczego.
Pomoc bedzie realizowana poprzez bezposrednie konsultacje telefoniczne, konsultacje
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e-mailowe, telekonferencje nie pdziniej niz w nastepnym Dniu Roboczym po zgtoszeniu oraz
konsultacje osobiste Personelu Wykonawcy, we wskazanym przez Zamawiajgcego terminie, nie
pozniej jednak niz w terminie 3 Dni Roboczych od zgtoszenia. Zgtoszenia konsultacji osobistych
beda dokonywane przez upowaznionych przedstawicieli Zamawiajgcego. Wykonawca rozpocznie
Swiadczenie ustug wchodzgcych w zakres Okresu Stabilizacji nie pdzniej niz w nastepnym dniu po
Uruchomieniu Produkcyjnym Systemu.

3) Ponadto w Okresie Stabilizacji Wykonawca zapewni utrzymanie Systemu poprzez Swiadczenie
ustug analogicznych jak w ramach Gwarancji.

4) W przypadku ujawnienia w trakcie Okresu Stabilizacji faktu, ze System nie realizuje funkcji
okreslonych w Umowie lub w Zatgcznikach do Umowy i Projekcie Systemu, Wykonawca dokona
niezbednych modyfikacji skutkujgcych poprawng pracg Systemu w terminach wskazanych w pkt
4.2. wraz z przeprowadzeniem ponownego testowania i odbioru dla kazdego z powigzanych ze
sobg modutéw w celu zweryfikowania ich integracji w terminie nie dtuzszym niz siedem (7) Dni
Roboczych od dnia zgtoszenia mu tego faktu.

5) W terminie 3 Dni Roboczych od zakonczenia kazdego miesigca kalendarzowego Okresu
Stabilizacji, Wykonawca przekaze Zamawiajagcemu raport ze zrealizowanych konsultacji oraz
napraw Bteddéw.

4. Ustugi Gwarangji

W trakcie 36 miesiecznej Gwarancji Wykonawca bedzie Swiadczyt nastepujace ustugi obejmujace:
1) Statg telefoniczng pomoc dla Administratoréow Systemu.

2) Usuwanie Bteddw.
3) Aktualizacje Systemu
4) Okresowe przeglady Systemu.

4.1. Stata telefoniczna pomoc dla Administratoréw

1) Dla celéw realizacji ustugi Wykonawca wyznaczy dedykowang dla Zamawiajgcego linie
telefoniczng. W pilnych przypadkach, w razie braku mozliwosci skomunikowania sie z Wykonawca
droga telefoniczng, Zamawiajacy ma mozliwos¢ zgtoszenia potrzeby konsultacji drogg mailowa,
na adres e-mail udostepniony w dniu podpisania Umowy. Wéwczas Wykonawca ma obowigzek
skomunikowania sie z nadawcg wiadomosci najpdzniej w ciggu jednej godziny zegarowe] od
wystania wiadomosci. Zgtoszenia mailowe mogg by¢ wysytane w Dni Robocze w godzinach
8:00-17:00. Zamawiajacy deklaruje gotowos¢ oczekiwania na reakcje Wykonawcy w Dni Robocze
do godziny 17.00.

2) Wykonawca powiadomi pisemnie lub elektronicznie na adres e-mail Zamawiajacego
o udostepnionym numerze telefonicznym oraz adresie e-mail przed podpisaniem Umowy.
Wykonawca bedzie kazdorazowo powiadamiat pisemnie lub elektronicznie Zamawiajgcego
o zmianie numeru telefonicznego i/lub adresu e-mail, najpdzniej na 14 (czternascie) dni przed
zmiang.

3) Wykonawca jest zobowigzany do prowadzenia petnej i szczegdétowej ewidencji konsultacji
telefonicznych, zawierajgcej co najmniej:

a) numer kolejny konsultacji telefonicznej w danym okresie rozliczeniowym;
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b) dateigodzine rozpoczecia konsultacji;

c) nazwe modutu, ktérego dotyczy problem;

d) imie i nazwisko osoby zgtaszajacej problem;

e) opis zgtoszonego problemu;
f)  imie i nazwisko osoby udzielajgcej konsultacji;

g) opis rozwigzania;

h) date i godzine ostatecznego zakonczenia rozwigzywania problemu i przekazywania
Zamawiajgcemu wersji elektronicznej ewidencji konsultacji telefonicznych w pierwszym Dniu
Roboczym miesigca kalendarzowego, nastepujgcego po zakoriczeniu miesigca, ktdrego
dotyczy ewidencja konsultacji.

4.2. Usuwanie Btedow Systemu

1) Wykonawca jest zobowigzany do dotrzymania ponizej przedstawionych parametréw czasowych

w przypadku probleméw dotyczacych funkcjonowania Systemu w okresie Gwarancji:

Maksymalny
Kategoria . . dozwolony czas
L.p. ) Czas Reakgji Czas Naprawy Czas Obejscia ) .
zgloszenia funkcjonowania
Obejscia
. do 2 godzin niezwtocznie do 2 godzin 7 dni
1. Awaria .
roboczych (do 24 godzin)
do 4 godzin do 4 dni do 48 godzin 21 dni
2. Usterka
roboczych roboczych

Zastosowanie obejscia oznacza tymczasowe rozwigzanie w zwigzku z wystgpieniem Btedu, ktdre
moze by¢ realizowane poprzez zmiane parametréw Systemu, rekomendacje modyfikacji procesu
przetwarzania danych. Wykonanie Obejscia w Czasie Naprawy powoduje dwukrotne przedtuzenie
Czasu Naprawy pierwotnie zgtoszonego Btedu. Zastosowanie Obejscia nie zwalnia Wykonawcy od
obowigzku usuniecia Btedu poprzez dostarczenie poprawki, pakietu poprawek lub aktualizacji
Systemu wraz ze zaktualizowang Dokumentacja.

2) Wykonawca jest zobowigzany do prowadzenia petnej i szczegdtowej ewidencji zgtoszonych

Bteddw zawierajgcej co najmnie;j:
a) numer kolejny zgtoszenia w danym okresie rozliczeniowym;
b) date wpisu;
c) date wptywu do Wykonawcy pisemnego lub elektronicznego lub telefonicznego zgtoszenia;
d) numer zgtoszenia;
e) kategorie problemu;

f) date zgtoszenia;

g) tres¢ merytoryczng zgtoszenia;
h) date rozwigzania zgtoszenia;
i)  opis sposobu rozwigzania zgtoszenia;

j)  ewentualne uwagi;

k) wskazanie Dokumentacji Systemu zaktualizowanej w zwigzku z naprawg i przekazywania
Zamawiajgcemu wersji elektronicznej ewidencji zgtoszonych Btedow w pierwszym Dniu
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Roboczym miesigca kalendarzowego, nastepujgcego po zakoriczeniu miesigca, ktérego
dotyczy ewidencja zgtoszonych Bteddw.

3) Zamawiajacy moze zgtaszac Btedy w dziataniu Systemu na specjalnie do tego celu udostepnionym
portalu Wykonawcy albo za pomocg poczty elektronicznej na formularzu zgtoszenia opracowanym
przez Wykonawce i zaakceptowanym przez Zamawiajgcego albo telefonicznie. Zgtoszenie
telefoniczne musi byé potwierdzone w formie pisemnej lub pocztg elektroniczng przez osobe
zgtaszajacg Bfad po stronie Zamawiajacego.

4) Przyjecie Zgtoszenia przez Wykonawce musi by¢ potwierdzone w formie pisemnej lub
elektronicznej (pocztg elektroniczng) nie pdzniej niz w terminie 1 dnia roboczego.

5) Zgtoszenia beda obstugiwane przez Wykonawce w dni robocze w godzinach roboczych 8:00-17:00.

6) W przypadku kontaktu serwisowego poprzez formularz elektroniczny udostepniony przez
Wykonawce za pomocg dedykowanego portalu zgtoszeniowego za ,,Zgtoszenie Btedu” oraz
potwierdzenie naprawy mozna bedzie uzna¢ wpis potwierdzajacy poprawnos¢ wykonanych zmian,
dokonany przez Zamawiajgcego na dedykowanym portalu zgtoszeniowym. Zamawiajgcy otrzyma
potwierdzenie poza systemem Wykonawcy, ze jego zgtoszenie zostato przyjete wraz z datg, godzing
rejestracji oraz trescig tego zgtoszenia. Portal zgtoszeniowy Wykonawcy musi powiadamiaé
Zamawiajgcego o usunieciu Btedu.

7) Czas rozwigzania zgtoszenia (naprawy Btedu) nie obowigzuje w przypadku btedu Oprogramowania
lub innych problemdéw potwierdzonych analizg producenta, ktdre musi rozwigza¢ sam producent.

8) Woykonawca po naprawie Btedu sprawdzi jej skutecznosc i uzyska potwierdzenie od Zamawiajgcego.

9) Zamoment rozwigzania zgtoszenia (naprawy Btedu) uznaje sie date przywrécenia petnej wydajnosci
i funkcjonalnosci Systemu.

10) W przypadku Btedu za moment rozwigzania zgtoszenia (naprawy Btedu) uznaje sie takze
przywrdcenie funkcjonalnosci Systemu poprzez zastosowanie rozwigzania zastepczego (obejscia)
do czasu usuniecia Btedu w terminie uzgodnionym z Zamawiajgcym, ale nie dtuzej niz w terminie
wskazanym w Tabeli powyze;.

11) Zamawiajgcy dopuszcza mozliwos¢ przedtuzenia Czasu Naprawy Btedu przez Wykonawce na mocy
dwustronnego porozumienia, o ile usuniecie Btedu w terminach okreslonych powyzej jest
niemozliwe z przyczyn niezaleznych od Wykonawcy.

12) Wykonawca zobowigzuje sie do swiadczenia Ustug Gwarancji w sposdb zapobiegajgcy utracie
danych Zamawiajgcego, w tym takze tych, do ktérych bedzie miat dostep w trakcie wykonywania
ustug. W przypadku gdy wykonanie danej czynnosci przez Wykonawce lub przez Zamawiajgcego w
oparciu o rekomendacje Wykonawcy wigze sie z ryzykiem utraty danych, Wykonawca zobowigzany
jest poinformowac o tym Zamawiajgcego przed przystapieniem do wykonania takiej czynnosci lub
z chwilg przekazania takiej rekomendacji Zamawiajgcemu.

4.3. Aktualizacja Systemu

1) Realizacja ustugi bedzie polegata na aktualizowaniu Systemu przez Wykonawce w zwigzku
z wprowadzeniem przez Producenta aktualizacji Systemu.

2) W przypadku wprowadzenia zmian w Systemie przez Wykonawce na wniosek Zamawiajgcego,
Wykonawca zobowigzany jest do powigzania tych zmian z tymi funkcjonalnos$ciami Systemu, na
ktdre ta zmiana ma wptyw.
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3) Prace, o ktédrych mowa powyzej beda realizowane przez Wykonawce w terminie 7 dni liczonych
od dnia ich zgtoszenia Wykonawcy przez Zamawiajgcego.

4) Wykonawca zobowigzany jest w terminie 30 dni od kazdej aktualizacji powodujgcej zmiane kodu
aplikacji lub konfiguracji Systemu przedstawi¢ Zamawiajgcemu o$wiadczenie, ze aplikacja spetnia
wymagania dotyczgce bezpieczenstwa, tj. zachowania poufnosdci, integralnosci, dostepnosci,
rozliczalnosci, niezaprzeczalnosci, przetwarzania informacji przetwarzanych danych. W przypadku
aktualizacji skutkujacych dokonaniem zmian w kodzie Zzrédtowym funkcjonalnosci dostosowanych
podczas Wdrozenia do potrzeb Zamawiajgcego, Wykonawca zobowigzuje sie przekaza¢ nosnik
(np. pamie¢ USB) zawierajgcy zaktualizowany kod Ilub zapisaé w Repozytorium kodu
Zamawiajgcego zaktualizowany kod w ciggu 5 Dni Roboczych od dnia zaktualizowania Systemu.

5) Woykonawca jest zobowigzany do prowadzenia petnej i szczegétowej ewidencji przeprowadzonych
aktualizacji (zmiany w Dokumentacji mogg by¢ dostarczane w postaci suplementu w wersji
elektronicznej z zastrzezeniem, ze w przypadku wdrozenia kolejnej wersji oprogramowania
zmiany te zostang zamieszczone w kompletnej Dokumentacji) zawierajacej co najmniej:

a) numer kolejny/nr wersji;

b) oznaczenie, czy jest to aktualizacja Systemu wynikajgca ze zamiany przepiséw prawa;

¢) nazwa modutu, ktérego dotyczy aktualizacja;

d) wskazanie Dokumentacji Systemu zaktualizowanej w zwigzku z aktualizacjg;

e) imiona i nazwiska oséb ze strony Wykonawcy, z ktérymi mozna sie kontaktowac¢ w celu
omowienia szczegdtdw zwigzanych z wprowadzong aktualizacja.

6) Zakres Aktualizacji powinien zapewnié¢ osiggniecie petnych funkcjonalnosci dostepnych we
wszystkich obszarach Systemu, a w szczegélnosci umozliwia¢ wspodtprace z innymi modutami oraz
innymi systemami.

4.4. Okresowe przeglady Systemu

W ramach realizacji ustug Gwarancji , Wykonawca bedzie swiadczyt okresowe przeglady Systemu, nie
rzadziej niz co 3 miesigce, polegajace na:

1) Przegladzie poprawek dla eksploatowanych srodowisk wykorzystujgcych System.

2) Ocenie koniecznosci zastosowania poprawek rekomendowanych przez producenta
oprogramowania w eksploatowanych srodowiskach oraz ich wdrozenie.

3) Doradztwie architektonicznym w zakresie zgodnosci sposobu wykorzystywania Oprogramowania
z najlepszymi praktykami rekomendowanymi przez dostawce oraz zgodnosci z warunkami
Umowy.

4) Informowaniu Zamawiajgcego o przyczynach i sposobach rozwigzywania problemdw zwigzanych
z nieprawidtowym dziataniem Systemu.

5) Doradztwie technicznym, przekazywaniu na biezgco informacji o nowych funkcjonalnosciach
mozliwych do zaimplementowania w Systemie.

6) Zatozeniu zgtoszenia serwisowego w serwisie pomocy technicznej producenta, w przypadku wad
i btedéw Oprogramowania sktadajgcego sie na System, przekazanie zgtoszenia serwisowego do
producenta oprogramowania oraz prowadzenie zgtoszenia w imieniu Zamawiajacego.

7) Wsparciu w konfiguracji i optymalizacji Systemu.

8) Wsparciu w zakresie integracji kolejnych serweréw bazodanowych do Systemu.
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9) Instruktazu uwzgledniajgcym nowe funkcjonalnosci po aktualizacji Systemu, aktualizacja
dokumentacji technicznej Systemu.

5. Zlecenia Rozwoju

1) W ramach Ustug Rozwoju Zamawiajgcy ma prawo zleca¢ (zamdwienie opcjonalne) Wykonawcy
prace rozwojowe obejmujgce wizyty Konsultanta oraz prace programistyczne w okresie Gwarancji
w celu realizacji ewentualnych dodatkowych prac dostosowujgcych System do potrzeb
uzytkownikéow, wykonywania drobnych zmian, konfiguracji Systemu oraz dodatkowych
Instruktazy. Wykonawca nie ma roszczenia o zlecenie mu Ustug Rozwoju.

2) taczna liczba godzin przeznaczona na prace w ramach Ustugi Rozwoju nie moze przekroczyc
2000 roboczogodzin.

3) Ustugi Rozwoju bedg zlecane przez Zamawiajgcego zgodnie z nastepujgca procedura:

a) Zamawiajacy przekaze Wykonawcy zlecenie realizacji Ustug Rozwoju, w ktérym okresli:

i zakres prac,
ii. oczekiwany termin wykonania Ustug Rozwoju.

b) Wykonawca w terminie do 5 Dni Roboczych od otrzymania zlecenia Zamawiajgcego
wystosuje do Zamawiajgcego odpowiedz zawierajaca:

i wskazanie liczby roboczogodzin koniecznych do wykonania zleconych Ustug Rozwoju,
ii. wskazanie oséb, ktdre po stronie Wykonawcy bedg odpowiedzialne za realizacje Ustug
Rozwoiju,
iii. potwierdzenie terminu realizacji zleconych prac lub propozycje nowego terminu realizacji
zlecenia.
c) Zamawiajgcy po otrzymaniu odpowiedzi Wykonawcy moze:
i potwierdzi¢ zlecenie Ustug Rozwoju zgodnie z trescig zlecenia i odpowiedzi Wykonawcy,
albo
ii. ztozy¢ oswiadczenie o rezygnacji z realizacji danych Ustug Rozwoju, albo
iii. zaprosi¢ Wykonawce do negocjacji celem ustalenia zakresu, pracochtonnosci i terminu
realizacji Ustug Rozwoju.

d) Zlecenia realizacji Ustug Rozwoju mogg by¢ sktadane przez Zamawiajgcego pisemnie lub
elektronicznie. Potwierdzenie zlecenia prac rozwojowych lub rezygnacja z ich wykonania
wymaga formy pisemnej lub elektronicznej na adres upowaznionego przedstawiciela
Wykonawcy wskazany Umowie.

4) Zamawiajgcy moze zlecac realizacje Ustug Rozwoju w siedzibie Zamawiajgcego lub w innym
miejscu zaakceptowanym przez Zamawiajgcego.

5) W godziny pracy Konsultantéw nie bedzie wliczony czas dojazdu Konsultanta do siedziby
Zamawiajgcego.

6) Wykonawca jest zobowigzany do prowadzenia petnej i szczegdtowej ewidencji wykorzystanych
godzin pracy Konsultantdw zawierajgcej, co najmniej:
a) numer kolejny zgtoszenia w danym okresie rozliczeniowym;
b) dane osoby zgtaszajgcej ze strony Zamawiajgcego;
c) data zgtoszenia;
d) imieinazwisko Konsultanta;
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e) imieinazwisko osoby, do ktérej przyjechat Konsultant (jesli dotyczy);
f)  opis udzielonej konsultacji (modyfikacji, warsztatow);

g) nazwa modutu, ktdrego dotyczy konsultacja lub modyfikacja;

h) funkcjonalnosé, ktérej dotyczy konsultacja lub modyfikacja;

i)  dataigodzina rozpoczecia i zakonczenia konsultacji lub modyfikacji.

5.1. Rozliczenie Ustug Rozwoju

1) Wykonawca bedzie dostarczat Zamawiajgcemu ewidencje wykonanych ustug w podziale na
poszczegdlne moduty w cyklu miesiecznym, najpdzniej do pigtego dnia miesigca nastepujgcego
po zakonczeniu okresu rozliczeniowego. Przedstawiona ewidencja wykonanych ustug wraz
z protokotami odbioru poszczegdlnych zlecen bedzie zatgcznikiem do protokotu odbioru Ustug
Rozwoju wykonanych w danym miesigcu stanowigcym podstawe do realizacji przez
Zamawiajgcego ptatnosci za wykonane ustugi. Ewidencja moze by¢ przekazywana Zamawiajagcemu
w formie elektronicznej ustalonej przez Strony lub pisemne;j.

2) Protokoty odbioru beda zawieraty wyniki analizy ewidencji wykonanych w danym miesigcu zlecen
oraz opis ewentualnych pisemnych uwag (skarg) Zamawiajgcego dotyczacych realizacji zlecen.

3) Zamawiajacy ma prawo skierowac do Wykonawcy skarge w przypadku:

a) niemoznosci skomunikowania sie z Wykonawca w zwigzku ze $wiadczeniem przez Wykonawce
Ustug Rozwoju;

b) niesatysfakcjonujgcego poziomu merytorycznego Swiadczonej przez Wykonawce ustugi.
W tym przypadku Zamawiajagcy ma prawo zgdaé od Wykonawcy zmiany Personelu
realizujgcego zlecenie (np. rezygnacja z ustug okreslonego Konsultanta).

4) Z chwilg dokonania odbioru Ustugi Rozwoju Wykonawca obejmie rezultaty prac wykonanych
w ramach zlecenia Gwarancjg, bez zmiany wysokosci wynagrodzenia za Gwarancje. W przypadku
istotnego rozszerzenia Systemu na skutek realizacji Ustugi Rozwoju, Strony, zgodnie
z postanowieniami Umowy, bedg uprawnione dokona¢ zmiany Umowy w zakresie wynagrodzenia
za Gwarancje w przypadku, gdy Wykonawca wykaze faktyczny wzrost kosztéw zgodnie
z postanowieniami Umowy.
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IV. Wymagania szczegétowe w zakresie Systemu

1. Wymagania funkcjonalne oraz jakosciowe

Szczegétowy zakres ponizej wymienionych obszaréw funkcjonalnych objetych zakresem
wdrozenia Systemu zawarty zostat z Zatgczniku nr 1 Do OPZ — Wymagania funkcjonalne
i jakosciowe Systemu DAM.

2. Wymagania pozafunkcjonalne

2.1. Bezpieczenstwo

2.1.1. Wymagania ogolne

1) Wykonawca musi zagwarantowac bezpieczenstwo danych znajdujgcych sie w Systemie.
W Projekcie Systemu opracowanym przez Wykonawce musi znajdowad sie doktadny opis
proponowanych rozwigzan w zakresie bezpieczestwa Systemu oraz projekt konfiguracji
infrastruktury Systemu i sposob jej zabezpieczenia.

2) System musi spetnia¢ wymogi krajowych i unijnych przepiséw prawa dotyczacych
bezpieczenstwa informacji, w szczegdlnosci z Rozporzgdzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

3) System musi wykorzystywaé szyfrowanie przy komunikacji pomiedzy wszystkimi
komponentami (np. baza danych, serwer aplikacyjny). Szyfrowanie musi by¢ zrealizowane w
oparciu o rozwigzania zapewniajgce poziom bezpieczefistwa co najmniej rowny temu jaki
zapewniajg protokoty SSL/TLS lub VPN.

4) Minimalnym akceptowalnym algorytmem asymetrycznym jest RSA 2048.

5) Minimalnym akceptowalnym algorytmem symetrycznym jest AES 128.

6) Minimalnym akceptowalnym standardem funkcji skrétu jest SHA-2.

7) System musi by¢ zgodny ze standardem bezpieczenstwa aplikacji OWASP ASVS poziom
2 (aktualne wydanie), co Wykonawca potwierdzi przedstawiajgc raport z testow
bezpieczenstwa przeprowadzony przez niezalezng od Wykonawcy firme zajmujacy sie
ustugami bezpieczenstwa. Raport musi zawierac liste kontrolng stworzong na bazie OWASP
ASVS.

8) System musi w odpowiedni sposdb weryfikowac btedy tak, aby Uzytkownikowi nie byta
prezentowana informacja o Btedzie, zawierajgca szczegdty techniczne wystgpienia tego Btedu,
ujawniajgce zastosowane oprogramowanie i jego konfiguracje. Powinien byé generowany
standardowy, niezmienny komunikat o Btedzie.

9) System nie moze udostepniaé poprzez aplikacje/ustuge plikow/katalogdw zwigzanych
z konfiguracjg czy administrowaniem dang ustuga.

10) System musi w odpowiedni sposéb weryfikowaé zawarto$é¢ pél/formularzy aplikacji pod
katem wprowadzanych znakdéw (zastosowanej walidacji oraz kontroli poprawnosci sktadni
zapytan), w celu zabezpieczenia przed atakami typu SQL Injection, Cross Site Scripting itd.
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11) W przypadku technologii WEB, konfiguracja serwera webowego musi wymuszac ustawienie
parametru httpOnly w cookies wysytanych do Uzytkownika.

12) System powinien mieé¢ mozliwos¢ ograniczenia korzystania tylko do jednej sesji jednoczesnie
dla danego Uzytkownika, chyba ze uzywanie jednoczesnie kilku lub wiecej sesji dla danego
pojedynczego Uzytkownika jest niezbedne w celu wykonania przypisanych mu zadan.

13) System musi blokowac jednoczesny dostep do modyfikacji tych samych danych przez dwdch
lub wiecej Uzytkownikdw w celu zabezpieczenia przed ewentualnym nadpisaniem.

14) System musi posiada¢ wbudowany mechanizm zakonczenia sesji po zamknieciu przegladarki,
lub aplikacji (w celu uniemozliwienia powrotu do sesji poprzez nacisniecie przycisku ,,wstecz”
bez ponownego logowania).

15) System musi posiada¢ mechanizm powodujacy zakornczenie lub zablokowanie sesji
w przypadku nieaktywnosci  Uzytkownika przekraczajgcej 15 minut (parametr
konfigurowalny). W przypadku sesji Administratora, zamykanie lub blokowanie sesji musi
nastepowac po 3 minutach nieaktywnosci (parametr konfigurowalny).

16) Wykonawca jest zobowigzany w ramach Gwarancji, aby wszystkie elementy Systemu, system
operacyjny, system baz danych, jak i aplikacje posiadaty zainstalowane aktualne, stabilne
dostepne poprawki bezpieczenstwa.

17) W przypadku wykorzystywania komponentéw innych dostawcow, System moze
wykorzystywaé wytgcznie komponenty, ktére posiadajg wsparcie producenta danego
komponentu np. systemdw operacyjnych, bibliotek programowych itd. Wykorzystanie takich
komponentdéw musi by¢ w petni udokumentowane, aby byto mozna je objgé¢ monitorowaniem
pod wzgledem znanych podatnosci.

18) System musi by¢ zbudowany z modutéw/obszardw, tak aby byta mozliwo$é rozdzielenia jego
sktadowych pomiedzy rézne strefy VLAN jak DMZ, baza danych, aplikacja.

19) System powinien umozliwia¢ wznowienie petnej dziatalnosci biznesowej nie dtuzej niz w ciggu
8RBH (0$miu Godzin Roboczych) od momentu wystgpienia Btedu Krytycznego.

20) System musi mie¢ zsynchronizowany czas w oparciu o konfigurowalny wzorzec czasu CeZ —
serwer NTP.

2.1.2. Ochrona danych osobowych

2.1.2.1. Wymagania ogodlne w zakresie zgodnosci z RODO

1) System musi umozliwia¢ m.in.:

a) ograniczenie okresu przetwarzania danych do zgodnego z celem ich przetwarzania
(ograniczenie przechowywania) (artykut 5. punkt 1 e)

b) wycofanie zgody, na podstawie ktérej przetwarzane sg dane (artykut 7. punkt 3)

c) realizacje prawa dostepu osobie, ktdrej dane dotyczg (artykut 15. punkt 3)

d) realizacje prawa do sprostowania danych (artykut 16)

e) realizacje prawa do bycia zapomnianym (artykut 17)

f) realizacje prawa do ograniczenia przetwarzania (artykut 18)

g) realizacje prawa do przenoszenia danych (artykut 20)

h) realizacje prawa do sprzeciwu (artykut 21)
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i) realizacje prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu (artykut 22).

2) System musi umozliwia¢ ustalenie zrédfa pochodzenia kazdej danej osobowej (np. pismo klienta,
system informatyczny, z ktérego informacja pochodzi, e-mail, formularz itd.)

3) System musi umozliwiac ustalenie dawcy kazdej danej osobowej (od jakiej osoby dane pochodz3)
oznacza to konieczno$¢ logowania danych osoby wprowadzajgcej dane do Systemu.

4) System musi umozliwia¢ ustalenie daty pierwszego wprowadzenia danych do Systemu oraz
identyfikatora Uzytkownika wprowadzajgcego dane osobowe do Systemu.

5) System musi zapewni¢ mechanizmy bezpiecznego usuwania danych wrazliwych.

6) System musi umozliwia¢ konfiguracje maksymalnego czasu przetwarzania danych osobowych dla
kazdego celu przetwarzania.

7) System musi powiadamiaé Uzytkownika o osiggnieciu maksymalnego czasu przetwarzania danych
osobowych dla kazdej osoby, ktdrej dane sg przetwarzane.

2.1.3. Kopie zapasowe

1) System musi umozliwia¢ planowe wykonywanie kopii zapasowych danych w postaci petnej lub
przyrostowej.

2) System musi umozliwia¢ wykonywanie kopii logéw dziatania Uzytkownikéw (w szczegdlnosci
Administratorow Systemu).

3) System musi umozliwiaé odtworzenie danych na podstawie kopii zapasowej, w szczegdlnosci musi
umozliwiac:
a) wykonywanie kopii zapasowych danych w trakcie pracy Systemu,
b) wykonywania automatycznego testowania kopii zapasowych,
c) odtworzenie danych.

4) System musi umozliwia¢ swobodne ustalanie harmonogramu automatycznego tworzenia kopii
zapasowych danych. Poza mechanizmem automatycznym (dzienny, tygodniowy itd.), musi
umozliwia¢ wykonanie kopii zapasowej w dowolnej chwili na zadanie Administratora.

2.1.4. Logowanie zdarzen

1) System musi tworzy¢ i utrzymywacd log Systemu, rejestrujacy historie logowania do Systemu
wszystkich Uzytkownikéw oraz wykonane przez nich czynnosci odczytu (w tym wydruku),
wprowadzania, modyfikacji i usuwania danych. Zakres danych, ktére powinny podlegac¢ takiemu
audytowi/logowaniu zostanie okreslony na etapie analizy przedwdrozeniowej. Ze wzgledu na
szczegoblny charakter przetwarzanych danych tj. "danych wrazliwych" w rozumieniu RODO, muszg
zostac spetnione wszystkie wymagania wynikajace z przedmiotowego rozporzadzenia, jak i innych
aktéw wykonawczych.

2) W przypadku kazdej (zaréwno udanej, jak i nieudanej) préoby uwierzytelnienia i wylogowania
z Systemu, musi on rejestrowaé nastepujgce informacje: czas wykonania préby uwierzytelnienia
z doktadnoscig do 1 sekundy, wprowadzony identyfikator Uzytkownika, adres IP komputera
z ktérego wykonano probe uwierzytelniania, rezultat procedury uwierzytelniania oraz autoryzacji
(przyznanie lub odmowa dostepu z informacjg o przyczynie odrzucenia).
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3) System musi posiadac log aktywnosci dla Uzytkownikdw z uprawnieniami administracyjnymi
rejestrujgc kazdg akcje wykonang przez Administratora.

4) System musi zapewniaé bezpieczny mechanizm przechowywania logéw Btedéw Systemu.

5) System musi zapewnia¢ bezpieczny mechanizm przechowywania logéw audytowych
(w oddzielnym srodowisku i niedostepny do modyfikacji).

6) System powinien umozliwia¢ audyt systemowy —udokumentowanie historii czynnosci zwigzanych
z zasobami i dostepéw do zasobdw, tj. monitorowanie nieautoryzowanego dostepu. Wtaczona
klasa ochrony C2 [TCSEC] ($ledzenie dostepu, identyfikacja uzytkownika, kontrola dystrybucji
uprawnien).

7) Dane zwigzane z rozliczalnoscig (logi Systemu) powinny by¢ przechowywane w innej bazie danych
niz dane wykorzystywane w poszczegdlnych modutach Systemu. Zamawiajacy dopuszcza
mozliwos¢ przechowywania danych niezbednych do rozliczalnosci w tej samej fizycznej bazie
danych pod warunkiem, ze bedzie istniata mozliwos¢ archiwizowania danych zwigzanych
z rozliczalnoscig w oddzielnej bazie danych po uptywie ustalonego okresu czasu np.: miesigca.
W sktad informacji na temat dziatania Uzytkownika musi wchodzi¢ minimum: nazwa Uzytkownika
(login); data i godzina zdarzenia (YYYY-MM-DD HH:MM:SS); nazwa stacji i adres IP z ktérego
nastgpito logowanie; opis wykonywanej czynnosci; formularze, na ktérych dokonano czynnosci.

8) System musi zapewnia¢ mozliwos¢ eksportu danych, o ktérych mowa w poprzednim punkcie,
w formatach zgodnych z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (tekst jednolity: Dz. U. z 2017 r. poz. 2247 z pdzn. zm.).

9) System musi zapewniaé wspotprace poprzez interfejsy z systemami klasy SIEM w zakresie
wysytania logow.

2.2. Wydajnosc i skalowalnos¢ Systemu

1) Jednym z podstawowych wymagan jest skalowalno$¢ rozumiana, jako mozliwos¢ efektywnej
pracy przy zwiekszeniu liczby i wielkosci przetwarzanych zgtoszen, oraz liczby jednoczesnie
pracujgcych Uzytkownikow.

2) W zaleznosci od rodzaju Systemu i sposobu jego skonfigurowania skalowalnos$é powinna byé

realizowana w kazdej z warstw Systemu w zaleznosci od tego, jaki element Systemu jest
najbardziej obcigzony. System powinien by¢ skalowalny zaréwno w warstwie prezentacji,
warstwie aplikacyjnej i warstwie bazodanowe;j.
Skalowalnos¢ polega na mozliwosci dodania zasobéw sprzetowych (serwer, RAM, powierzchnia
dyskowa) w kazdej z warstw Systemu. Zwiekszanie wydajnosci (skalowanie) powinno by¢ mozliwe
bez modyfikacji logiki Systemu. Skalowalnos¢ nie moze polega¢ na wymianie zasobdw
sprzetowych na bardziej wydajne, ale na mozliwosci wykorzystania dodawanych zasobow.

2.3. Niezawodnos$¢ i dostepnosc

1) System musi dziata¢ w trybie ciggtym. Aktualizacje i inne czynnosci techniczne, ktére wptywajg na
ciggtosc pracy, musza by¢ wykonywane poza godzinami pracy Zamawiajgcego (od 18:00 do 7:00
dnia nastepnego).
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2) System musi dziata¢ z dostepnoscig (rozumiang jako czas dziatania ustug Systemu bez Btedéw
w stosunku do catosci czasu w danym okresie z wytgczeniem uzgodnionych przerw serwisowych
oraz z wytaczeniem niedostepnosci Infrastruktury bedacej w utrzymaniu Zamawiajgcego)
wynoszgcg minimum 98,00% w skali miesigca.

3) Czynnosci pielegnacyjne zwigzane z Systemem (aktualizacje, kopie zapasowe) bedg wykonywane
poza godzinami pracy Zamawiajgcego (od 18:00 do 7:00 dnia nastepnego).
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