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Platforma wirtualizacyjna - wymagania funkcjonalne

Wirtualizacja mocy obliczeniowej

Oferowana rownowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu
operacyjnego oraz musi spetnia¢ ponizsze warunki:

e Zaoferowane oprogramowanie do wirtualizacji musi by¢ instalowane bezposrednio na sprzecie
fizycznym i nie moze byé ono czescig innego systemu operacyjnego

e W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celdw alokowaé wiecej
niz 200MB pamieci operacyjnej RAM serwera fizycznego

e Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢
obstuzy¢ i wykorzystaé procesory fizyczne tego serwera wyposazone w 768 logicznych watkéw, 16TB
pamieci fizycznej RAM tego serwera oraz 16 procesordow fizycznych tego serwera

e Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z iloscig od 1 do 256 procesordw wirtualnych

e Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

e Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich.
Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez
przydzielonej wirtualnej karty sieciowej.

e Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzadzen USB

e Zaoferowane oprogramowanie musi wspierac nastepujace systemy operacyjne: Windows XP, Windows
Vista, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows
Server 2016, Windows Server 2019, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, RHEL 8,
REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, RHEL Atomic 7, Solaris 11, Solaris 10, Debian, CentOS, FreeBSD,
Asianux, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle
Linux , CoreOS, NeoKylin, Amazon Linux 2,

e W celu osiggniecia maksymalnego wspdtczynnika konsolidacji, zaoferowane oprogramowanie musi
umozliwia¢ przydzielenie tgcznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera, na ktéorym maszyny te sg posadowione

e Rozwigzanie musi umozliwiaé¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasoboéw dyskowych
niz jest fizycznie dostepne na zasobach dyskowych

e Zaoferowane oprogramowanie musi zapewniac sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegolnosci w zakresie mozliwosci zastosowania trybu XP mode w Microsoft Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Microsoft Hyper-V pakietu Microsoft Windows Server 2012
na maszynie wirtualnej

e Zaoferowane oprogramowanie musi umozliwiaé¢ integracje z rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w
systemy operacyjne maszyn wirtualnych (bezagentowos¢)
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Zaoferowane oprogramowanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich
serwerdw fizycznych poprzez protokét SSH, z mozliwoscia nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta ,,root”

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ powielania maszyn
wirtualnych wraz z ich petng konfiguracjg i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemdéw operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu pamieci pracujgcej maszyny
wirtualne;j.

Konsola zarzadzajgca zaoferowanego oprogramowania musi posiadaé mozliwosé przydzielania i
konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, minimalnie z: Microsoft
Active Directory i Open LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamoscig w oparciu o Active
Directory Federation Services (ADFS).

Zaoferowane oprogramowanie musi zapewniaé¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej
Zaoferowane oprogramowanie musi posiadaé¢ funkcjonalnos¢ tworzenia wirtualnego przetgcznika
(virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta (hypervisora
wirtualizacyjnego) i pozwalajgcego potaczy¢ tym przetgcznikiem maszyny wirtualne w obszarze jednego
hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos¢
konfiguracji minimum 4000 portéw

Pojedynczy wirtualny przetagcznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa potaczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadac
mozliwos$¢é przytaczania do niego minimum dwadch fizycznych kart sieciowych

Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiada¢ funkcjonalno$¢ obstugi
wirtualnych sieci lokalnych (VLAN)

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w
warstwie trzeciej, tak aby zapewnic¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi

Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii przepustowosci sieci
komputerowych do 100GbE w tym agregacje potaczen fizycznych do minimalizacji czasu przenoszenia
maszyny wirtualnej pomiedzy serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujacych o
przekroczeniu wartosci progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi
zapewnia¢ mozliwos$¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z dyskéw
wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg w tym samym lub oddalonym o$rodku
przetwarzania. Replikacja musi gwarantowa¢ wspotczynnik RPO (ang Recovery Point Objective) na
poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, musi
mieé¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania
pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia natywnego szyfrowania
ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia miedzy serwerami fizycznymi
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, oraz w
srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne, ponowne
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uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatorow na kolejnym,
dziatajgcym w tym samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. high availability)
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter w
srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do
warstwy wirtualizacji, musi posiadaé mozliwos¢ w przypadku wywotania startu aktualizacji,
automatycznego przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych do innego
wirtualizatora nie objetego aktualizacjg, przed rozpoczeciem samej aktualizacji

Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemne;j
komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzgdzajacym,
gwarantujace wiasciwe dziatanie mechanizmow wysokiej dostepnosci na wypadek izolacji sieciowej
serweréw fizycznych lub partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcy klastra VMware vCenter, w
srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla wybranych
maszyn wirtualnych (o maksymalnie dwdch procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na
maszynach wirtualnych objetych ochrong

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci 62 TB

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej

Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do
automatyzacji procesdw oraz wirtualizacji sieci (SDN, ang. software defined network).

Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do
systemu operacyjnego wirtualnej maszyny za pomoca technologii Smart Card Reader

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajgcego dla TPM
oznacza, ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktérym zainstalowane jest
zaoferowane oprogramowanie, uruchomit sie z wtgczong opcjg Secure Boot. Po potwierdzeniu, ze
Secure Boot jest wtaczone, system gwarantuje, poprzez weryfikacje podpisu cyfrowego, ze hypervisor
uruchomit sie w niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwos¢ wtgczenia funkcji “Microsoft
virtualization-based security”, tzw. Microsoft VBS dla systeméw operacyjnych maszyn wirtualnych
opartych o system operacyjny Microsoft Windows 10 oraz Microsoft Windows Server 2016.
Zaoferowane oprogramowanie musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra
wirtualizatora odpowiedzialnego za szyfrowanie danych

Zaoferowane oprogramowanie musi posiadaé¢ funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn
wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawiajgcy
wymaga aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10
lub Microsoft Windows 2016 wirtualny TPM widziany byt jako standardowy TPM, gdzie mozna
przechowywac bezpiecznie wrazliwe dane np. certyfikaty. Zawartos¢ wirtualnego TPM musi by¢
przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana.

Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ szybkiego uruchamiania wirtualizatora
po przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga aby w procesie aktualizacji
wirtualizatora, jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego uruchamiania powodowata
eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego

Zaoferowane oprogramowanie musi posiadaa¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania
do wirtualizacji w ramach klastra serwerdw z poziomu centralnej konsoli zarzgdzajgcej. Dodatkowo
centralna konsola zarzadzajgca musi posiadaé¢ funkcjonalno$¢ aktualizacji firmware komponentéw
serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzgdzajgcej wirtualizatora.
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Konsola zarzgdzajgca musi mie¢ mozliwos¢é automatycznej weryfikacji, czy zainstalowane komponenty
serwera posiadajg rekomendowang wersje sterownikéw i firmware, eliminujgc ryzyko pracy na
nieaktualnych wersjach. Taka funkcjonalnos¢ powinna by¢ dostepna dla minimum dwaoch producentow
serweréow

Zaoferowane oprogramowanie musi posiadaé wsparcie dla natywnych dyskéw 4K

Zaoferowane oprogramowanie musi wspiera¢ protokdt precyzyjnej synchronizacji czasu PTP
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi
posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji na
serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening (maksymalnego
zwiekszenia bezpieczenstwa dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalnosé migracji w trybie rzeczywistym dyskéw
dziatajagcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci
przerywania pracy maszyny wirtualnej, ktorej dysk jest migrowany

Zaoferowane oprogramowanie podczas pracy w klastrze zarzadzanym przez VMware vCenter musi
umozliwia¢ automatyczne rownowazenie obcigzenia CPU/MEM serwerdw fizycznych pracujgcych jako
platforma dla infrastruktury wirtualnej

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajgcy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizacyjnego (Hypervisora), a nastepnie wymuszac ten
profil/konfiguracje na innych serwerach fizycznych lub sprawdzaé¢ zgodnos$¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi
umozliwia¢ utworzenie w nim jednorodnego, wirtualnego przetacznika sieciowego, rozproszonego na
wszystkie serwery fizyczne istniejgce w tym klastrze. Przetgcznik taki musi zapewnia¢ mozliwoscé
konfiguracji parametréow sieciowych maszyny wirtualnej z granulacja na poziomie portu tego
przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwos¢ wykorzystania jednego lub wielu
portow przetgcznika z niezalezng od siebie konfiguracjg. Przetgcznik rozproszony musi wspétpracowac
z protokotem NetFlow

Zaoferowane oprogramowanie do wirtualizacji, w ramach zaimplementowanego w nim rozproszonego
przetgcznika sieciowego, powinno zapewnia¢é mozliwos¢ integracji z produktami (przetgcznikami
wirtualnymi) firm trzecich, tak aby umozliwi¢ granularng delegacje zadan w zakresie zarzadzania
konfiguracja sieci do zespotow sieciowych

Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi umozliwiac
funkcjonalnos¢ duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na inny port
Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik rozproszony musi miec
wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii a takze mechanizmy
automatycznie zapobiegajace niewtasciwej konfiguracji sieciowej, ktére w catosci lub w czesci mogg
eliminowac btedy ludzkie i utrate tgcznosci sieciowej

Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania
ruchu sieciowego oraz ustalania priorytetow w zaleznosci od jego rodzaju na poziomie konkretnych
maszyn wirtualnych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, musi
mie¢ mozliwo$¢ uruchamiania fizycznych serweréw z centralnie przygotowanego obrazu poprzez
protokot PXE

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi
zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdéw fizycznych infrastruktury
wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywacd i wyswietla¢ dane maksymalnie sprzed roku

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter, musi
mieé¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi,
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pamieciami masowymi niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, rézinymi
rodzajami wirtualnych przetacznikdw sieciowych oraz pomiedzy réinymi Centrami Przetwarzania
Danych platformami wirtualnej

e Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcy klastra VMware vCenter, w
srodowisku z minimum dwoma wirtualizatorami, musi zapewniac prace bez przestojéw dla wybranych
maszyn wirtualnych (o maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na
maszynach wirtualnych objetych ochrong

e Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania
ruchu do pamieci masowych oraz ustalania priorytetéw dostepu do nich na poziomie konkretnych
wirtualnych maszyn

e Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi
mieé¢ mozliwos¢ grupowania pamieci masowych o podobnych parametrach w grupy i przydzielania ich
do wirtualnych maszyn zgodnie z ustalong przez administratora polityka

e Zaoferowane oprogramowanie musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego
(PCle) jako logicznie separowanego wirtualnego urzgdzenia dedykowanego dla poszczegdlnych maszyn
wirtualnych

e Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter musi mie¢
mozliwos$é réwnowazenia obcigzenia i zajetosci pamieci masowych wraz z petng automatyka i
przenoszeniem plikdéw wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe
lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami I/O na mniej obcigzone

e Zaoferowane oprogramowanie musi umozliwia¢ uruchamianie konteneréw zbudowanych w topologii
Docker Image w wirtualnych maszynach

e Zaoferowane oprogramowanie musi umozliwia¢ instalowanie, uruchamianie i zarzadzanie aplikacjami
klasy Big Data oraz Hadoop z poziomu platformy wirtualizujgcej

e Zaoferowane oprogramowanie musi wspiera¢ technologie rozproszonego udostepniania procesora
graficznego Nvidia Grid vGPU zainstalowanego w serwerze fizycznym do maszyn wirtualnych

e Zaoferowane oprogramowanie musi wspiera¢ funkcjonalnos¢ trwatej, nieulotnej pamieci (ang.
Persistent Memory)

e Zaoferowane oprogramowanie musi wspierac protokét Remote Direct Memory Access (RDMA) poprzez
konwergentny Ethernet, lub RoCE (“rocky”) v2, Fiber Channel over Ethernet (FCoE) adapter i iSCSI
rozszerzenie dla RDMA (iSER). Wymaga sie aby maszyny wirtualne mozna byto konfigurowac z
wykorzystaniem protokotu RDMA

e Zaoferowane oprogramowanie musi wspiera¢ mozliwos¢ eksportu konfiguracji centralnej konsoli
zarzadzajacej przez APl i umozliwia¢ wykorzystanie jej jako szablonu przy kreowaniu kolejnych instancji
centralnej konsoli zarzadzajacej oraz do weryfikacji poprawnosci konfiguracji zainstalowanych juz
instancji

e Zaoferowane rozwigzanie musi posiada¢ mozliwos¢ testowania wybranych serwerdw (w szczegdlnosci
tych, na ktérych uruchomione sg aplikacje przetwarzajace dane wrazliwe i ktére maja dostep do kluczy
szyfrujacych maszyny wirtualne) w celu weryfikacji, czy oprogramowanie jest autentyczne i nie zostato
zmodyfikowane. Funkcjonalno$¢ ta powinna dziataé w oparciu o chip TPM 2.0 zainstalowany w
serwerze i powinna odbywac sie poza centralng konsolg zarzadzajacg (ktéra sama jest maszyna
wirtualng) wytgcznie w oparciu o sprzetowe zrédto zaufania (hardware root of trust). Tylko serwery,
ktore przejdg weryfikacje, mogg mie¢ dostep do kluczy szyfrujacych

e Centralna konsola zarzadzajgca musi wspiera¢ mozliwos¢ wczesniejszego i automatycznego
przetestowania wptywu jej aktualizacji na pozostate podtgczone do niej komponenty klastra oraz
uruchomione na nim funkcjonalnosci. Musi rowniez wspierac¢ proces aktualizacji catego klastra poprzez
automatyczne raportowanie kolejnosci aktualizacji podtagczonych do niej komponentow i
rekomendowanej ich wersji

6727

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




Dodatkowo zaoferowane oprogramowanie musi wspiera¢ funkcjonalnos¢ bezposredniego tworzenia
konteneréw oraz  klastrow  Kubernetes na  hiperwizorze  (warstwie  wirtualizatora) za
pomocg dostarczonej konsoli zarzadzajgcej Kubernetes (Kubectl) — wigczenie tej funkcji w warstwie
wirtualizatora moze wymagac¢ dodatkowej licencji/subskrypcji, ktdra nie jest wymagana

Dodatkowo zaoferowane oprogramowanie musi wspierac¢ funkcjonalnosé rejestru dla obrazéw kodu
programow kontenerowych. Taka funkcjonalno$¢ musi pozwalaé programistom przechowywa,
zarzadzac i zabezpiecza¢ kod oprogramowania Docker i OCI (Open Container Initiative) image —
wtgczenie tej funkcji w warstwie wirtualizatora moze wymagac¢ dodatkowej licencji/subskrypcji, ktéra
nie jest wymagana

Zaoferowana licencja na oprogramowanie spetniajgce powyzsze wymagania musi posiadaé mozliwos¢
swobodnego przeniesienia na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajacego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.
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Modut wirtualizacji przestrzeni dyskowej

Zamawiajgcy wymaga dostarczenia oprogramowania spetniajgcego ponizsze funkcjonalnosci:

Zaoferowane oprogramowanie musi umozliwia¢ zbudowanie wspétdzielonej przestrzeni dyskowej w
oparciu o dyski wewnetrzne serwerdw fizycznych. System powinien wspieraé nastepujace konfiguracje:
hybrydowa w oparciu o dyski SSD i HDD oraz allflash w oparciu o dyski SSD (SAS/SATA/NVMe).

Kazdy serwer fizyczny, na ktdrym zostanie zainstalowane zaoferowane oprogramowane, musi
dostarcza¢ zaréwno moc obliczeniowg do klastra (CPU i RAM) jak rédwniez przestrzen dyskowg
definiowang programowo (eng. Software Defined Storage). Powyisza funkcjonalnosé musi daé
mozliwo$é utworzenia przestrzeni dyskowej ztozonej z 64 hostow.

W przypadku potrzeby wykonania rozwigzania, opartego na zaoferowanym oprogramowaniu,
posiadajgcego  wytgcznie  dyski SSD, zaoferowane oprogramowanie musi  zapewniac
mozliwos$¢é optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢ ,,cache’owania” operacji
zapisu.

W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym oprogramowaniu,
posiadajgcego dyski mieszane, tj. SSD i HDD, zaoferowane oprogramowanie musi zapewniac
mozliwos$é optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢ ,,cache’owania” operacji
zapisu i odczytu z mozliwoscig

W przypadku potrzeby wykonania rozwigzania opartego na zaoferowanym oprogramowaniu
posiadajgcego dyski mieszane, tj. SSD i HDD, oprogramowanie musi posiadaé funkcjonalnos$¢
rezerwacji, dla poszczegdlnych maszyn wirtualnych, czesci dysku ,cache” wykonujgcego funkcje
odczytu

Zaoferowane rozwigzanie musi wspiera¢ technologie NVMe i “cache’owanie” operacji zapisu z
wykorzystaniem dyskéw NVMe

Zaoferowane rozwigzanie musi umozliwiaé konfiguracje serwerdéw all-NVMe

W przypadku zastosowania dyskéw NVMe zaoferowanie rozwigzanie musi wspiera¢ ich wymiane w
trybie hot-plug dla dodawania i wyjmowania dyskéw “na gorgco”. Taka funkcjonalnosé¢ musi byc
dostepna dla minimum dwdéch producentéw serwerdéw

Zaoferowane rozwigzanie musi wspiera¢ “cache’owanie” operacji zapisu z wykorzystaniem dyskéw
Intel Optane.

Zaoferowane oprogramowanie musi posiadaé¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania
do wirtualizacji pamieci masowej w ramach klastra serweréw z poziomu centralnej konsoli
zarzadzajgcej. Dodatkowo centralna konsola zarzgdzajgca musi posiadac funkcjonalnos¢ aktualizacji
firmware komponentéw serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli
zarzadzajgcej wirtualizatora. Konsola zarzgdzajgca musi mie¢ mozliwos¢ automatycznej weryfikacji, czy
zainstalowane komponenty serwera posiadajg rekomendowang wersje sterownikéw i firmware,
eliminujac ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalnos¢ powinna by¢ dostepna dla
minimum dwéch producentéw serwerdw

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ zmniejszania lub zwiekszenia przestrzeni
dyskowej (odjecie lub dodanie pojedynczego dysku, odjecie lub dodanie serwera fizycznego) w sposob
niewymagajgcy przestoju i przerwy w dostepie do dziatajgcych na zmienianym srodowisku maszyn
wirtualnych

Zaoferowane oprogramowanie musi by¢ zintegrowane z warstwg wirtualizacji w sposéb bezposredni,
niewymagajacy instalacji lub konfiguracji dodatkowych komponentéw sprzetowych oraz dodatkowego
oprogramowania lub dodatkowych maszyn wirtualnych.

Konfiguracja, zarzadzanie i monitoring przestrzeni dyskowej, w zaoferowanym oprogramowaniu,
muszg by¢ zintegrowane z centralng konsolg zarzgdzajaca platformg wirtualizacyjna
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Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ obstugiwania dyskow wirtualnych maszyn
do rozmiaru min. 62TB

Funkcjonalnosci zaoferowanego oprogramowania nie moze w zaden sposéb ograniczaé lub niwelowad
zadnej funkcjonalnosci platformy wirtualizacyjnej miedzy innymi w warstwie mechanizméw
niezawodnosciowych, wydajno$ciowo-optymalizacyjnych jak i zarzgdzania.

Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnos¢ konfigurowalnych mechanizméw
zabezpieczania danych na wypadek awarii sprzetowej w ramach lokalizacji lub szafy rack w taki sposéb,
aby poszczegélne kopie dyskdw maszyny wirtualnej nie byty umieszczane na hostach w ramach tej
samej szafy rackowe] lub w ramach tej samej lokalizacji

Zaoferowane oprogramowanie musi posiada¢, na oficjalnej stronie producenta tego oprogramowania,
liste wspieranych i certyfikowanych konfiguracji serwerowych. Wymagane jest wsparcie dla min. 5
niezalenych producentéw sprzetu serwerowego dostepnego na terenie Unii Europejskiej.
Zaoferowane oprogramowanie nie moze wprowadza¢ ograniczenia, aby na etapie rozbudowy
przestrzeni dyskowej wymagana byta rozbudowa jedynie o serwery fizyczne producenta wykorzystane
na etapie przed rozbudowy. W przypadku rozbudowy o kolejne serwery fizyczne, wytworzone na
podstawie zaoferowanego oprogramowania, rozwigzanie nie moze wprowadza¢ wymogu aby w
dostarczanych, kolejnych serwerach fizycznych, wymagana byta instalacja komponentéw sprzetowych
oferowanych tylko przez jednego dostawce/producenta (np. dyski, adaptery, specjalizowane karty i
kontrolery)

Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnos¢ mozliwosci rozbudowy i skalowania
zarowno mocy obliczeniowej, pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej (w
ramach istniejgcej infrastruktury serwerdéw fizycznych) bez koniecznosci dodawania kolejnych
serweréw fizycznych

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ rozbudowy oferowanej przestrzeni
dyskowej poprzez dodanie pojedynczego dysku lub dodanie jednego lub wiecej serwera fizycznego w
sposéb niewymagajacy przestoju i przerwy w dostepie do dziatajgcych ustug wirtualnych

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ ochrony danych przed utratg ich
integralnosci za pomoca weryfikacji sum kontrolnych. Suma kontrolna musi by¢ liczona w momencie
wykonania przez maszyne wirtualng operacji |0 write juz na poziomie wirtualizatora

Zaoferowane oprogramowanie musi umozliwiaé zarzgdzanie warstwg wirtualizacji mocy obliczeniowej
i pamieci masowej bez potrzeby otwierania dostepu poprzez protokét SSH.

Zaoferowane oprogramowanie musi umozliwia¢ utworzenie wysokodostepnego klastra przestrzeni
dyskowej w scenariuszu dla tzw. , oddziatu zdalnego”, zbudowanego w oparciu o min. 2 serwery
fizyczne i min. dwie lokalizacje. Architektura systemu musi mie¢ mozliwos¢ dotaczania kolejnych
lokalizacji ,,oddziatéw zdalnych” w ilo$ci min. 64.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ tworzenia i konfigurowania polityk
niezawodnosciowych, wydajnosciowych i pojemnosciowych przypisanych z granulacja na poziomie
dyskéw maszyn wirtualnych tak, aby mozna byto okresli¢ min.: liczbe serwerdéw fizycznych, ktére mogg
ulec awarii jednoczesnie, liczbe operacji 1/0, uzycie funkcji thin-provisioning, stripe

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ udostepniania przestrzeni dyskowej réwniez
dla fizycznych systemoéw operacyjnych w oparciu o technologie iSCSI i umozliwia¢ zarzadzanie
dostepnoscia, pojemnoscia i wydajnoscig bez koniecznosci wytgczania systemdéw na tej przestrzeni
posadowionych (,,w locie”)

Zaoferowane oprogramowanie musi posiadac interfejs APl umozliwiajgcy automatyzowanie wdrazania
lub modyfikacji konfiguracji systemu

Zaoferowane oprogramowanie musi umozliwia¢ funkcjonalno$¢ automatycznego odzyskiwania
pojemnosci dyskowej (przestrzeni dyskowej) zwolnionej na poziomie systemu operacyjnego tj.
TRIM/UNMAP (ang. storage space reclamation)
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e Zaoferowane oprogramowanie musi mie¢ mozliwos$¢ wigczania na zgdanie i wytgczania na zadanie
dostepnej w ramach funkcjonalnosci zaoferowanego oprogramowania dedupikacji i kompres;ji

e Zaoferowane oprogramowanie musi zapewnia¢ mechanizmy optymalizacji wykorzystania przestrzeni
dyskowych (ang. ereasure coding) dla RAID 5 | RAID 6 konfigurowane per dysk maszyny wirtualnej

e Zaoferowane oprogramowanie musi umozliwiaé rozciggniecie zdefiniowanej przestrzeni
dyskowej pomiedzy dwiema fizycznymi lokalizacjami oddalonymi z czasem RTT wynoszgcym nie
wiecej niz 5ms dla warstw sieci L2 lub L3 w ten sposéb, by zapis danych nastepowat synchronicznie do
obu lokalizacji.

e Zaoferowane oprogramowanie musi zapewnia¢ mozliwos$¢ tworzenia i konfigurowania polityk
niezawodnosciowych, wydajnosciowych i pojemnosciowych przypisanych z granulacjg na poziomie
dyskéw maszyn wirtualnych tak, aby mozna byto okresli¢ min.: liczbe serwerdw fizycznych, ktére
mogg ulec awarii jednoczesnie, liczbe operacji I/0, uzycie funkcji thin-provisioning, stripe, replikacje
lub jej brak w ramach rozciggnietego klastra. Funkcjonalnos¢ klastra opisana zostata
w poprzedzajacym punkcie.

e Zaoferowane oprogramowanie musi posiadac konfigurowalne mechanizmy zabezpieczania danych na
wypadek awarii jednego z dwdch centréw danych (klaster rozciggniety) w taki sposéb, aby
poszczegdblne kopie maszyn wirtualnych byty umieszczane zaréwno na hostach w ramach tej samej
lokalizacji (lokalna protekcja) oraz w ramach dwdch lokalizacji (protekcja na poziomie lokalizacji)

e Zaoferowane oprogramowanie musi umozliwiaé szyfrowanie przestrzeni dyskowej przydzielonej do
serwerdw wirtualnych. Szyfrowanie nie moze by¢ realizowane poprzez dyski samo szyfrujgce
(ang. Self Encrypting Drives).

e Zaoferowane oprogramowanie musi posiadaé mozliwosé uruchomienia ustugi NFS w wers;ji 3.1 oraz
4. Ta ustuga musi by¢ zintegrowana z warstwg wirtualizacji oraz uruchamiania i zarzadzana
wytacznie z poziomu centralnej konsoli zarzadzajgcej klastrem wirtualizacyjnym bez potrzeby
manualnej instalacji dodatkowych komponentéw zewnetrznych

e Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia i konfigurowania polityk
niezawodnosciowych, wydajnosciowych i mechanizmy optymalizacji wykorzystania przestrzeni
dyskowych (ang. ereasure coding) dla RAID 5 | RAID 6 konfigurowane granularnie per zasdb
NFS/NFS share.

¢ Funkcjonalnos¢ ustugi NFS w zaoferowanym oprogramowaniu musi wspotpracowacd
z Kubernetes CSI driver (Container Storage Interface) w ten sposéb, ze zasoby NFS kreowane sg i
usuwane automatyczne z poziomu konteneréw

e Zaoferowana licencja na oprogramowanie spetniajgce powyzsze wymagania musi posiadaé mozliwos¢
swobodnego przeniesienia na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.
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Modut wirtualizacji funkcji sieciowych

Zaoferowane oprogramowanie musi oferowac mozliwos¢ budowy sieci komunikacyjnych (IP) w oparciu
o srodowiska wirtualne zbudowane na bazie minimum dwdéch rozwigzan: ESXi oraz KVM.
Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalno$é tworzenia wirtualnych sieci w sposéb
niezalezny od topologii sieci fizycznej i uzywanych w obrebie tej sieci w protokotdéw sieciowych
Zaoferowane oprogramowanie realizujgce ustugi wirtualnych sieci musi by¢ zarzgdzane przez narzedzie
do zarzadzania warstwg wirtualizacji serweréw. Wyklucza sie uzywanie skryptow lub wtyczek (ang.
plugin’éw) nie wspieranych przez dostawce platformy wirtualizacji serweréw

Zaoferowane oprogramowanie musi posiada¢ funkcje tworzenia rozproszonego, wirtualnego
przetgcznika instalowanego bezposrednio w  jadrze wirtualizatora serweréw  (Hypervisor),
umozliwiajgcego tworzenie logicznych segmentdw sieci w warstwie L2. Wirtualny przetgcznik musi by¢
wspierany bezposrednio przez producenta platformy wirtualizacyjnej serweréw

Zaoferowane oprogramowanie musi posiada¢ funkcje tworzenia rozproszonego, wirtualnego routera
instalowanego bezposrednio w jadrze wirtualizatora serwerdw (Hypervisor), zapewniajgcego funkcje
bramy domysinej dla srodowiska serwerdw wirtualnych. Brama domysina musi dziata¢ w trybie
rozproszonym. Przetgczanie pakietéw w warstwie sieci L3 musi odbywaé sie w obrebie fizycznego
serwera, bez wynoszenia ruchu do fizycznych przetgcznikow (tj. po za Srodowisko wirtualizacyjne)
Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ kreowania segmentéw sieci wirtualnej przy
uzyciu technologii GENEVE (Generic Network Virtualization Encapsulation)

Zaoferowane oprogramowanie musi zapewni¢ funkcjonalno$¢ tgczenia (ang. bridging)
srodowiska zwirtualizowanego opartego o technologie GENEVE
oraz niezwirtualizowanego zdefiniowanego za pomoca technologii VLAN-6w

Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnosé wirtualnego routera wspierajgcego
protokdét BGP. Routing statyczny oraz BGP musi by¢ mozliwy do wykonania poprzez tunel GRE
Zaoferowane oprogramowanie musi zapewniaé funkcjonalnosc tgczenia segmentdw sieci w warstwie
L2 VLAN i GENVE poprzez zastosowanie wirtualnej bramy (ang. bridge)

Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnos¢ translowania adreséw IP zaréwno dla
ruchu wychodzacego ze S$rodowiska wirtualnego (SNAT) jak i przychodzacego do sSrodowiska
wirtualnego (DNAT)

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnosé¢ serwera DHCP w celu dynamicznego
nadawania adresow IP dla Srodowiska obiektéw w Srodowisku zwirtualizowanym

Zaoferowane oprogramowanie musi posiadac jednocze$nie zarowno funkcjonalnos¢ bezpieczenstwa
(m. in. firewall) oraz funkcjonalnos¢ sieci komputerowej (m.in. switching) przy czym wymienione
powyzej muszg by¢ zarzadzane oraz instalowane w ramach jednego interfejsu graficznego (pojedynczej
konsoli)

Zaoferowane oprogramowanie musi pozwala¢ na realizacje ustug sieciowych i bezpieczenstwa (co
najmniej: router, firewall, serwer DHCP) w formie scentralizowanej, to znaczy poprzez instalacje i
procesowanie ruchu na dedykowanym komponencie - na serwerze fizycznym (bare metal) lub maszynie
wirtualnej (ESXi). Dedykowany komponent powinien pozwalaé¢ na obstuge 300 000 tras routingu oraz
500 regut bezpieczenstwa.

Zaoferowane oprogramowanie musi posiadaé¢ funkcjonalno$¢ APl umozliwiajagcg automatyzowanie
wdrazania lub modyfikacje konfiguracji

Aktualizacje zaoferowanego oprogramowania powinny odbywac sie poprzez portal stuzacy do ich
planowania i uruchamiania, dostarczany przez tego samego producenta oprogramowania. Portal musi
umozliwia¢ przeglad wszystkich elementdéw systemu pod katem ich aktualnej oraz przygotowanej do
aktualizacji wersji. Portal musi oferowac wskazniki postepu aktualizacji, umozliwia¢ tworzenie planéw
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aktualizacji oraz zapewnia¢ mechanizmy sprawdzenia konsystencji dziatania systemu przed oraz po
aktualizacji

Oprogramowanie musi zapewnia¢ wsparcie dla wykorzystania plikéw danych JSON oraz XML
Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na zaoferowane
oprogramowanie spetniajgce wymagania Standardowe musi posiada¢ mozliwos¢ swobodnego
przeniesienia praw do uzytkowania na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedgcy w posiadaniu Zamawiajgcego (bez ograniczen licencji OEM). Licencje dostepne
w modelu licencjonowania na procesor fizyczny

Zaoferowane oprogramowanie musi zapewnic¢ bezpieczeristwo transmisji danych (filtracja pakietow)
na poziomie wirtulanego interfejsu sieciowego (VNIC) w hipervisorze wirtualizacyjnym, dla catosci
transmisji danych (wifaczajagc w to transmisje pomiedzy wirtualnymi maszynami w tym samym
wirtualnym segmencie sieci) bez wynoszenia ruchu do fizycznych przetacznikéw lub firewalli na
zewnatrz hypervisora

Zaoferowane oprogramowanie musi posiadac funkcje rozproszonego,
stanowego firewall'a instalowanego bezposrednio w jadrze wirtualizatora (Hypervisor) serweréw
umozliwiajgcego tworzenie polityk bezpieczeistwa w warstwach 2, 3 i 4 modelu sieciowego OSI. Nie
dopuszcza sie stosowania filtracji ruchu sieciowego typu "reflexive".

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia regut firewall’aw
trybie bezstanowym (ang. stateless) dla réznych grup wirtualnych serwerow

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia granularnych polityk
bezpieczenstwa na poziomie wirtualnego portu maszyny wirtualnej, wtaczajac ruch pomiedzy
wirtualnymi maszynami w ramach tego samego segmentu sieci i na tym samym fizycznym serwerze
(hoscie)

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia granularnych polityk
bezpieczenstwa dostepnych do wykorzystania w celu ochrony maszyn wirtualnych oraz serweréow
fizycznych ( ang. Bare metal ) dziatajgcych pod kontrolg systemu operacyjnego Linux ( Red Hat
Enterprise Linux, min. 7.6 ) oraz Microsoft Windows 2016

Zaoferowane oprogramowanie, do tworzenia regut polityk bezpieczennstwa, musi umozliwiaé
wykorzystanie, oprdcz parametréw takich jak adres IP, porty i protokoty, dodatkowych obiektéw, min.:
nazwa maszyny wirtualnej, nazwa switcha wirtualnego, nazwa grupy maszyn wirtualnych, system
operacyjny wirtualnej maszyny

Zaoferowane oprogramowanie musi zabezpiecza¢ Srodowisko wirtualne przed nieautoryzowang
zmiang adresu IP wirtualnej maszyny, poprzez zablokowanie ruchu z i do tej wirtualnej maszyny po
zmianie jej adresu IP w sposdb nieautoryzowany

Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ terminowania tuneli IPSeC site-to-site z
uwierzytelnieniem za pomocg wspoétdzielonego klucza ( pre shared key ) lub certyfikatu

Zaoferowane oprogramowanie musi umozliwia¢ natywna integracje z produktami firm trzecich
oferujgcymi  rozwigzania  klasy  antywirus/antymalware w  postaci bezagentowej.  Poprzez
bezagentowos¢ Zamawiajacy rozumie instalacje na poziomie wirtualizatora (hypervisora) serweréw,
bez ingerencji w maszyne wirtualng

Zaoferowane oprogramowanie musi umozliwiaé natywng integracje z minimum trzema produktami
firm trzecich oferujgcymi rozwigzania typu Next Generation Firewall w warstwie 7 modelu ISO OSI, w
celu dodatkowej filtracji i inspekcji ruchu

Zaoferowane oprogramowanie musi umozliwia¢ przekierowanie wybranego ruchu warstwy 2 modelu
ISO OSI do rozwigzania firm trzecich z obszaru bezpieczenstwa

Zaoferowane oprogramowanie musi posiadac funkcje tagczenia segmentdow sieci w warstwie 2 1SO OSlI
(ang. bridge) dla VLAN i VXLAN poprzez zastosowanie fizycznego przetgcznika firm trzecich
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Zaoferowane oprogramowanie musi posiada¢c mozliwos¢ tworzenia regut bezpieczenstwa
uwzgledniajacych nazwy uzytkownikdéw, poprzez integracje z Microsoft Active Directory z obstuga
selektywnej synchronizacji

Zaoferowane oprogramowanie musi zapewni¢ funkcjonalnosé rozktadania/réwnowazenia ruchu
(ang. load balancing) dziatajagcg od warstwy 4 do warstwy 7 modelu ISO OSI. Funkcjonalnos¢ musi
zapewnia¢ nastepujgce mechanizmy utrzymywania sesji (ang. session persistent), m in.: adres
zrédtowy, cookie, SSL ID oraz SessionID

W ramach inspekcji warstwy 7 modelu ISO OSI funkcjonalnosé¢ réwnowazenia ruchu (ang.
Load Balancer) musi oferowac funkcje blokowania i modyfikacji URL

Rozwigzanie rownowazenia ruchu (ang. Load Balancer) w zaoferowanym oprogramowaniu musi
posiada¢ mozliwos¢ wstrzykiwania w nagtéwek znacznika XFF (X-Fowarder-For)

Funkcja wirtualnego réwnowazenia ruchu (ang. Load Balancing) musi by¢ zarzadzana oraz instalowana
w ramach jednego interfejsu graficznego (pojedynczej konsoli) w ramach  zaoferowanego
oprogramowania

Zaoferowane oprogramowanie musi pozwala¢ na realizacje rownowazenia obcigzenia (ang. Load
balancing) w formie scentralizowanej, to znaczy poprzez instalacje i procesowanie ruchu na
dedykowanym komponencie - na serwerze fizycznym (bare metal) lub maszynie wirtualnej (ESXi).
Zaoferowane oprogramowanie musi posiadaé¢ funkcjonalnos¢ typu Identity Firewall umozliwiajace
obstuge sesji uzytkownikéw na pulpitach wirtualnych (VDI) oraz serwerach aplikacji (RDSH)
wspotdzielgcych pojedynczy adres IP

Zaoferowane oprogramowanie musi posiadaé¢ funkcjonalnos¢ identyfikacji aplikacji, np. MySQL,
http, DNS, DHCP, Active Directory, TLS, itp. na poziomie sieciowym modelu ISO OSI w warstwach 5, 6 i
7, a nastepnie mdc wykorzysta¢ wynik identyfikacji w rozproszonym, wewnetrznym firewall w celu
kontroli dostepu nie  tylko na poziomie  adreséw IP oraz portow, ale
rowniez w potgczeniu adreséw IP, portéw oraz zidentyfikowanej aplikacji

Zaoferowane oprogramownie musi umozliwia¢ wigczenie funkcjonalnosci rozproszonego Systemu
Wykrywania Wtaman ( and. Intrusion Detection System ) za pomocga licencji instalowanego na
serwerach dedykowanych wirtualizacji (Hypervisor) umozliwiajgcego realizacje wykrywania wtaman za
pomocg dedykowanych sygnatur atakdéw

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ analizowania przeptywow sieciowych (w tym
IPFIX) w warstwie sieciowej wirtualizacji opartej o rozwigzanie VMware vSphere

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ tworzenia raportéw przeptywow z informacja
uwzgledniajaca adresy IP oraz porty TCP/UDP dla $rodowiska wirtualnego. Poprzez raporty
przeptywdéw Zamawiajacy rozumie informacje o ruchu sieciowym z konkretnej maszyny wirtualnej do
innej konkretnej maszyny wirtualnej

Zaoferowane oprogramowanie musi mie¢ mozliwos$¢ posiadania wbudowanego kolektora zebranego
ruchu sieciowego mozliwego do uzycia w celu analizy ruchu

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ generowania rekomendacji dla regut serweréw
klasy $ciana ogniowa na bazie zebranych wczesniej informac;ji o przeptywach

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ przeanalizowania ruchu powigzanego z wybrang
grupg maszyn wirtualnych w zadanym okresie czasui na tej podstawie zarekomendowania
regut bezpieczenstwa.

Zaoferowane oprogramowanie musidawaé mozliwos¢ przeprowadzenia symulacji jak bedzie
wygladata komunikacja w ramach danej aplikacji po zastosowaniu rekomendowanych
regut bezpieczenstwa.

Zaoferowane oprogramowanie musi umozliwia¢ implementacje zarekomendowanych
regut bezpieczenstwa na poziomie rozproszonego, stanowego firewalla bezposrednio w
jadrze wirtualizatora, po uprzednim zatwierdzeniu ich przez administratora systemu.
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e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ wizualizacji (przedstawienia w postaci

graficznej) Sciezki logicznej i przejs$¢ w relacji maszyna wirtualna do maszyny wirtualnej,
wskazania komponentéw sieciowych w topologii logicznej i fizycznej uwzgledniajac przetaczniki,
routery, firewall’e oraz potgczenia miedzy nimi z uwzglednieniem komponentéw

wirtualnych (minimum host i maszyna wirtualna)

e Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ wizualizacji w formie graficznej przeptywéw
pomiedzy minimum sieciami wirtualnymi, podsieciami, aplikacjami oraz grupami bezpieczeristwa

e Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ informowania o maskowanych regutach firewalla,
czyli regutach, ktére nie sg wykorzystywane ze wzgledu na reguty, ktére w ciggu analizy ruchu znajdujg
sie w kolejce analizy je poprzedzaja

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ automatycznego wykrycia aplikacji dziatajgcych w
sieci klienta oraz wizualizacji zaleznosci zaréwno, pomiedzy maszynami wirtualnymi nalezgcymi do tej
aplikacji jak i ruchem zewnetrznym, wychodzagcym i wchodzgcym do maszyn wirtualnych
odpowiedzialnych za tg aplikacje

e Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ zarzadzania polityka sieciowa oraz polityka
bezpieczenstwa dla wielu lokalizacji ( w tym chmur publicznych, minimum dla Azure/AWS ) w sposéb
jednolity, utrzymujac stan synchronizacji pomiedzy lokalizacjami.

e Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ APl umozliwiajagcg automatyzowanie
wdrazania lub modyfikacje konfiguracji

e Zaoferowana licencja na oprogramowanie spetniajgce powyzsze wymagania musi posiada¢ mozliwos$é
swobodnego przeniesienia na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.
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Modut monitorowania funkcji sieci wirtualnej

e Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ analizowania przeptywow sieciowych (w tym
IPFIX) w warstwie sieciowej wirtualizacji opartej o rozwigzanie VMware vSphere

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ tworzenia raportéw przeptywoéw z informacja
uwzgledniajgcg adresy IP oraz porty TCP/UDP dla srodowiska wirtualnego. Poprzez raporty przeptywéw
Zamawiajgcy rozumie informacje o ruchu sieciowym z konkretnej maszyny wirtualnej do innej
konkretnej maszyny wirtualnej

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ posiadania wbudowanego kolektora zebranego
ruchu sieciowego mozliwego do uzycia w celu analizy ruchu

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ generowania rekomendacji dla regut serweréow
klasy sciana ogniowa na bazie zebranych wczesniej informac;ji o przeptywach

e Zaoferowane oprogramowanie musi miec mozliwosé wizualizacji (przedstawienia w
postaci graficznej) $ciezki logicznej i przejs¢ w relacji maszyna wirtualna do maszyny wirtualnej,
wskazania komponentéw sieciowych w topologii logicznej i fizycznej uwzgledniajac przetaczniki,
routery, firewall’e oraz potgczenia miedzy nimi z uwzglednieniem komponentéw
wirtualnych (minimum host i maszyna wirtualna)

e Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ wizualizacji w formie graficznej przeptywéw
pomiedzy minimum sieciami wirtualnymi, podsieciami, aplikacjami oraz grupami bezpieczeristwa

e Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ informowania o maskowanych regutach firewalla,
czyli regutach, ktére nie sg wykorzystywane ze wzgledu na reguty, ktére w ciggu analizy ruchu znajduja
sie w kolejce analizy je poprzedzajg

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ automatycznego wykrycia aplikacji dziatajgcych w
sieci klienta oraz wizualizacji zaleznosci zaréwno, pomiedzy maszynami wirtualnymi nalezagcymi do tej
aplikacji jak i ruchem zewnetrznym, wychodzacym i wchodzgcym do maszyn wirtualnych
odpowiedzialnych za tg aplikacje

e Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ APl umozliwiajacg automatyzowanie
wdrazania lub modyfikacje konfiguracji

e Zaoferowana licencja na oprogramowanie spetniajgce powyzsze wymagania musi posiadaé mozliwos¢
swobodnego przeniesienia na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.

15727

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




Modut monitorowania i zarzgdzania pojemnoscig i efektywnoscig platformy

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter, musi
posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego zarzadzania warstwg wirtualizacji na
serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening (maksymalnego
zwiekszenia bezpieczenstwa dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi uzyskiwa¢ informacje na temat wydajnosci Srodowiska
wirtualnego pod katem zarzgdzania pojemnoscig

Zaoferowane oprogramowanie musi za pomocg wbudowanych inteligentnych algorytmoéw
przewidywac trendy zwigzane z pojemnoscig srodowiska wirtualnego opartego na rozwigzaniu VMware
vSphere

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ dajgcg mozliwos¢ analizy srodowiska
wirtualnego pod katem optymalizacji wykorzystania zasobéw (CPU, RAM, zasoby dyskowe)
Zaoferowane oprogramowanie musi mie¢ mozliwos$¢ tworzenia unikalnego zbioru obiektéw
korespondujgcych funkcjami z obiektami Datacenter, tzn. musi byé mozliwe grupowanie obiektéw w
logiczne zbiory, dla ktérych bedzie istniata mozliwos¢ informowania o alertach, pojemnosci, ryzykach
zgromadzonych w zbiorze obiektéw. Obiekty mogg pochodzi¢ z réznych Data Center objetych tym
rozwigzaniem.

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ tworzenia unikalnego/dedykowanego profilu
pojemnosci, tzn. bedzie mozliwe grupowanie obiektow z Data Center w logiczne zbiory dla ktdrych
bedzie istniata mozliwo$¢ informowania o alertach, pojemnosci, ryzykach zgromadzonych w zbiorze
obiektow.

Zaoferowane oprogramowanie musi mie¢ funkcjonalnos¢ tworzenia scenariuszy predykcyjnego
obliczania pojemnosci na zasadzie: "co jesli" dla minimum: co jesli dodamy kolejne maszyn wirtualne.
Rozwigzanie bedzie umozliwiato definiowanie poziomdéw buforéw potrzebnych do zachowania
wysokiej dostepnosci. Analiza pojemnosci musi odnosi¢ sie zarowno do sredniego obcigzenia
srodowiska, jak réwniez do tzw. skokdéw obcigzenia

Zaoferowane oprogramowanie musi monitorowac infrastrukture opartg o rozwigzania VMware
vSphere oraz VMware vSAN.

Zaoferowane oprogramowanie, w obrebie monitorowania, bedzie posiadato rozwigzanie generowania
alertéw na podstawie korelacji wykrytych w srodowisku wirtualnym anomalii i symptomdw, a nie
pojedynczych monitorowanych metryk

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ dostarczania informacji na temat
rekomendowanych przez producenta posiadanego srodowiska opartego o VMware vSPhere dziatan,
majacych na celu prawidtowe dziatanie Srodowiska opartego na rozwigzaniu VMware vSphere
Zaoferowane oprogramowanie musi posiada¢ wbudowane komponenty integracyjne obstugujace
zewnetrzne kolektory logéw i zdarzen

Zaoferowane oprogramowanie musi posiadac funkcjonalno$¢ monitorowania i alertowania na temat
zgodnosci serwerdéw opartych na rozwigzaniu VMware vSphere z najlepszymi praktykami
bezpieczenstwa "VMware vSphere hardening" oraz DISA (Defence Information Systems Agency), FISMA
(Federal Information Security Management Act), ISO, CIS (center of internet security), PCl (Payment
Card Industry) i HIPAA (Health Insurance Portability and Accountability Act).

Zaoferowane oprogramowanie musi posiadac¢ baze wiedzy eksperckiej, ktora bedzie uzywana przez
administratoréw, jako Zrédto dobrych praktyk, sugestii, opisu typowych probleméw i bteddéw
zwigzanych ze srodowiskiem zwirtualizowanym

Zaoferowane oprogramowanie musi wizualizowa¢ w trybie online obcigzenie srodowiska wirtualnego
wraz z tzw. funkcjonalnoscig ,,drill down” do minimum 2 poziomdw zagniezdzenia

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos$¢ graficznej prezentacji wynikéw (ang.
dashboard)
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Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ aktywnych map graficznych ukazujgcych
elementy lub cate srodowisko wirtualne bez koniecznosci korzystania z ustugi wsparcia technicznego
producenta do ich dodatkowego wytwarzania podczas uzywania oprogramowania

Zaoferowane oprogramowanie powinno dokonywaé automatycznej predykcji wykorzystania zasobéw
maszyn fizycznych na podstawie analiz zebranych danych, informacji pochodzacych z modutu
zarzadzania cyklem zycia maszyn wirtualnych (wbudowanego w zaoferowane oprogramowanie) oraz
planéw uruchomienia kolejnych serwerdw wirtualnych

Zaoferowane oprogramowanie musi umozliwiaé przegladanie linii trendu monitorowanych
parametréw

Zaoferowane oprogramowanie musi umozliwia¢ tworzenie raportdw pojemnosciowych dla
monitorowanego S$rodowiska, zaréwno dla urzadzen wirtualnych jak i fizycznych, zwigzanych z
wirtualiztorem opartym o rozwigzanie VMware vSphere oraz fizycznymi zasobami dyskowymi poza
sSrodowiskiem wirtualnym

Zaoferowane oprogramowanie musi umozliwiaé monitorowanie srodowisk w czasie rzeczywistym
(przegladane informacje powinny ukazywac sie w trybie rzeczywistym — dopuszczane jest maksymalne
opodznienie nie wieksze niz 5 minut)

Zaoferowane oprogramowanie musi pozyskiwa¢ oraz prezentowaé¢, w formie wykreséw oraz
tabelaryczno-tekstowej, zbiorczo oraz osobno, dla kazdego systemu operacyjnego, aktualne i
historyczne dane dotyczace utylizacji CPU, RAM, zasobdéw dyskowych oraz interfejséw sieciowych
Zaoferowane oprogramowanie musi umozliwiaé przegladanie wszystkich zbieranych statystyk w
dowolnie wybranym zakresie czasu w postaci wykreséw

Zaoferowane oprogramowanie musi umozliwiac szczegétowe monitorowanie komponentéw serweréw
fizycznych (CPU, Ethernet, RAM, zasoby dyskowe)

Zaoferowane oprogramowanie musi umozliwia¢ definiowanie progédw wydajnosci i pojemnosci w celu
identyfikacji przypadkéw waskich gardet

Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ zmiany parametréw maszyn wirtualnych,
minimum CPU i RAM, za pomocg wygenerowanego w tym oprogramowaniu zadania. Dodatkowo,
wymagana jest funkcjonalnos$¢ odktadania w czasie w/w zadania, po wygenerowaniu (zadanie moze
by¢ uruchamiane w momencie utworzenia lub w dowolnie skonfigurowanym przez uzytkownika czasie)
Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ kasowania, wykonywania kopii migawkowych
(ang. snapshot), witaczania oraz wytgczania maszyn wirtualnych posadowionych na monitorowanym
Srodowisku wirtualnym

Zaoferowane oprogramowanie musi automatycznie przeszukiwac i analizowa¢ zebrane dane w celu
wynajdywania nadmiarowosci oraz niedoboréow przyznanych zasobéw (CPU, RAM, HDD) w
monitorowanym srodowisku

Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ automatycznego alarmowania w sytuacji
nietypowych (system monitoringu obserwuje i analizuje zachowanie platformy wirtualnej, na tej
podstawie podnosi alarmy o minimum nie normalnym w tym dniu zwiekszonym obcigzeniu elementu
platformy wirtualnej)

Zaoferowane oprogramowanie musi posiadaé¢ mozliwo$¢ dowolnego przypisywania powiadamiania o
alertach w $rodowisku dla réznych grup odbiorcow (takze z uzyciem alertéw stworzonych we wtasnym
zakresie przez uzytkownika)

Zaoferowane oprogramowanie musi pozwala¢ na odczyt wyswietlanych alarméw dotyczacych
monitorowanego Srodowiska wirtualnego wraz z powigzanymi z nimi poradami eksperckim
Zaoferowane oprogramowanie musi umozliwia¢ definiowanie alertéw zwigzanych z: zarzgdzaniem
pojemnoscig, zarzagdzaniem wydajnoscig, anomaliami w $rodowisku, zarzadzaniu dostepnoscig dla
monitorowanego Srodowiska

Zaoferowane oprogramowanie musi mie¢ posiada¢ funkcjonalno$¢ przypisania alertu do
administratora/operatora rozwigzujgcego problem
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Zaoferowane oprogramowanie musi mie¢ mozliwos¢ realizacji funkcji pdtautomatycznego
rownowazenia obcigzenia serwerdw fizycznych w obrebie klastra opartego o hypervisory VMware
vSphere, jak rowniez pomiedzy logicznymi klastrami

Zaoferowane oprogramowanie musi integrowaé¢ sie z produktem VMware Log Insight (poprzez
integracje Zamawiajgcy rozumie mozliwos$¢ przesytania danych z rozwigzania VMware Log Insight do
zaoferowanego oprogramowania). Zamawiajacy dodatkowo wymaga, aby konfiguracja
dostepu/integracji do/z VMware Log Insight odbywata sie z konsoli zaoferowanego oprogramowania
poprzez podanie danych dostepowych i adresowych do systemu VMware Log Insight

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ generowania gotowych, predefiniowanych
raportdw o stanie srodowiska monitorowanego

Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na zaoferowane
oprogramowanie spetniajgce wymagania Standardowe musi posiada¢ mozliwos¢ swobodnego
przeniesienia praw do uzytkowania na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedgcy w posiadaniu Zamawiajgcego (bez ograniczen licencji OEM). Licencje dostepne
w modelu licencjonowania na procesor fizyczny

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ gotowego pulpitu kierowniczego (ang.
dashboard) za pomoca ktérego administrator bedzie posiadat gotowe trzy kolumny z nastepujgcymi
informacjami:

o Zdarzenia jakie wystgpity w zadanym okresie czasu dla analizowanego problemu, min. dla:
wirtualnych maszyn, sieci wirtualnej, wirtualnej przestrzeni dyskowej
Anomalie, jakie wystapity w zadanym okresie czasu dla analizowanego problemu
Zmiany w konfiguracji monitorowanej infrastruktury jakie wystapity w zadanym okresie
czasu dla analizowanego problemu

Analiza danych ukazujaca powyisze wyniki prezentowane w dashboard musi odbywac sie
automatycznie poprzez mechanizmy uczenia sie maszynowego zaoferowanego oprogramowania
do monitorowania na podstawie zakresu czasowego definiowanego przez uzytkownika tego
Dashborad. Dodatkowo uzytkownik musi mie¢ mozliwos¢ definiowania, dla ktérego obiektu, np.
wybranej maszyny wirtualnej nalezy przeprowadzi¢ analize, a nastepnie wyswietli¢ jej wyniki.

Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ zastosowania dodatkowych adapteréw
umozliwiajgcych integracje z systemami firm trzecich monitorujgcymi infrastrukture

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ zastosowania dodatkowych paczek
monitorujacych dla rozwigzan firm trzecich

Zaoferowane oprogramowanie musi umozliwia¢ konfiguracje trybu wysokiej dostepnosci (ang. HA) dla
kazdego swojego komponentu w celu unikania awarii pojedynczego elementu

Zaoferowane oprogramowanie musi posiada¢é mozliwos$¢ zastosowania dodatkowych adapteréw
odpowiadajgcych za monitorowanie systeméw zewnetrznych takich jak m.in: macierze dyskowe,
chmury obliczeniowe, serwery fizyczne, przetaczniki LAN/SAN, umozliwiajgc tym samym wykorzystanie
dedykowanych dodatkowych mechanizmdéw monitorujgcych okreslone komponenty

Zaoferowane oprogramowanie musi umozliwia¢ elastyczne dostosowanie wygladu interfejsu
uzytkownika w zaleznosci od indywidualnych potrzeb

Zaoferowane oprogramowanie musi posiada¢ funkcje tzw. konfiguratora witasnych widokéw
zgromadzonych danych, ktéry musi umozliwiaé tworzenie zaawansowanych widokéw dotyczacych
wszystkich monitorowanych metryk

Zaoferowane oprogramowanie musi posiada¢ funkcje tzw. konfiguratora wiasnych pulpitéw
kierowniczych (ang. dashboard) na podstawie zgromadzonych danych w rozwigzaniu. Za pomocg tej
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funkcjonalnos$ci rozwigzanie musi umozliwia¢ tworzenie zaawansowanych pulpitéw kierowniczych
(dashborad)

Zaoferowane oprogramowanie musi posiadac funkcjonalno$¢ monitorowania systemdéw operacyjnych
(m.in. Windows, Linux) za pomocg zainstalowanego agenta w monitorowanym systemie operacyjnym
Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ integracji z rozwigzaniem VMware
Wavefront, VMware Skyline, VMware ServiceNow oraz VMware vRealize Automation

Zaoferowane oprogramowanie musi posiada¢ gotowe paczki do monitorowania (ang. management
packs) dla produktéw VMware vRealize Orchestrator, VMware SDDC, VMware NSX, VMware vRealize
Automation

Zaoferowane oprogramowanie musi mie¢ funkcjonalnosé tworzenia scenariuszy pojemnosciowych na
zasadzie: "co jesli" dla minimum: CPU, RAM, oraz przestrzeni dyskowej dla nastepujgcych elementéw:

Dodawania nowych serwerdéw fizycznych

Dodawania dodatkowych elementéw VMware vSAN

Migracji do VMware Cloud on AWS, AWS (Amazon Web Services), Microsoft Azure, Google
Cloud Platform, IBM lub VMware Cloud Provider Program

Zaoferowane oprogramowanie musi posiadaé¢ mozliwos¢ matematycznego wyliczania wartosci super
metryki na podstawie innych, gromadzonych i monitorowanych metryk podstawowych. Super metryka
to formuta matematyczna, ktéra zawiera jedng lub wiecej metryk. Jest to niestandardowa metryka,
ktdrg mozna zaprojektowac w rozwigzaniu, aby pomdc sledzi¢ kombinacje metryk, z jednego obiektu
lub z wielu obiektéw

Zaoferowane oprogramowanie musi wykrywac ustugi uruchomione na monitorowanych maszynach
wirtualnych, a nastepnie budowad relacje lub zaleznosci miedzy ustugami z réznych maszyn wirtualnych
na podstawie komunikacja sieciowej

Zaoferowane oprogramowanie musi posiada¢ mozliwos¢, po uruchomieniu alarmu, wykonywac na
podstawie tego alarmu, automatyczne dziatania dotyczacych akcji naprawczych

Zaoferowane oprogramowanie musi posiadac funkcjonalno$¢ monitorowania urzadzen firm trzecich
typu macierze dyskowe, urzadzenia sieciowe, a takze wirtualizatoréw innych niz rozwigzanie VMware
vSphere za pomoca specjalnie przygotowanych paczek do monitorowania

Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na zaoferowane
oprogramowanie spetniajgce wymagania Zaawansowane musi posiada¢ mozliwos¢ swobodnego
przeniesienia praw do uzytkowania na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedgcy w posiadaniu Zamawiajgcego (bez ograniczen licencji OEM). Licencje dostepne
w modelu licencjonowania na procesor fizyczny

Zaoferowane oprogramowanie musi posiadaé funkcjonalno$s¢ monitorowania aplikacji, serweréw
aplikacyjnych oraz baz danych firm trzecich, m.in. baz danych Oracle DB, Microsoft SQL, MySQL, Oracle
Weblogic, IBM WebSphere za pomoca specjalnie przygotowanych paczek (ang. management packs)
firm trzecich

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ monitorowania zmian na poziomie systemoéw
operacyjnych w tym konfiguracji tych systemdw oraz procesu zarzadzania aktualizacjami (ang. patch
management)

Zaoferowane oprogramowanie musi mie¢ gotowe paczki (ang. management packs) do monitorowania
platform typu Multi-Cloud, tj. AWS (Amazon Web Services) , Microsoft Azure, OpenStack i rozwigzan
kontenerowych, tj. Kubernetes

Zaoferowane oprogramowanie musi mie¢ gotowg funkcjonalnos¢ (tzw. Out-of-the-Box) do
wykrywania, monitorowania i rozwigzywania probleméw dla aplikacji firm trzecich tj.: Tomcat, MySQL,
NGINX, RabbitMQ, Apache http, Postgresql, MongoDB, Elastic Search, ActiveMQ
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Rozwigzanie musi posiadaé portal typu ,Self-Service” do automatycznego tworzenia i uruchamiania
wirtualnych systemdéw operacyjnych, platform aplikacyjnych i catych zestawdéw/systeméw maszyn
wirtualnych

Interfejs graficzny tzw. Ul musi by¢ dostepny poprzez przeglgdarke internetowg i wspierac technologie
opartg o HTML5

Musi tez posiadaé¢ mozliwos¢ katalogowania widoku poszczegdlnych typdw ustug wedtug wtasnego
wzorca

Rozwigzanie musi posiada¢ mozliwos¢ modyfikacji wtasciwosci obiektéw w katalogu (w tym w
szczegdlnosci konfiguracji wirtualnego sprzetu: CPU, RAM,STORAGE,NETWORK), zaréwno przed
provisioningiem ustugi jak i po provisioningu

Rozwigzanie musi oferowa¢ w ramach katalogu ustug informacje o kosztach danej ustugi -
modyfikowana na biezgco w zaleznosci od konfiguracji wirtualnego sprzetu (np. ilos¢ instancji, ilos¢
pamieci RAM, ilos¢ CPU)

Rozwigzanie musi prezentowac informacje w postaci wykreséw o kluczowych metrykach maszyny
wirtualnej, wytworzonej w ramach procesu takich jak CPU, pamie¢, IOPS, sieé

Rozwigzanie musi umozliwia¢ modyfikacje wirtualnego sprzetu po "provisioningu" danego obiektu z
katalogu

Rozwigzanie musi posiada¢ zestaw wbudowanych procesdéw/czynnosci automatyzacji dostarczania
ustug wraz z mozliwoscig ich edycji, zmiany konfiguracji i tworzenia nowych , krokéw” w procesie cyklu
zycia konkretnej ustugi

Rozwigzanie musi informowa¢ o statusie ustugi w czasie rzeczywistym np. (ustuga zaakceptowana,
zakolejkowana, odrzucona, w trakcie akceptacji itp.) dodatkowo rozwigzanie musi mie¢ mozliwosé
wystania informacji poprzez poczte elektroniczng o zmianie statusu ustugi

Rozwigzanie musi posiada¢ mozliwos¢ definiowania sieci wirtualnych, ktdre tgczg maszyny wirtualne
w ramach zarzadzanej platformy (w kazdym z Data Center bedgcym elementem projektu) — rozwigzanie
musi wspiera¢ natywnie nie mniej niz dwa rozwigzania typu SDN

Administrator rozwigzania musi posiada¢ mozliwos¢ definiowania sieci wewnetrznych jak i sieci
zewnetrznych potgczonych do sieci fizycznej - pozwalajgcej na komunikacje np. do Internetu za pomoca
np. NAT — rozwigzanie musi wspiera¢ natywnie nie mniej niz dwa rozwigzania typu SDN

Administrator rozwigzania musi posiada¢ mozliwos¢ definiowania fizycznych zasobdéw (mocy
obliczeniowej) oraz zmiany ich wielkosci poprzez powiekszenie lub pomniejszenie obiektu) bez wptywu
na dziatanie ustug - tj. Obiekt musi by¢ dostepny podczas dokonywanych operacji

Rozwigzanie musi posiada¢ mozliwos¢ definiowania logicznych obiektéw zawierajgcych wiele
wirtualnych elementéw w tym wiele maszyn wirtualnych powigzanych ze sobg zaleznosciami, tak aby
w rezultacie administrator systemu magt stworzy¢ wielowarstwowy serwis (np. aplikacja CRM (Load
Balansowany Web Front-End, Middelware oraz sklastrowany Back End- Baza Danych)

Administrator rozwigzania musi posiada¢ mozliwos¢ wyboru, ktére obiekty z katalogu moga ulegac
modyfikacji przez uzytkownika koricowego. Wymaga sie aby lista obiektéw byta nie mniejsza niz: liczba
wirtualnych procesoréow, wielkos$é pamieci operacyjnej, ilos¢ i wielkos¢ dyskéw oraz typ wolumenu ,
ilos¢ kart sieciowych i typy sieci, czas dzierzawy, polityka archiwizacji, hasto administracyjne systemu
operacyjnego) przy czym zmiana parametrow przez uzytkownika moze wymaga¢ dodatkowych
akceptacji przy procesie uruchomienia serwisu

Posiadanie wsparcia dla platform: KVM, Hyper-V (SCVMM), XenServer, VMware

Rozwigzanie niezalezne od producenta sprzetu, mozliwy provisioning na bare-metal ze wsparciem dla
min. takich producentow jak: Dell, HP, Cisco

Posiadanie wsparcia dla provisioningu do dostawcéw chmur publicznych: OpenStack, VMware
Integrated OpenStack, OVH, AWS (EC2 i Government Cloud), Azure

Rozwigzanie musi realizowaé¢ model: "Projektuj ustuge raz, wdrazaj gdziekolwiek"
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Rozwigzanie musi umozliwiaé rezerwacje zasobdw fizycznych dla wybranych grup uzytkownikéw, oraz
petng kontrole tych zasobdéw w obrebie wskazanej grupy uzytkownikéw

Rozwigzanie musi mie¢ mozliwos¢ tworzenia wielu logicznych, izolowanych od siebie grup maszyn
wirtualnych, okreslania dla nich zasobdéw fizycznych, grup uzytkownikow, wzorcéw ustug a takze
procesow tworzenia, zarzadzania cyklem zycia ustug

Automatyczne wdrazanie wszelakich ustug IT w jak najkrétszym czasie: Infrastructure as a Service -
wdrazanie instancji OS w maszynie wirtualnej lub fizycznej (szablon)

Rozwigzanie musi sie integrowac z innymi systemami zewnetrznymi typu: CMDB, DNS, IPAM, Load
Balancer, Servcie Desk, Monitoring, Web Services, BMC Blade Logic, HP Server Automation, Puppet,
Chef, SaltStack, MS SCCM i wiele innych gotowych jako plug-iny lub napisanych od poczatku w jezyku
programowania. Efektem powyzszej integracji musi by¢ w petni automatyczny proces tworzenia i
zarzadzania ustugg nie wymagajacy czynnosci recznych

Rozwigzanie musi umozliwia¢ tworzenie nowych ustug wraz z okresleniem ilosci i rodzaju zasobow
dostepnych dla danej ustugi zaréwno na etapie tworzenia jak i pdzniejszej rekonfiguracji danej ustugi
Rozwigzanie musi posiadaé jedno narzedzie do projektowania ustugi opartej na OS, aplikacjach, ustug
sieciowych tj.: Load Balancing, Routing, Switching oraz tworzenia regut bezpieczernstwa w locie podczas
provisioningu - w sieciowym aspekcie rozwigzanie musi mie¢ wsparcie dla microsegmentacji tj.
filtrowania ruchu pomiedzy dowolnymi maszynami wirtualnymi rowniez w obrebie tej samej sieci -
rozwigzanie musi wspiera¢ natywnie nie mniej niz dwa rozwigzania typu SDN

Rozwigzanie musi umozliwiaé z zbudowanie zunifikowanego Katalogu Ustug dla aplikacji, infrastruktury
i danych,

Rozwigzanie musi posiadac interfejs typu ,,drag-drop” przeznaczony do tworzenia dowolnej aplikacji na
podstawie utworzonych wczesniej komponentéw, aplikacji, systemdw, sieci i polityk bezpieczerstwa
oraz innych skryptéw pomocnych w automatyzacji

Rozwigzanie musi umozliwia¢ graficzng edycje przebiegu procesu realizacji ustug, definiowanie
poszczegdblnych krokdw oraz ich danych wejsciowych i wyjsciowych. Przebiegi procesow mogg by¢
sekwencyjne lub sktadac¢ sie z wielu sekwencji zadan realizowanych réwnocze$nie, musi istnie¢
mozliwos$¢ testowania zdefiniowanych procesow realizacji ustug przy uzyciu debugger-a, ktéry pozwala
analizowac postep procesu krok po kroku ze sledzeniem przekazywanych danych

Rozwigzanie musi umozliwiaé export/import zdefiniowanych proceséw realizacji ustug do/z pliku w
celu przeniesienia definicji pomiedzy réznymi srodowiskami

Rozwigzanie musi umozliwia¢ integracje z Active Directory oraz Open LDAP, i wieloma ich domenami w
tym samym czasie

uzytkownik REQUESTER musi mie¢ mozliwos¢ wykonywania wszystkich operacji na swojej ustudze z
jednej konsoli tj. Self-Service portalu, bez koniecznosci postugiwania sie innymi narzedziami
administracyjnymi

Rozwigzanie musi posiada¢ mozliwos¢ granularnego zarzadzania uprawnieniami dla poszczegélnych
uzytkownikdéw w zaleznosci od petnionej roli, opartego na rolach: np.: Tenant Admin, Service Architect,
Network Architect, Application Architect

Rozwigzanie stuzgce do automatyzacji musi standaryzowa¢ wdrazanie ustug IT oraz eliminowaé w ten
sposéb btedy czynnika ludzkiego

Rozwigzanie musi dostarcza¢ mechanizmy monitorowania statuséow zdarzen, notyfikacji o tych
zdarzeniach, umozliwiac sledzenie i kontrole zmian w konfiguracji wszystkich ustug, za pomocg min.
portalu Self-Service i powiadomien e-mail

Rozwigzanie musi mie¢ mozliwos¢ zgtaszania przez Administratora potrzeby odzyskania poszczegélnych
zasobdéw od uzytkownikow w przypadku ich niewtasciwego wykorzystywania

Oferowane oprogramowanie musi udostepniac funkcjonalno$¢ zarzadzania poprzez ustandaryzowany
interfejs tj. API
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o Zaoferowana licencja na oprogramowanie spetniajgce powyisze wymagania musi posiadac
mozliwos¢ swobodnego przeniesienia na dowolny serwer fizyczny bedgcy w posiadaniu Zamawiajgcego
(bez ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.
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Modut zbierania zbieranie logéw z infrastruktury

e Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢é centralnego gromadzenia i analizy
wszystkich logéw z urzadzen fizycznych wykorzystujacych technologie ,,Syslog”

e Zaoferowane oprogramowanie musi integrowac¢ sie z oprogramowaniem do monitorowania i
zarzadzania platforma wirtualizacyjng VMware vRealize Operations w ten sposdb, ze z poziomu konsoli
uzytkownika oprogramowania do monitorowania i zarzgdzania platforma wirtualizacyjng musi istnieé
mozliwos$é uzyskania natychmiastowego dostepu do logéw konkretnego urzadzenia fizycznego

e Zaoferowane oprogramowanie musi umozliwiaé personalizacje i wizualizacje logdw w postaci
wykresédw minimum: liniowych, kotowych oraz stupkowych

e Zaoferowane oprogramowanie musi w petni integrowaé sie z platformg posiadana przez
Zamawiajgcego, tj. VMware vSphere wraz z VMware vCenter

e Zaoferowane oprogramowanie musi zapewnia¢ monitorowanie urzadzen typu ,,Real Time”

e Zaoferowane oprogramowanie musi posiada¢ wbudowang baze wiedzy dotyczaca logéw oraz zdarzen
dla platformy wirtualizacyjnej VMware vSphere

e Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ udostepniania raportow za pomocy URL
kierujgcego do systemu logowania wysytanego do odbiorcy

e Zaoferowane oprogramowanie musi umozliwia¢ tatwa korelacje wybranych zdarzen w infrastrukturze
fizycznej/wirtualnej oraz ich graficzng prezentacje

e Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ personalizacji interfejsu graficznego w
zaleznosci od uzytkownika/operatora

e Zaoferowane oprogramowanie musi umozliwia¢ tatwe i szybkie przeszukiwanie logéw w oparciu o
zdefiniowane przez uzytkownika kryteria

e Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ implementacji dedykowanych modutéw
do analizy logéw innych urzadzen fizycznych np. macierzy dyskowych, przetgcznikédw LAN,itp., tak aby
analiza i korelacja wszystkich wiadomosci systemowych mogta odbywac sie z jednej konsoli
zarzadzajgcej

e Zaoferowane oprogramowanie musi posiada¢ mechanizmy efektywnej analizy wszystkich rodzajéw
logdw, takich jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnosciowe,
zrzuty awaryjne itp., a takze logdéw ‘nieustrukturyzowanych”

e Zaoferowane oprogramowanie musi umozliwia¢ definiowanie struktury dla logéw
nieustrukturyzowanych

e W zaoferowanym oprogramowaniu uprawnienia do interfejsu prezentacji i analizy logdw muszg
dopuszczac roztgcznosé z uprawnieniami do infrastruktury, z ktorej zbierane sg logi

e Zaoferowane oprogramowanie musi umozliwia¢ generowanie i eksportowanie dowolnych raportéw
zwigzanych z zarejestrowanymi zdarzeniami i logami

e Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ stworzenie klastra sktadajgcego sie co
najmniej 18 weztéw, z ktorego kazdy ma wydajnos¢ 15 000 EPS (ang. Events Per Second), co
sumarycznie daje 270 000 EPS

e Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ logowania zdarzen z platformy Kubernetes
dla VMware vSphere

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ okreslania czasu retencji danych, tzn.
Administrator w konsoli graficznej do zarzadzania platforma do zbierania i korelacji logdw musi miec
mozliwo$é okreslenia czasu po jaki zebrane logi bedg archiwizowane (eksportowane) na zewnetrznej
macierzy dyskowej po protokole NFS. Dodatkowo wymaga sie aby retencja mogta by¢ ustawiana
granularnie, tj. np. inny czas retencji dla logéw z urzadzen klasy firewall a inny czas retenc;ji dla logéw z
hyperwizoréw
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e Zaoferowana licencja na oprogramowanie spetniajgce powyzsze wymagania musi posiadaé¢ mozliwosc¢
swobodnego przeniesienia na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.
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Modut zarzadzania cyklem zycia platformy

e Zaoferowane oprogramowanie musi posiada¢ konsole centralng do automatyczne;j
instalacji i/lub konfiguracji oprogramowania do wirtualizacji serwerdw fizycznych, macierzy
dyskowej typu SDS (ang. software defined storage) na serwerach, wirtualizacji sieci typu
SDN (ang. software defined network) wraz z mechanizmami bezpieczeristwa.

¢ Dodatkowo rozwigzanie musi by¢ w stanie instalowaé¢ automatycznie i aktualizowac
wszystkie powyzsze komponenty oprogramowania (pkt. od 1.1 do 1.6).

e Zaoferowane oprogramowanie musi posiada¢ narzedzia automatyzujgce i upraszczajgce
proces wdrazania stosu oprogramowania infrastrukturalnego do wirtualizacji serwerdw x86,
wirtualizacji sieci oraz tworzenia macierzy dyskowej typu SDS poprzez zautomatyzowang
instalacje oprogramowania, tworzenie klastréw obliczeniowych (w tym klastry obliczeniowe
pod srodowiska typu VDI, klastry Kubernetes,) oraz dedykowanego klastra zarzadzajgcego
catoscia platformy

e Zaoferowane oprogramowanie musi posiadaé mechanizmy aktualizacji catego stosu
zainstalowanego w oparciu o niego oprogramowania wirtualizujgcego oraz definiowania
harmonogramu i zakresu tych aktualizacji

e Zaoferowane oprogramowanie musi posiadaé, na oficjalnej stronie producenta liste
wspieranych i certyfikowanych konfiguracji serwerdw sprzetowych. Wymagane jest wsparcie
dla min. 5 niezaleznych producentéw sprzetu serwerowego x86
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Narzedzie do orkiestracji platformy kontenerowej kubernetes w zakresie monitorowania,
zarzadzania siecig oraz tworzenia, modyfikowania, usuwania klastréw kubernetes wraz z
repozytorium klasy enterprise obrazéw kontenerowych (PKS)

Rozwigzanie do zarzgdzania klastrami Kubernetes musi zawiera¢ nastepujgce moduty:

o monitorowanie platformy chmury prywatnej wraz z monitorowaniem platformy Kubernetes

o zarzadzanie siecig kontenerdw min. do poziomie POD Kubernetes oraz bezpieczenstwa

sieciowego - mikrosegmentacja
o zarzadzanie instalacja, cyklem Zzycia, poprawkami bezpieczenstwa oraz poprawkami
funkcjonalnosci

o repozytorium obrazow konteneréw klasy enterprise

o konsole na potrzeby platformy do zarzgdzania klastrami Kubernetes

o do potaczenia z Google Cloud Platform
Rozwigzanie musi wspiera¢ Kubernetes w wersja min. 1.12. Dodatkowo przy pojawieniu sie nowej
wersji automatycznie, nie pézniej niz 3 miesigce, rozwigzanie bedzie posiadato zgodnos¢ z najnowszg
wersjg Kubernetes dostepnymi dla GKE (Google Kubernetes Engine)
Rozwigzanie musi posiada¢ mechanizmy budowania infrastruktury klastréw Kubernetes poprzez
command line interfejs (CLI) albo za pomocg polecenia bosh i pliku opisujgcego infrastrukture klastra
kuberenetes (YAML)
Musi wspierac skalowanie na zgdanie pojemnosci klastra kubernetes
Rozwigzanie musi mie¢ mozliwos¢ aktualizowania na Zzadanie klastréw kuberenetes odnosnie
poprawek bezpieczenstwa i poprawek funkcjonalnych w sposdéb zcentralizowany i zautomatyzowany
Rozwigzanie musi mie¢ mozliwo$s¢ minimalizowania przestojow klastra kubernetes (konteneréw)
poprzez stopniowe uaktualnianie klastra Kubernetes
Rozwigznie musi mie¢ mozliwo$¢ automatycznego badania stanu zdrowia (dziatania) klastrow
Kubernetes oraz posiada¢ mechanizmy automatycznej naprawy po jej wykryciu poprzez proaktywne
monitorowanie stanu zdrowia wszystkich weztdw klastra Kubernetes. Po wykryciu probleméw z
dziataniem ustugi kontenerowej system automatycznie przeprowadzi akacje stworzenia jeszcze raz
weztéw klastra Kubernetes
Rozwigzanie musi posiada¢ dodatkowe mechanizmy rozszerzajgce funkcjonalno$é sieci w zakresie
Kubernetes o:

o Zwiekszenie produktywnosci developerdw oraz dziatéw utrzymania poprzez uproszczenie
zarzadzania i utatwienie budowania poziomdéw bezpieczenstwa poprzez tzw.
mikrosegementacje aplikacji kontenerowych z granularnoscig per POD. Implementacja
mikrosegmentacji musi wykorzystuje jeden z dwdch mechanizmoéw: etykiety (K8S labels)
na podstawie, ktérych POD przypisywane s3 do mikrosegmentéw lub bezposredio K8S
network policy

o Optymalizacje sieci natywnych konteneréw poprzez automatyczne mechanizmy jej

budowania, load balancing, zarzadzanie politykami bezpieczenstwa

o Mozliwos¢ zarzadzania puli adreséw IP dla poszczegdlnych POD Kuberenetes

o Wsparcie dla container plugin (NCP) zaréwno dla topologii NAT, jak i bez NAT

o Wsparcia dla zewnetrznego BGP oraz obstugi netflow (IPFIX)
Rozwigzanie musi wspierac instalacje zaréwno w chmurze lokalnej opartej o wirtualizacje VMware
vSphere, jak réwniez w chmurze publicznej GCP (Google Cloud Platform)
Rozwigzanie musi wspiera¢ funkcjonalnos¢ tzw. Multi-Tenancy, czy wydzielania logicznej czes¢ klastra
kontenerdéw dla réznych klientéw zaréwno na poziomie sieciowym poprzez mikrosegmentacje, jak i na
poziome ,named space”
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e Rozwigzanie musi posiadaé integrowany rejestr przechowywania obrazéw kontenerowych klasy
enterprise:
o musi obejmowac zarzgdzanie uzytkownikami i kontrole dostepu z integracjg RBACi AD / LDAP,
co zapewnia odpowiedni poziom uprawnien i dostep do obrazéw konteneréw
o musi posiada¢ funkcje bezpieczenstwa, takie jak ustuga podpisu obrazu, aby umozliwic¢
zaufanie tresci, pozwalajgc programistg podpisa¢ obraz podczas zapisywania w rejestrze po to,
aby zapobiega¢ pobieraniu niepodpisanego obrazu
o musi posiada¢ funkcje skanowania przez uzytkownikdéw obrazy konteneréw pod katem luk w
zabezpieczeniach, aby zmniejszy¢ ryzyko naruszen bezpieczedstwa zwigzanych ze
zainfekowanymi obrazami konteneréw
e Rozwigzanie musi by¢ minimum certyfikowany przez Cloud Native Computing Foundation® (CNCF) w
ramach programu certyfikacji zgodnosci oprogramowania Kubernetes
e Rozwigzaniu musi posiadac graficzng konsole do zarzgdzania siecig, monitorowania, repozytorium
obrazdw klasy enterprise
e Rozwigzaniu musi wspiera¢ wirtualizacje serweréw fizycznych firmy VMware vSphere oraz
wykorzystywac dostepne funkcjonalnosci tej platformy w ramach zarzadzania klastrami Kubernetes,
np. wysoka dostepnosc (HA)
e Rozwigzanie musi udostepnia¢ Kubernetes w jego oryginalnej formie bez zadnych zastrzezonych
rozszerzen
e Dostarczona licencja na oprogramowanie spetniajgce powyzsze wymagania musi posiada¢ mozliwos¢
przenoszenia na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez ograniczen licencji
OEM). Licencje muszg by¢ dostepne na POD platformy Kubernetes lub rdzen fizyczny procesora
fizycznego . W ramach jednego POD Kubernetes moze wystepowac wiele kontenerow.
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