CeZ Zirown

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa licencji na system stuzacy do przechowywania i zarzadzania logami systemowymi oraz
zarzadzania zdarzeniami i informacjami bezpieczenstwa (system klasy SIEM — Security Information and
Event Management), zwanego dalej SIEM lub system.
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1. Przedmiot zamodéwienia obejmuje:

1.1. Dostawe licencji na system klasy SIEM wraz z 12 miesiecznym wsparciem producenta/Wykonawcy
waznym od dnia podpisania przez Zamawiajgcego protokotu odbioru tych licencji.

1.2. Oferowany system, musi by¢ rozwigzaniem istniejgcym na rynku co najmniej 5 lat, pochodzacy z
oficjalnego kanatu sprzedazy.

1.3. Nie dopuszcza sie rozwigzan typu open surce.

1.4. Oferowane dodatkowe moduty, dostepne w ramach platformy muszg byé sprawdzonymi
rozwigzaniami dostepnymi na rynku, co najmniej przez okres jednego roku przed faktem nabycia
licenciji.

1.5. Oferowany system, musi posiada¢ mozliwos¢ rozbudowy o dodatkowe moduty realizujgce funkcje
monitorowania infrastruktury IT oraz infrastruktury OT.

1.6. W przypadku zwiekszenia zapotrzebowania dowolnego modutu czy komponentu systemu na
zasoby systemowe, ktére pozwolg zniwelowac potencjalne problemy wydajnosciowe, rozwigzanie
powinno posiada¢ mozliwos¢ zwielokrotnienia poprzez rozbudowe (np. zwielokrotnienia ilosci
weztédw) bez koniecznosci zakupu dodatkowych modutéw, czy licencji.

1.7. Oferowany system, musi mie¢ mozliwo$¢ wydajnego parsowania logdw co najmniej na poziomie
500 zdarzen na sekunde lub 5 GB dziennie.

1.8. Przekroczenie ww. parametréw nie moze skutkowac zadng utratg danych. System SIEM, powinien
informowac o takim przekroczeniu w postaci alarmu i informacji w interfejsie uzytkownika.

1.9. Rozbudowa systemu, poprzez dokupienie dodatkowych licencji musi umozliwia¢ powiekszenie
wydajnosci parsowania logow przez dokupienie na obstuge kolejnych zdarzen na sekunde lub GB
dziennie.

1.10. System przechowywania danych logéw i zdarzen musi chroni¢ przed nieuprawnionym
usunieciem catosci lub czesci danych, raportéw i innych informacji oraz gwarantowac, ze dostep
do nich maja tylko uprawnieni, uwierzytelnieni uzytkownicy.

1.11. Podtaczona liczba urzadzen lub systeméw, z ktérych mozna pobierac logi, nie moze by¢
ograniczona, a system musi by¢ w stanie przetwarzaé jednoczesnie zdarzenia z szybkoscig co
najmniej 500 zdarzen na sekunde.

1.12. Oferowany system, musi dziata¢ w czasie rzeczywistym i umozliwiaé uzytkownikom
modyfikacje sposobu normalizacji danych w razie potrzeby (poprzez dodawanie nowych pdl,
zmiane przeznaczenia istniejgcych, zmiane ich nazwy, itp.) bez koniecznosci catkowitej
przebudowy bazy danych. System SIEM, musi obstugiwac jednoczesnie korzystanie z wielu metod
normalizacji logow.

1.13. Licencja systemu, nie moze ogranicza¢ liczby komponentdw gromadzacych oraz
analizujacych logi.

1.14. Oferowany system, musi wspiera¢ mechanizm planowego przenoszenia danych na pamieci
masowe hizszego poziomu (np. inne, wolniejsze lub tansze w eksploatacji nosniki danych) na
podstawie czasu lub okresu.
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1.15. Oferowany system, musi pozwalaé¢ na podtgczenie dodatkowej przestrzeni dyskowej na
bazie protokotu CIFS/NFS w celu przechowywania danych archiwalnych. Dane archiwalne powinny
by¢ dostepne w systemie w analogiczny sposéb jak dane dostepne on-line z wykorzystaniem tej
samej konsoli zarzadzania danymi.

1.16. Oferowany system, musi zapewnia¢ kontrole dostepu na poziomie RBAC (Role-Based
Access Control) w granulacji okreslonej na poziomie wartosci poszczegdlnych, identyfikowanych
danych.

1.17. Licencja musi dopuszcza¢, dowolne ksztattowanie architektury systemu, w szczegdlnosci
stosowanie dowolnej liczby komponentéw poszczegdlnych funkcji. Rozbudowa oferowanej
Platformy o kolejne elementy przetwarzajgce, analizujace, zbierajgce, nie moze wigzaé sie z
zadnymi kosztami licencyjnymi. Licencja nie moze tez ogranicza¢ w Zzaden sposdb liczby
podtgczanych urzadzen.

1.18. Architektura systemu, musi dopuszczaé rozdzielenie na osobne serwery funkcjonalnosci:
e warstwy analitycznej oraz interfejsu uzytkownika,

e przechowywania, wyszukiwania i zarzadzania bazg zebranych logow,
e pobierania danych.

1.19. Oferowany system, musi umozliwiaé tworzenie wifasnych, nieuwzglednionych przez
producenta w wersji bazowej systemu funkcjonalnosci zwigzanych z analizg danych, takich jak:
e dodatkowe funkcje analityczne,

e raporty,
e formularze,
e mechanizmy pobierania danych czy powiadomienia.

Realizacja tych funkcjonalnosci nie moze wymagac koniecznos$ci angazowania producenta i
nie moze naruszac praw autorskich.
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1.20. Oferowany system, musi posiadaé¢ mozliwos$¢ uruchomienia w architekturze zapewniajgcej
wysoka dostepnos$é (HA).

1.21. Oferowany system, musi umozliwia¢ wyszukiwanie zdarzen w logach/danych o zadanych
wartosciach pdl, w oparciu o wyrazenia regularne (REGEX) lub gotowych wzorcéw wyboru np.:
adres IP zrédtowy/docelowy, port, protokot.

1.22. Wszystkie dostarczone licencje, musza mie¢ mozliwosé przenoszenia, tj. pozwala¢ na
instalacje dodatkowych instancji systemu SIEM oraz dowolne przypisywanie posiadanych licencji
pomiedzy tymi instancjami jak réowniez tgczenie w jedna wieksza instancje (np. w przypadku
zakupu kolejnych licencji) w przypadku kolejnych zakupéw na kolejng dostawe licencji.

1.23. Oferowany system, musi zawiera¢ co najmniej 100 stworzonych i dostarczonych przez
producenta oferowanego systemu, wbudowanych regut korelacyjnych dziatajgcych na danych ze
zrédet logéw systemowych i aplikacyjnych. Reguty te powinny by¢ aktualizowane przez producenta
oraz mie¢ mozliwo$¢ zarzgdzania poprzez ich dodawanie, usuwanie oraz edycje.

1.24. Oferowany system, musi samodzielnie zarzgdza¢ retencjg danych. Wymagana jest obstuga
co najmniej dwdch etapdw zycia danych: dane dostepne online i archiwalne. Z kazdym etapem
zwigzane jest miejsce przechowywania danych. Migracja danych musi nastepowad automatycznie
po okreslonym czasie (wiek danych) lub osiggnieciu okreslonej objetosci. Musi istnie¢ mozliwosé
stworzenia réznych schematéw retencji dla réznych typow danych. System musi umozliwiac
wydajng prace: uzytkownikow przegladajgcych zdarzenia i generujgcych raporty i wyszukiwania
dla zgromadzonych danych obejmujgcych minimum 90 dni. Po uptywie 90 dni system powinien
automatycznie przenosi¢ dane do wskazanego archiwum.

1.25. Oferowany system, musi by¢ odporny na ataki sieciowe. W tym celu niezbedne jest
zabezpieczenie/utwardzenie systemu obejmujgcy usuniecie niepotrzebnego/nieuzywanego
oprogramowania systemowego, kont uzytkownikéw, wytgczenia zbednych ustug oraz wiaczenia
filtrowania ruchu IP.

1.26. Oferowany system, musi umozliwia¢ wykorzystywanie w innych obszarach niz zarzadzanie
informacjg bezpieczenstwa w oparciu o wspdlne dane w szczegdlnosci w zakresie:

e Zbierania i analizy logow,

e Monitorowa ustug,
e  Woydajnosci aplikacji.

Oferowane funkcjonalnosci, musza miec¢ pokrycie w oficjalnie dostepnej dokumentacji techniczne;j
producenta, ktérg Wykonawca udostepni na zgdanie Zamawiajacego wraz ze wskazaniem
punktow odnoszacych sie do danej funkcjonalnosci.
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2. Wymagania funkcjonalne — pozyskiwanie danych:

2.1. Oferowany system musi umozliwia¢ zaprojektowanie i wdrozenie przesytania, parsowania,

korelowania i przechowywania logéw i innych danych z co najmniej nastepujgcych typow zrdodet:

Systemy bezpieczenstwa,

Systemy sieciowe i bezprzewodowe,

Systemy operacyjne: Linux (wszystkie dystrybucje), Microsoft,

Serwery: DNS, DHCP, WWW (Apache, IIS, Nginx),

Systemy pocztowe: Microsoft,

Ustugi katalogowe: Active Directory (AD), OpenLDAP,

Bazy danych: Oracle, Microsoft SQL Server, MySQL, PostgradeSQL, Maria DB. Musi istnie¢
mozliwoséinstalacji sterownikéw do innych typéw baz danych w standardize JDBC lub ODBC
(alternatywnie),

Systemy wirtualizacyjne: VMware, vSphere, Hyper-V,

Logi Windows Events (Application, Security, System | inne),

Logi z ruchu sieciowego wysytane poprzez NetFlow oraz IP Flow Information Export (IPFIX),

Logi z system kontroli dostepu.

Poprzez pozyskiwanie logéw rozumie sie:

Pobieranie logéw i zapisywanie w bazie systemu SIEM,

Klasyfikacje zdarzen wg. typdw (np. Zalogowanie uzytkownika, nawigzanie potgczenia, itp.).

Normalizacje logdéw, czyli nadanie kontekstéw znaczeniowych dla poszczegdlnych
fragmentdéw logu, np. Username, source_ip, itp.

2.2. Oferowany system musi umozliwia¢ pobieranie logéw/danych zapisanych w plikach (dziennikach)

jak réwniez w postaci komunikatéw wychwytywanych z portéw TCP/UDP oraz z wykorzystaniem

nastepujgcych mechanizmow:

Centrum e-Zdrowia

Wysytanie logéw/danych ze zrédta systemu, na wskazany port TCP/UDP serwera, bedgcego
czescig wdrazanego systemu (np. Syslog),

System musi wspiera¢ zbieranie danych z formacie CEF oraz przyjmowanie logéw z Syslog
Relay,

Wskazanie w interfejsie uzytkownika wdrazanego systemu na znajdujgcy sie lokalnie
plik/katalog,

Wykonywanie przez system zapytan SQL w zewnetrznych bazach danych i pobieranie
wynikéw takich zapytan (alternatywnie musi istnie¢ mozliwos¢ komunikacji z bazami w
standardzie JDBC lub ODBC),

Windows Management Instrumentation (WMI),

Pliki tekstowe,
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o LogilMS, IMX,

e Dane z systemow wirtualizacji,

e Dane z systemdw kontenerowych,
e Dane z systemdéw chmurowych,

e Span port,

e NetFlow v5iv9, sFlow, jFlow, IPFIX,
e Zbiory wskazane w katalogach.

Pobieranie danych z ww. protokotéw musi by¢ mozliwe bez wykorzystania agenta dla
monitorowanych urzadzen i serwerdw.

2.3. Oferowany system musi pozwala¢ na analize standardowych logdéw infrastrukturalnych
generowanych przez systemy operacyjne, dostep webowy/proxy, systemy bezpieczenstwa,
urzadzenia sieciowe (routery, switche, punkty bezprzewodowe, itp.).

2.4. Oferowany system musi umozliwia¢ parsowanie logéw o dtugosci co najmniej 10 000 znakow oraz
zawierajgcych wiecej niz jedna linie.
2.5. Oferowany system musi umozliwia¢ tworzenie bazy definicji formatow logow.

2.6. Oferowany system musi pozwalaé na modyfikacje mechanizmoéw klasyfikacji i normalizacji logéw
dostarczonych razem z produktem (otwarty kod dostarczonych mechanizmoéow normalizacji).
Aktualizacje oprogramowania nie mogg nadpisywa¢ ww. modyfikacji.

2.7. Oferowany system musi pozwalaé¢ na analize niestandardowych logéw, takich jak: logi
wygenerowane przez oprogramowanie dedykowane, przez aplikacje witasne (autorskie) lub
utworzone przez uzytkownikow.

2.8. Oferowany system musi umozliwia¢ integracje danych gromadzonych z réznych zrddet: aplikacji,
baz uzytkownikéw, w tym katalogu Active Directory. Dane powinny by¢ dostepne jako spdjna
informacja na poziomie interfejsu analitycznego systemu.

2.9. Oferowany system musi umozliwiaé stosowanie agentéw na monitorowanych serwerach i stacjach
roboczych. Agent musi réwniez umozliwiaé pobieranie informacji zaréwno z systemu, na ktérym
zostat zainstalowany, jak réwniez z zewnetrznych systeméw (np. w celu obstuzenia logéw w
lokalizacjach zdalnych). Konfiguracja agenta, po podtgczeniu do serwera zarzadzajacego musi
odbywac sie centralnie. Agent musi zapewnia¢ mozliwos¢ szyfrowania i uwierzytelnienia
komunikacji z serwerem centralnym.
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3. Wymagania funkcjonalne — normalizacja danych:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Oferowany system musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie uzywania
systemu (np. dodanie nowych pdl, zmiane znaczenia lub nazwy istniejgcych, itp.) bez koniecznosci
przeprowadzenia ponownego odbudowywania bazy danych. System musi pozwala¢ na réwnolegte
uzywanie réznych sposobéw normalizacji logéw.

Reguty korelacji powinny by¢ tworzone i zarzadzane w interfejsie systemu, bez potrzeby uzycia
dodatkowych narzedzi firm trzecich.

Oferowany system musi umozliwia¢ obstuge logéw w formacie XML, CEF, JSON bez koniecznosci
tworzenia parserédw. Nazwy pdl powinny by¢ okreslone zgodnie z ich strukturg (XML, CEF, JSON).
Oferowany system musi umozliwiaé obstuge logéw w formacie CSV bez koniecznosci tworzenia
parseréw. Nazwy pél powinny by¢ wierszem nagtéwkowym CSV. Musi istnie¢ mozliwosé obstugi
roznych delimiterow (przecinek, kropka, Srednik, tabulator, itp.) oraz wartosci pél w cudzystowach.
Proces odpowiedzialny za parsowanie logdw musi analizowa¢ poszczegdlne logi/dane i
wyszukiwaé w nich informacje o logowanym zdarzeniu, miedzy innymi:

e Dataiczas zdarzenia,

e Nazwa uzytkownika,

e Nazwa systemu logujgcego,
e Nazwa/adres IP systemu,

e Nazwa zrddta logéw,

e Rodzaj zdarzenia (np. zalogowanie/wylogowanie/zablokowanie uzytkownika,
przepuszczenie/zablokowanie ruchu sieciowego, wykrycie szkodliwego kodu, itp.).

Oferowany system musi wspiera¢ geolokalizacje zdarzen na bazie adreséw IP. Dane
geolokalizacyjne (np. kraj) majg stuzyé w narzedziu do prezentacji na mapie, jak réwniez
umozliwia¢ ich wykorzystywanie w wyszukiwaniu wartosci pél oraz w regutach korelacyjnych.
Oferowany system musi umozliwiac analize logéw w réznych jezykach, w tym co najmniej w jezyku
angielskim i polskim. Znaki w logach Zzrédtowych kodowane przy uzyciu réznych stron kodowych
musza by¢ konwertowane do wspdélnego kodowania (preferowane UTF8 lub UTF16).

Oferowany system musi umozliwia¢ wykrywanie sytuacji niestandardowej niezgodnej z
poprzednio zarejestrowanym wzorcem (np. w celu wykrycia ataku DoS/DDoS, wykrycia
wewnetrznego ruchu sieciowego, niewystepujgcej wczesniej aplikacji, pojawienia sie nowego
uzytkownika, itp.).

W celu ograniczenia zajetosci przestrzeni dyskowej, dane wzbogacajagce nie mogg byc
przechowywane razem z logami, a wzbogacenie powinno odbywaé¢ w locie, w trakcie odczytu
danych ze Zzrédet zewnetrznych, a nie w trakcie zapisu.
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4. Wpymagania funkcjonalne — narzedzia analityczne:

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Oferowany system musi umozliwiaé przeglagdanie (w jednej konsoli systemu) logéw
pobieranych/dostarczanych do systemu oraz sprawdzania statusu potgczenia (przepuszczenie,
zablokowanie) w celu unikniecia koniecznosci logowania sie do kazdego monitorowanego systemu
osobno. Filtrowanie w czasie rzeczywistym musi dopuszcza¢ wyszukiwanie informacji za pomocga
wyrazen regularnych (REGEX) lub gotowych wzorcéw, np.: adres IP Zrédtowy/docelowy, port,
protokét.

Oferowany system musi umozliwia¢ alarmowanie i raportowanie o anomaliach statystycznych dla
docelowych parametréw liczbowych zawartych w logach polegajgc na odchyleniu w stosunku do
wartosci przewidywanych (zaréwno w goére, jak i w dét) z uwzglednieniem sezonowosci (np. réznic
wynikajgcych z pory dnia, czy tygodnia).

Oferowany system musi umozliwia¢ tatwe i samodzielne tworzenie regut parsowania
logéw/danych, tworzenie widokéw/raportéw kolejnych/nowych dowolnych Zrédet danych przez
pracownikéw Zamawiajgcego.

Oferowany system musi posiada¢ mozliwos¢ tworzenia wielu typédw raportéw generowanych
zgodnie z kryteriami ustalonymi przez administratoréw oraz na podstawie predefiniowanych
wzorcow (raportéw). Raporty muszg by¢ tworzone w wielu formatach — minimum PDF, CSV, JPG.
Oferowany system musi posiadaé¢ predefiniowane widoki dedykowane dla specjalistéw
odpowiedzialnych za poszczegdlne obszary bezpieczenstwa, np.:

e  Wykrywanie i przeciwdziatanie ztosliwemu oprogramowaniu,

e  Wykrywanie i obstuga podatnosci,

e Analiza ruchu sieciowego,

e Analiza oraz sledzenie wykorzystywanych portéw i protokotéw sieciowych,
e Analiza oraz sledzenie aktualizacji oprogramowania w ramach organizacji,
e Analizai $ledzenie uprawnien dostepu.

Zestaw funkcjonalnosci analitycznych musi uwzglednia¢ co najmniej nastepujace funkcje:

e  Statystyki typu suma, $rednia, mediana, odchylenie standardowe, najstarszy, najnowszy dla
zadanego klucza (np. $redni godzinny wolumen danych dla adresu Zzrédtowego),

e  Funkcje wykrywania anomalii dla dowolnych parametréw zawartych w logach, a nie tylko
parametréw ruchu sieciowego,

e System musi wykrywac rzadkie wystgpienia wartosci i zdarzen w okreslonym podzbiorze,
e Budowanie korelacji w oparciu o zdarzenia zawierajgce jednakowe wartosci danych pdl,

e Badanie zmian wartosci danego pola i alarmowanie lub raportowanie w oparciu o zmiane tej
wartosci (np. wzrost liczby niepoprawnych zalogowan o 50%).
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4.7. Komponenty oferowanego systemu w obszarze analityki biznesowej, raportowania, monitoringu
infrastruktury teleinformatycznej oraz zarzadzania i monitoringu logdw systemowych i
aplikacyjnych nie muszg pochodzi¢ od jednego producenta, jednak nie mogg to by¢ rozwigzania
open source.

4.8. Oferowany system musi wspiera¢ prace uzytkownikdw w rdéinych rolach i w nastepujacych
obszarach:
e Analiza zdarzen w obszarze bezpieczenstwa teleinformatycznego,

e Analiza pracy systemow informatycznych w zakresie wydajnosci i awarii systemow
informatycznych w zakresie wydajnosci i awarii systemdw/urzadzen teleinformatycznych,

e Analiza pracy aplikacji wiasnych (autorskich) lub utworzonych przez uzytkownikéw.

4.9. Oferowany system musi umozliwia¢ tworzenie regut korelacyjnych o dtugim okresie dziatania (czas
pomiedzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen powigzanych ze sobg).
Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza dostepnoscig danych w
systemie.

4.10. Oferowany system musi zapewniaé rozliczalno$é dziatan uzytkownikéw, w szczegdlnosci
rejestrowanie dostepu do przetwarzanych logéw/danych, takze jednoczesng prace analityczng, dla
co najmniej 10 uzytkownikéw. Licencja powinna uwzglednia¢ mozliwo$¢ utworzenia kont w
systemie dla co najmniej 25 uzytkownikéw. Uzytkownicy z przypisanymi réznymi rolami, powinni
mie¢ odseparowane srodowiska.

4.11. Oferowany system musi posiada¢ mozliwos¢ rozbudowy funkcjonalnosci o wizualizacje
dostarczane przez zewnetrzne biblioteki komercyjne lub dostepne na zasadzie otwartego kodu.
Musi istnie¢ mozliwo$¢ umieszczania takich wizualizacji na standardowych dashboardach systemu.

4.12. Oferowany system musi posiada¢ mozliwos¢ tworzenia interaktywnych dashboardéw
zawierajgcych elementy interfejsu uzytkownika takie jak np. pola tekstowe, listy wyboru,
checkbox, itp. Pozwalajagce na parametryzowanie wyswietlanych informacji. Musi istnieé
mozliwos¢ tworzenia ich bez koniecznosci programowania (z wykorzystaniem narzedzi
graficznych).

4.13. Oferowany system musi posiadaé mozliwo$¢ definiowania akcji typu drill down
powigzanych z roznymi typami zdarzen oraz pdl. Dostepne akcje powinny obejmowacd zewnetrzny
URL lub raport/dashboard w samym systemie. Dla zewnetrznych URL musi istnie¢ mozliwosé
przekazania parametru lub parametréw na podstawie wartosci poét, ktérych dotyczy akcja drill
down. Musi istnie¢ mozliwos¢ przekazania parametrow metodami GET i POST.

4.14. Oferowany system musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie
oraz powiadomienia administratorow. Musi istnie¢ mozliwo$¢ wysytania e-mail oraz mozliwos¢
konfigurowania innych akcji w postaci skryptéw, do ktérych moze by¢ przekazana dowolna liczba
argumentow na podstawie tresci alarmu.
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5. Wymagania techniczne i bezpieczenstwa:

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Komunikacja uzytkownika z systemem SIEM, musi odbywac sie przy uzyciu przegladarki
internetowej (wsparcie, dla co najmniej Microsoft Edge, Firefox, Chrome). Nie jest dopuszczalne
wymaganie instalacji jakiegokolwiek dedykowanego oprogramowania klienckiego na stacjach
roboczych uzytkownikéw w tym wtyczek i srodowisk uruchomieniowych w rodzaju Adobe Flash,
Java lub Microsoft Silverlight.

Oferowany system musi umozliwia¢ komunikacje z nim za pomocga urzadzen mobilnych Apple 10S
i Google Android, i pozwala¢ na integracje alarméw z powiadomieniami na ww. urzadzenia.

Oferowany system musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli
wilasnego stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci (ang. healthcheck).
Oferowany system musi utrzymywacé szczegétowy log audytowy rejestrujgcy co najmniej
nastepujgce operacje administratorow — logowanie/wylogowywanie, uruchamianie zapytania i
zmiany konfiguracji systemu SIEM.

Oferowany system musi umozliwia¢ uwierzytelnienie oraz szyfrowanie potgczenia miedzy
komponentami systemu SIEM.

W przypadku zaoferowania Zamawiajgcemu systemu SIEM budowanego w oparciu o rozwigzanie
techniczne typu appliance, dostarczony appliance musi posiada¢ mozliwos¢ odpowiedniego
zwiekszenia wydajnosci do parsowania logéw/danych, ktorych wielkos¢ moze dojs¢ do 20 GB
dziennie lub 2000 zdarzen na sekunde, nie moze wtedy dochodzi¢ do utraty logéw/danych.
Zamawiajgcy przewiduje 3 krotny wzrost zapotrzebowania wydajnosci rozwigzania w okresie
eksploatacji i oferowany w takim przypadku appliance nie moze uniemozliwia¢ osiggniecie tego
celu. Zdarzenia musza by¢ przechowywane na oferowanym appliance, przez co najmniej 12
miesiecy.

Zamawiajgcy dostarczy niezbedng infrastrukture i Srodowisko (serwery, systemy operacyjne,
system wirtualizacji) niezbedne na potrzeby instalacje systemu SIEM. Wykonawca dostarczy
wszystkie niezbedne licencje i komponenty do dziatania prawidtowego systemu SIEM, zgodnego z
wymaganiami Zatgcznika nr 1.

6. Termin realizacji:

6.1. Dostawa licencji na wymagany system SIEM musi nastgpi¢ w terminie do 10 dni roboczych od
zawarcia umowy.
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7. Wsparcie producenta/Wykonawcy:
7.1. W ramach wsparcia producenta/Wykonawcy wymagany jest:
e dostep do aktualizacji oprogramowania;
e dostep do nowych wersji oprogramowania oraz poprawek;
e dostep do nowych sygnatur bezpieczenstwa;

e dostep do bazy wiedzy producenta.
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