Ce Centrum
e-Zdrowia
Zatgcznik nr 1 do OPZ

Identyfikator CeZ:65390
Opisy systemoéw opartych na infrastrukturze chmurowej (vcloud)
1. System Monitorowania ksztatcenia Pracownikéw Medycznych (SMK II)

Opis systemu

System jest zintegrowanym systemem wspomagajgcym przebieg procesu ksztatcenia podyplomowego kadr
medycznych oraz gromadzacym i przetwarzajagcym dane na temat ksztatcenia. Gromadzone w SMK informacje maja
umozliwi¢ nie tylko prowadzenie analiz dotyczacych zapotrzebowania na specjalistéw w systemie ochrony zdrowia,
lecz takze powinny zapewnic¢ efektywng organizacje, planowanie i monitorowanie procesu specjalizacji oraz ocene
jakosci i skutecznosci tego ksztatcenia.

Zarys architektury

System zbudowany jest w architekturze mikroserwisowej, z wykorzystaniem orkiestratora konteneryzacji Kubernetes.
Cze$¢ serwerowa /backend/ stworzona jest z wykorzystaniem jezyka Java, uruchamiany jako procesy spring boot.
Czes¢ interfejsu uzytkownika /frontend/ stworzona jest we frameworku Angular, dziatajgca w przegladarce jako SPA.
System SMK uruchamiany bedzie etapowo, zatem w okresie przejsciowym ustanowione zostato potgczenie
z systemem SMK1 pozwalajace jednoczesng prace zalogowanego uzytkownika w obu systemach.

Spbjng sesje zapewnia ustuga SSO dostarczana przez system ePLOZ, dodatkowo zbudowane zostang ustugi
integracyjne pozwalajgce na wymiane danych pomiedzy systemami SMK1 i SMK.

Kontenery systemu poza relacyjng baza danych uruchamiane sg pod kontrolg orkiestratora Kubernetes.

Relacyjne bazy danych uruchamiane s3 na dedykowanych maszynach wirtualnych. W przypadku s$rodowiska
produkcyjnego sg to dwie niezalezne maszyny wirtualne.

Architektura systemu SMK sktada sie z komponentéow wymienionych i opisanych ponizszej tabeli.

Komponenty architektury systemu

Activiti Silnik klasy workflow, licencjonowany na zasadach Open Source

APl integracje | Komponent obstugujgcy komunikacje pomiedzy systemami SMK1 oraz SMK
1
API Integracje | Komponent obstugujgcy komunikacje pomiedzy systemami SMK oraz SMK1
2

Backend Kontener procesu serwerowego systemu SMK, udostepniajgcego ustugi dla aplikacji
zewnetrznych i wewnetrznych.
EDB Komercyjny Silnik rdbms zgodny z PostgreSQL.

Baza danych systemu SMK, rozumiana jako baza produkcyjna, zawiera wszystkie obiekty
bazodanowe wraz z relacjami - wynikajgce z modelu dziedziny.
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Baza danych bedzie instalowana bezposrednio na maszynach wirtualnych Vmware.

ELK Silnik nierelacyjnej tekstowej bazy danych Elastisc Search, system przetwarzania logéw Log Stash,
system klasy business intelligence Kibana.

Rozwigzanie wykorzystywane w projekcie do przechowywania i przetwarzania dziennikow
zdarzen, $ladéw audytowych, logéw aktywnosci uzytkownika.

MongoDB Silnik nierelacyjnej obiektowej bazy danych, wykorzystywany w projekcie do przechowywania
binarnych zatacznikéw.

Rabbit MQ System kolejkowy

Redis Silnik bazy kucz-warto$¢, dziatajacej w trybie in-memory, wykorzystywany w projekcie do
buforowania zbioréw danych.

SMK System Monitorowania Ksztatcenia.

SMK1 Poprzednia wersja Systemu Monitorowania Ksztatcenia.

Ponizszy diagram przedstawia ogdlng architekture rozwigzania SMK (model C2)
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Integracje z systemami zewnetrznymi

System SMK zintegrowany bedzie z nastepujgcymi systemami i zewnetrznymi ustugami:

Nazwa systemu / ustugi

Wiasciciel systemu / ustugi

Opis

1 Elektroniczna Platforma
Logowania Ochrony
Zdrowia — e-PLOZ

Centrum e-Zdrowia

System $wiadczacy ustugi
uwierzytelniania i autoryzacji
uzytkownikéw.

2 SIR System Informatyczny
Rezydentur

Ministerstwo Zdrowia

System Informatyczny
Rezydentur obstugujacy umowy
rezydenckie MZ.
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3 CKPPiP Centrum Ksztatcenia WS wymiany danych na potrzeby
Podyplomowego egzaminow.
Pielegniarek i Potoznych.
4 CMKP Centrum Medyczne WS wymiany danych na potrzeby
Ksztatcenia Podyplomowego | organizacji kurséw w ramach
specjalizacji.
5 CEM Centrum Egzamindéw WS wymiany danych na potrzeby
Medycznych organizacji egzaminéw
specjalizacji.
6 CWPM Centralny Wykaz
Pracownikéw Medycznych
7 E-Gate Podpis elektroniczny Wymiana danych w zakresie
podpiséw elektronicznych
8 SMK1 Centrum e-Zdrowia Dotychczasowy system SMK

application Widok kooperacji aplikacji /
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Wykaz i skalowanie srodowisk

Skalowanie srodowisk

Frontend host core (vCpu) 2 2 1 2 2 4 14
Frontend host ram (GB) 2 8 1 12 |2 16 60
Frontend host storage (GB) 2 64 |1 64 |2 64 320
Backend APP core (vCpu) 2 3 1 4 4 4 26
Backend APP ram (GB) 2 8 1 24 | 4 32 71
Backend APP storage (GB) 2 64 |1 64 | 4 64 199
PostgreSQL EDB (vCpu) 2 2 1 2 2 8 17
PostgreSQL EDB ram (GB) 2 8 1 8 2 64 85
PostgreSQL storage (GB) 2 256 | 1 256 | 2 512 1029
MongoDB core (vCpu) 2 2 1 2 2 4 13
MongoDB ram (GB) 2 12 |1 32 |2 64 113
MongoDB storage (GB) 2 32 |1 64 |2 72 173
RabbitMQ core (vCpu) 2 2 1 2 2 2 11
RabbitMQ ram (GB) 2 8 1 12 |2 16 41
RabbitMQ storage (GB) 2 24 |1 24 | 2 64 117
Elastic Search core (vCpu) 2 2 1 2 2 4 13
Elastic Search ram (GB) 2 8 1 16 |2 24 53
Elastic Search storage (GB) 2 32 |1 64 |2 128 229
API Integracyjne SMK2 (vCpu) | 3 2
API Integracyjne SMK2 (ram) | 3 16
API Integracyjne SMK2 (GB) | 3 64
VMs
suma CPU 26 14 60 100
suma RAM 104 104 496 704
suma storage 944 536 1936 3416
Informacje dotyczace przestrzeni dyskowej Srodowisk
Srodowisko produkcyjne 1,8TB 768 GB
Srodowisko przedprodukcyjne (szkoleniowe) 512 GB 248 GB
Srodowisko testowe 512 GB 248 GB
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2. Rejestr Systemu Kodowania (RSK)

Opis systemu

Celem dziatania systemu jest poprawa jakosci ustug medycznych dzieki dostosowaniu do warunkéw polskich
klasyfikacji ICD-11, opracowanie ostatecznej polskiej wersji ICD-10, stworzenie polskich wersji informatycznych
narzedzi, wypracowanych przez WHO, ktére wspomogg uzytkownikéw ICD-11. W celu optymalnego korzystania
z klasyfikacji ICD-11 w ramach Projektu Klasyfikacja ICD-11 zostanie dostosowana do formatéw uzywanych w systemie
informacji w ochronie zdrowia oraz umieszczona na platformie - Rejestr Systeméw Kodowania. Rejestr Systemow
Kodowania stanie sie referencyjng bazg klasyfikacji i stownikéw medycznych wykorzystywanych w systemie informacji
ochrony zdrowia, w szczegdlnosci przez systemy i rejestry medyczne tworzone przez Centrum e-Zdrowia.
Miedzynarodowa klasyfikacja choréb i zwigzanych z nimi probleméw zdrowotnych (ICD) jest miedzynarodowym
standardem systematycznego rejestrowania, raportowania, analizy, interpretacji i poréwnywania danych dotyczacych
Smiertelnosci i zachorowalnosci. Wdrozenie w krajowych systemach teleinformatycznych najnowszej wersji
klasyfikacji ICD-11 pozwoli na identyfikacje problemdéw zdrowotnych przy uzyciu aktualnego i klinicznie odpowiedniego
systemu klasyfikacji. Stanom zdrowotnym lub wypadkom przypisuje sie kody ICD-11, co skutkuje danymi, ktére moga
byé wykorzystywane do opracowywania skutecznych polityk zdrowia publicznego oraz do pomiaru ich wptywu,
przydzielania zasobdw, poprawy leczenia, poprawy profilaktyki lub wykorzystania do rejestracji klinicznej.

Obecnie w Polsce stosowana jest klasyfikacja ICD-10 w wersji z roku 2008. Aktualizacja klasyfikacji umozliwi wtasciwe
i zgodne z aktualng wiedzg, identyfikowanie zdarzern medycznych.

Przyktad realizacji ustug

Miedzynarodowa klasyfikacja choréb i zwigzanych z nimi probleméw zdrowotnych (ICD) jest miedzynarodowym
standardem systematycznego rejestrowania, raportowania, analizy, interpretacji i poréwnywania danych dotyczgcych
$Smiertelnosci i zachorowalnosci. Wdrozenie w krajowych systemach teleinformatycznych najnowszej wersji
klasyfikacji ICD-11 pozwoli na identyfikacje problemdéw zdrowotnych przy uzyciu aktualnego i klinicznie odpowiedniego
systemu klasyfikacji. Stanom zdrowotnym lub wypadkom przypisuje sie kody ICD-11, co skutkuje danymi, ktére mogg
by¢ wykorzystywane do opracowywania skutecznych polityk zdrowia publicznego oraz do pomiaru ich wptywu,
przydzielania zasobow, poprawy leczenia, poprawy profilaktyki lub wykorzystania do rejestracji klinicznej.

Obecnie w Polsce stosowana jest klasyfikacja ICD-10 w wersji z roku 2008. Aktualizacja klasyfikacji umozliwi wtasciwe
i zgodne z aktualng wiedza, identyfikowanie zdarzern medycznych.

Zarys architektury

Stos technologiczny sktada sie z warstw:

1. Warstwa danych (PostgreSQL, MongoDB)
2. Warstwa logiki biznesowej (backend: Java)
3. Warstwa prezentacji (frontend: JS + Angular)
4. Warstwa komunikacji (SFTP, REST, HL7 FIHR API, ICD-11 API)
6751
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




Kooperacja aplikacji

application 4.2.1 Kooperaca aplikaji (ICD-11) /

Projektowane dziatania
(] wowwy element
D Ot ey
D Niezmieniany element
. B Faeet Ty e Ear e

ICD-10 viapa ICD-11 na ICD-1

Ico-11

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

tel.: +48 22 597-09-27
fax: +48 22 597-09-37
biuro@cez.gov.pl | www.cez.gov.pl

NIP: 5251575309
REGON: 001377706

7.2 51



Architektura RSK
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Kluczowe komponenty architektury rozwigzania
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Wykaz Srodowisk

Infrastruktura

aplikacyjny EVA

Srodowisko produkcyjne 172.34.0.111 Serwer TKG 1.13 (TANZU)
172.34.0.112
172.34.0.113
(LB 172.32.14.6) Serwer https://rsk3.ezdrowie.gov.pl/
aplikacyjny
PROD
10.2.11.228 Baza danych PostgreSQL 13.5
(EnterpriseDB Advanced
Server 13.5.9)
10.2.11.41 Baza danych MongoDB version: 5.0.6
Srodowisko ewaluacyjne 172.34.0.119 Serwer TKG 1.13 (TANZU)
(przedprodukcyjne, 172.34.0.120
szkoleniowe) 172.34.0.121
(LB 172.32.14.7) Serwer https://rsk3-

eva.ezdrowie.gov.pl/

aplikacyjny TEST

10.2.11.78 Baza danych PostgreSQL 13.5
(EnterpriseDB Advanced
Server 13.5.9)

10.2.11.226 Baza danych MongoDB version: 5.0.6

Srodowisko testowe 172.34.0.105 Serwer TKG 1.13 (TANZU)

172.34.0.106

172.34.0.107

(LB 172.32.14.17) Serwer https://rsk3-

test.ezdrowie.gov.pl/

aplikacyjny DEV

10.2.11.171 Baza danych PostgreSQL 13.5
(EnterpriseDB Advanced
Server 13.5.9)

10.2.11.101 Baza danych MongoDB version: 5.0.6

Srodowisko deweloperskie 172.34.0.226 Serwer TKG 1.13 (TANZU)

172.34.0.227

172.34.0.228

(LB 172.32.14.25) Serwer https://rsk3-

dev.ezdrowie.gov.pl/

10.2.11.171 Baza danych PostgreSQL 13.5
(EnterpriseDB Advanced
Server 13.5.9)

10.2.11.196 Baza danych MongoDB version: 5.0.6

Zasoby dyskowe

Srodowisko produkcyjne

Aplikacja:

Baza danych MongoDB:

600MB / 50GB Baza danych PostgreSQL:
1,5GB / 50GB

Srodowisko ewaluacyjne (przedprodukcyjne, szkoleniowe)

Aplikacja:

Baza danych MongoDB:

600MB / 50GB Baza danych PostgreSQL:
1,5GB / 50GB
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https://rsk3.ezdrowie.gov.pl/
https://rsk3-eva.ezdrowie.gov.pl/
https://rsk3-eva.ezdrowie.gov.pl/
https://rsk3-test.ezdrowie.gov.pl/
https://rsk3-test.ezdrowie.gov.pl/
https://rsk3-dev.ezdrowie.gov.pl/
https://rsk3-dev.ezdrowie.gov.pl/

Srodowisko testowe Aplikacja:  Baza danych MongoDB:
600MB / 50GB Baza danych PostgreSQL:
1,5GB / 50GB

Srodowisko deweloperskie Aplikacja:  Baza danych MongoDB:
600MB / 50GB Baza danych PostgreSQL:
1,5GB / 50GB

3. eHemofilia oraz System Choréb Rzadkich (SChr)

Opis systemu

eHemofilia to zintegrowany system wspomagajacy przebieg procesu opieki nad pacjentami chorymi na hemofilie lub
inne skazy krwotoczne oraz przetwarzajagcym dane osobowe i medyczne pacjentéw. Gromadzone w eHemofilii
informacje majg umozliwi¢ nie tylko utatwié¢ dostep do najwazniejszych informacji o przebiegu leczenia ale takze
usprawni¢ proces zamawiania oraz dystrybucji lekéw dla pacjentéw. Usprawnienie polega miedzy innymi na wsparciu
procesu od zapotrzebowania na lek, monitorowaniu stanu lekéw do samego wydania leku.

Wazna czescig sytemu eHemofilia jest prowadzenie dzienniczka pacjenta — komponent umozliwia raportowanie przez
pacjenta zarowno podan lekdw jak i ewentualnych krwawien.

Czescig systemu jest komponent odpowiedzialny za zarzadzanie dostawami lekéw od producentéw.

System Chordb Rzadkich to rejestr epidemiologiczny przetwarzajgcy dane o pacjentach chorych na choroby rzadkie.
Przetwarza on informacje o pacjentach oraz zdiagnozowanych u nich chorobach rzadkich. Istotnym komponentem
systemu jest takze dzienniczek pacjenta czyli dokument zawierajgce najwazniejsze informacje o chorobie, wskazaniach
oraz przeciwskazaniach ktére mogg by¢ istotne przy podejmowaniu wszelkich procedur medycznych.

Zarys architektury

Systemy posiadajg wspdlng architekture. Zbudowane sg gtdwnie w architekturze mikroserwisowej, z wykorzystaniem
orkiestratora konteneryzacji Kubernetes. Czes$¢ serwerowa /backend/ stworzona jest z wykorzystaniem jezyka Java,
uruchamiany jako procesy spring boot. Cze$¢ interfejsu uzytkownika /frontend/ stworzona jest we frameworku
Angular, dziatajgca w przegladarce jako SPA. Spdjng sesje zapewnia ustuga SSO dostarczana przez system UEOZ.
Kontenery systemu poza relacyjng baza danych uruchamiane sg pod kontrolg orkiestratora Kubernetes. Relacyjne
bazy danych uruchamiane sg na dedykowanych maszynach wirtualnych. W przypadku sSrodowiska produkcyjnego beda
to dwie niezalezne maszyny wirtualne.

Architektura systemoéw eHemofilia oraz Systemu Chordéb Rzadkich sktada sie z komponentéw wymienionych
i opisanych ponizszej tabeli.

Komponenty architektury systemu

API GateWay Komponent obstugujgcy komunikacje pomiedzy backendem systemu a
frontendem oraz systemami zewnetrznymi
Formularze Komponent obstugujgcy sktadanie formularzy o certyfikacje podmiotow.

Komponent realizujgcy wymagania biznesowe dla SChRz. Komponent w
technologii PHP z wtasng bazg danych.
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UmowyLeki Komponent realizujgcy zarzadzanie realizacjami umoéw z dostawcami lekéw.
Komponent realizuje wymagania na potrzeby eHemofilii. Realizacja z
wykorzystaniem MS PowerApps na infrastrukturze Microsoft.

Backend Kontener procesu serwerowego systemu, udostepniajgcego ustugi dla
aplikacji zewnetrznych i wewnetrznych

EDB Komercyjny Silnik rdbms zgodny z PostgreSQL.

Baza danych systemu SMK, rozumiana jako baza produkcyjna, zawiera
wszystkie obiekty bazodanowe wraz z relacjami - wynikajgce z modelu
dziedziny.

Baza danych bedzie instalowana bezposrednio na maszynach wirtualnych
Vmware.

Ponizszy diagram przedstawia ogdlng architekture rozwigzania SMK (model C2)
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Integracje z systemami zewnetrznymi

Opisywane systemy zintegrowane beda z nastepujagcymi systemami i zewnetrznymi ustugami:

Rejestr Cez System Istniejacy
Podmiotéw stuzacy do
Wykonujgcych gromadzenia
Dziatalnos¢ danych o
Leczniczg - Podmiotach
RPWDL Wykonujacych
Dziatalnosc
Lecznicza
Centralny Cez System Istniejacy
Wykaz stuzacy do
Personelu gromadzenia
Medycznego - danych o
CWPM (RPM) Personelu
Medycznym
Centralny Cez System Istniejacy
Wykaz bedacy replika
Ustugobiorcow rejestrow
- CWUb centralnych
(w
szczegoblnosci
rejestru
PESEL)
Centralna Baza | CeZ System Istniejacy
Adresowa obstugujacy
(CBA) wyszukiwanie
adresow i
lokalizacji
Hurtownia Cez Platforma Modyfikowany | Planuje sie
danych CeZ aplikacyjna stworzy¢
obstugujaca hurtownie
zadania tematyczng
raportowania chordéb
i analizy i rzadkich w
statystyki ktorej
powstawac
beda wszelkie
zlecane
raporty
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Wykaz i skalowanie srodowisk
#Worker nodes #Worker nodes #Worker nodes
FE/BE host core (vCpu) 4 6 12 6 12
FE/BE host storage (GB) 64 512 512
FE/BE APP ram (GB) 8 24 24
PostgreSQL EDB (vCpu) 2| 2 8| 2 8
PostgreSQL EDB ram (GB) 8 128 128
PostgreSQL storage (GB) 128 512 512
Testl eva prod
suma CPU 6 20 20
suma RAM 16 152 152
suma storage 192 1024 1024
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4. e-Krew

Opis systemu

System e-Krew jest realizowany w ramach projektu e-Krew, ktérego celem bezposrednim jest ,Wsparcie publicznej
stuzby krwi oraz nadzoru nad krwiolecznictwem w optymalnym wykorzystaniu zasobdw krwi i jej sktadnikdw poprzez
zastosowanie nowoczesnych narzedzi teleinformatycznych”.

System ,,e-Krew” bedzie udostepnia¢ mechanizmy zarzadzania zapasami krwi i jej produktéw pochodnych, celem
przewidywania niedoboréw oraz wsparcie logistyki, celem optymalnej dystrybucji krwi pomiedzy Centrami oraz PWDL
zgodnie z zapotrzebowaniem zgtaszanym i prognozowanym.

Uwaga: system w trakcie rozwoju. Diagram architektury technicznej, listy komponentéw obrazujg stan na kwiecien
2023. Dla opisu integracji systemowe] zaznaczono stan poszczegdlnych integracji.

Zarys architektury
Ustugi dedykowane dla Centréw Krwiodawstwa i Krwiolecznictwa (CKiK)

e Ustugi udostepniane dla pracownikéw centréw za pomoca potaczenia VPN
e Ustugi udostepniane za pomocg
o Aplikacja Angular dla uzytkownikdéw (pracownikéow) CKiK
o Wspdtdzielona kolejka RabbitMQ na potrzeby integracji urzadzen w centrach (np. diagnostyka,
preparatyka krwi)
o REST API na potrzeby innych wybranych urzadzen w centrach

Ustugi dla Podmiotéw Wykonujgcych Dziatalnos$¢ Leczniczg (Szpitali)

e Ustugi udostepniane w formie REST API za posrednictwem szyny danych P1
e Szpital korzysta z ustug za posrednictwem lokalnego systemu HIS lub aplikacji gabinet.gov
e Ustugi w trakcie rozwoju

Ustugi dla obywatela

e  Ustugi udostepniane w formie REST API za posrednictwem szyny danych P1
e Obywatel korzysta z ustug za posrednictwem aplikacji IKP
e  Ustugi w trakcie rozwoju

Architektura aplikacji

Aplikacja jest oparta o komponenty zlokalizowane w srodowisku VMWare Tanzu. Poszczegdlne komponenty s3
zlokalizowane na klastrze Kubernetes lub na dedykowanych maszynach wirtualnych.
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tethnclagy srew - Architaktues techaikina deciows (prod)

Diagram architektury technicznej

Komponenty architektury systemu

ekrew-frontend

Komponent udostepniajgcy aplikacje frontend e-Krew (Angular)
dedykowang dla CKiK’éw

ekrew-backend

Aplikacja backend udostepniajgca ustugi dla CKiK’éw. (Java, Spring-boot)

ekrew-backend-
pwdl

Aplikacja backend udostepniajaca ustugi dla PWDL / IKP (w trakcie prac,
nieuwzgledniona na diagramie) (Java, Spring-boot)

ekrew-bridge

Aplikacja backend zapewniajgca normalizacje komunikatéw od urzadzen
medycznych (Java, Spring-boot)

ekrew-hub

Aplikacja backend zapewniajaca transmisje komunikatéw od urzadzen
medycznych (Java, Spring-boot)

ekrew-monitoring

Aplikacja frontend zapewniajgca monitoring biznesowy komunikacji od
urzadzen medycznych (Java, Spring-boot)

ekrew-rabbitmq

Silnik kolejkowy RabbitMQ zapewniajgcy komunikacje pomiedzy e-Krew a
urzadzeniami medycznymi

ekrew-tools

Silnik raportowy oparty o jasper-reports

ekrew-edb

Relacyjna baza danych oparta o Postgres EDB
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ekrew-mongodb Dokumentowa baza danych MongoDB na potrzeby przechowywania
komunikatéw od urzadzen medycznych

ekrew-edb-migracja | Relacyjna baza danych na potrzeby obstugi migracji danych CKiK’éw w
ramach wdrozenia do systemu e-Krew. Oparta o Postgres EDB

kibana Obstuga logéw aplikacyjych
filebeat Obstuga logéw aplikacyjych
elastic-search Obstuga logéw aplikacyjych
grafana Obstuga monitoringu aplikacji
prometheus Obstuga monitoringu aplikacji

Integracje z systemami zewnetrznymi

application eKrew - Architektura - integracja (przeplywy) /

Zasoby rejestrowe | sownikowe CeZ

HIS - system
uslugodawey

Systemy
informatyczne
dostawcow sprtu

- -
¥ ‘. | | .. = - .
,,,,,,,,,,,,,,,,,,,,,,,, .

- 7]
System klasy
"Magazyn
Automatyezny”

£]

Systemy wsparcia
Preparatyki

Master Patient Index
(MmP1) [sBB]

oo

Repozytorium EDM

o0

podstawowa usluga
notyfikacji

Legenda Typ systemu
D Proponowany [z

Wyeofpwany [ M2

e | instytucii publicznych

Wycofany (fmiy
Biblioteka Cez

System System Zakres wymienianych Sposéb Typ
Zrodtowy docelowy danych wymiany  interfejsu
danych
A.l RPWDL e-Krew - Dane podmiotow | Bezposred | Interfejsy Planowany
medycznych nia beda
integracja | zrealizowan
(API1) e jako ustugi
17.251
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sieciowe
(Web
service)
oparte o
REST.

A.2

CWPM (RPM)

e-Krew

Dane personelu
medycznego

Specjalizacje
personelu

Bezposred
nia
integracja
(API)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST.

Planowany

A3

Rejestr
Systemoéw
Kodowania

e-Krew

ICD10

ICD9

TERYT

Kody Pocztowe

Bezposred
nia
integracja
(API)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST albo o
zasilanie z
plikoéw
ptaskich

Planowany

A4

CWUb

e-Krew

Dane osobowe

Dane adresowe

Status osoby
(zyje, nie zyje)

Bezposred
nia
integracja
(API)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST.

Istniejacy

B.1.a

e-Krew

Systemy
informatyc
zne
dostawcow
sprzetu
laboratoryj
nego

Dane osobowe

Rodzaj badania

Dane zlecajacego
(personel, PWDL)

Wywotani
e metody
w
interfejsu
API
urzadzenia
(oile
dostepne)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
SOAP lub
REST.
Interfejsy
programisty
czne API
stuzace do
wymiany
informacji z

Istniejgcy
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innymi
systemami
zostang
zaimplemen
towane z
wykorzystan
iem
nastepujacy
ch
standardéw:
HTTP/ S,
SOAP 1.1,
XML 1.0,
WSDL 1.1.
Alternatywn
ieinna
metoda
komunikacji
zgodna z
specyfikacjg
urzadzenia
objetego
zakresem
wdrozenia
systemu
B.1.b | Systemy e-Krew Dane osobowe, Wg KRI: Interfejsy Istniejgcy
informatyczn dane wrazliwe o tryb beda
e dostawcéw stanie zdrowia, odwotan zrealizowan
sprzetu stanowigce bezposred | e jako ustugi
laboratoryjne dokumentacje nich sieciowe
go medyczng (813 ust. (Web
Dane laboranta 2) service)
(personel) oparte o
SOAP lub
REST.
B.2.a | e-Krew PZH dane osobowe, Wywotani | REST API Planowany
dane adresowe, dane | e ustugi
kontaktowe systemu
dane wrazliwe o epiBaza
stanie zdrowia,
stanowigce
dokumentacje
medyczng
personel
szczegoty
zdarzenia
epidemiologicznego
B.2.b | PZH e-Krew dane Wywotani | REST API
identyfikacyjne e ustugi
dane wrazliwe o systemu e-
stanie zdrowia Krew
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dokumenty Wz, PZ

B.3.a | e-Krew Systemy dane osobowe, Wg KRI: Interfejsy Planowany
wspomagaj dane wrazliwe o tryb beda
gce CKiK i stanie zdrowia, odwotan zrealizowan
IHIT (cze$¢ | stanowigce bezposred | e jako ustugi
,szara” dokumentacje nich sieciowe
medyczng (813 ust. (Web
stany 2) service)
magazynowe oparte o
zlecenia SOAP.
B.3.b | Systemy e-Krew Dane osobowe, Wg KRI: Interfejsy Planowany
wspomagaj dane wrazliwe o tryb beda
ace CKiKi stanie zdrowia, odwotan zrealizowan
IHIiT (czesc stanowigce bezposred | e jako ustugi
,Szara”) dokumentacje nich sieciowe
medyczng (813 ust. (Web
zlecenia 2) service)
stany oparte o
magazynowe SOAP.
B.4.a | e-Krew System zlecenie wydania z Wywotani | REST API Planowany
klasy magazynu e ustugi
"Magazyn | cechy sktadnika krwi systemu e-
Automatyc Krew
zny" (rézni
dostawcy)
B.4.b | System klasy | e-Krew potwierdzenie Wywotani | REST API Planowany
"Magazyn przyjecia na magazyn | e ustugi
Automatyczn potwierdzenie systemu e-
y" (rézni wydania z magazynu Krew
dostawcy) potwierdzenie
aktualizacji pozycji w
magazynie
B.5.a | e-Krew Systemy Wywotani | REST API Planowany
wsparcia e ustugi
Preparatyk systemu e-
i Krew
C.1.a | System Hurtownia | a. dane osobowe, 1. Bazodanow | Planowany
eKrew Cez b. danewrazliwe o | Bezposred |y (ETL)
stanie zdrowia, nia Zdarzeniow
stanowigce wymiana y-—
dokumentacje danych kolejkowy
medyczng (zasilanie (Apache
C. struktura ETL) Kafka,
dziatalnosci 2. Zasilanie | Rabbit MQ)
d. donacjei zdarzenio
pobrania we
e. stany
magazynowe,
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f. kartoteki
(urzadzen, stacji,
personelu)
aktywnosci
C.1.b | Hurtownia C | e-Krew dane Publikacja | Kolejkowy Planowany
eZ zagregowane agregatow | asynchronic
Komplet danych danych zny (Apache
w wskazanym w p.1 w | zgodnie z Kafka,
postaci raportéw i harmonog | Rabbit MQ).
analiz ramem Wymiana
Dostep do | plikowa.
raportéow i | Dostep
analiz bezposredni
do raportéw
i analiz
(integracja
frontowa
rozwigzan)
C.2 e-Krew Ustugi Dane do Wywotani | Kolejkowy Planowany
infrastrukt | notyfikacji (kontakt, e ustugi asynchronic
uralne CeZ | informacje) zny (Apache
Kafka,
Rabbit MQ),
API REST
C.3 CBA e-Krew Dane adresowe Bezposred | Interfejsy Planowany
nia beda
integracja | zrealizowan
(API) e jako ustugi
sieciowe
(Web
service)
oparte o
REST
c4 e-PLOZ e-Krew Dane Bezposred | Interfejs Istniejgcy
uwierzytelnionego nia WebService
konta integracja
(API)
C.5.a | e-Krew Repozytori Dane Bezposred | Interfejsy Planowany
um identyfikacyjne nia beda
Elektronicz | (MPI_ID) integracja | zrealizowan
nej Dane wrazliwe (API) e jako ustugi
Dokument | (dokument medyczny oparte o
acji — wynik badania) REST lub
Medycznej zgodnie z
EDM standardem
IHE
C.5.b | Repozytoriu e-Krew Dane Bezposred | Interfejsy Planowany
m identyfikacyjne nia beda
Elektroniczne (MPL_ID) integracja | zrealizowan
j (API1) e jako ustugi
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Dokumentacj
i Medycznej

Dane wrazliwe
(dokument medyczny
— wynik badania)

oparte o
REST lub
zgodnie z
standardem
IHE

C.6.a | e-Krew

eGate

Dokument do
podpisu

Integracja
biblioteczn

C.6.b | eGate

e-Krew

Podpisany
dokument

a (uzycie
komponen
tu)

Standardy
rynkowe
(podpis
dokumentd
w réznym
typem
podpisu)
Standardy
rynkowe

Planowany

C.7.a | e-Krew

Master
Patient
Index
(MP1)

Dane osobowe
Dane adresowe
Dane opiekuna
Zgody

Bezposred
nia
integracja
(API)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST

Planowany

C.7.b | Master
Patient Index

(MPI)

e-Krew

Dane osobowe
Dane adresowe
Dane opiekuna
Zgody

Bezposred
nia
integracja
(API)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST

Planowany

C.8 e-Krew

Hemofilia

dane o stanach
magazynowych

Bezposred
nia
integracja
(AP1)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST

Planowany

C.9 Poltransplant

e-Krew

dyskwalifikacje,
stowniki

Bezposred
nia
integracja
(API)

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
REST

Planowany
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D.1.a | e-Krew Gabinet.go Dane Szyna P1 Interfejsy Planowany
(E.1. v.pl (syste | identyfikacyjne oséb beda
a) m PWDL z Wydania zrealizowan
wykorzysta Statusy spraw e jako ustugi
niem Szyny Blokady sieciowe
Integracyjn Wyniki konsultacji (Web
ej P1) Dane wrazliwe service)
(dokument medyczny) oparte o
Dane osobowe SOAP lub
REST
zgodnie z
obowigzujac
ym
standardem
P1.
E.1.b | System PWDL | e-Krew Dane osobowe Szyna P1 Interfejsy Planowany
(D.1. | (z Dane adresowe beda
b) wykorzystani Dane kontaktowe zrealizowan
em Szyny Dane opiekuna e jako ustugi
Integracyjnej Dane wrazliwe sieciowe
P1w Pobranie (Web
ramach Gabi Zamowienie service)
net.gov.pl) Reklamacja oparte o
Niepozadany SOAP lub
odczyn pobraniowy REST
Zwrot zgodnie z
Zamowienie obowigzujac
konsultacji ym
standardem
P1.
D.2.a | e-Krew IKP Dane Szyna P1/ | Interfejsy Planowany
identyfikacyjne oséb bezposred | beda
- Donacje nia zrealizowan
Statusy wnioskéw | integracja | e jako ustugi
Decyzje API sieciowe
Zaswiadczenia (Web
Notyfikacje service)
oparte o
SOAP lub
REST
zgodnie z
obowigzujac
ym
standardem
tworzenia
rozwigzan
na rzecz IKP.
D.2.b | IKP e-Krew Dane Szyna P1/ | Interfejsy Planowany
identyfikacyjne oséb bezposred | beda
Whnioski nia zrealizowan
Rejestracja e jako ustugi
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http://gabinet.gov.pl/
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http://gabinet.gov.pl/

integracja
API

sieciowe
(Web
service)
oparte o
SOAP lub
REST
zgodnie z
obowigzujac
ym
standardem
tworzenia
rozwigzan
na rzecz IKP.

D.3 e-Krew

P1-
Zdarzenia
medyczne

Dane osobowe
Dane wrazliwe

Bezposred
nia
integracja
zgodnie z
standarde
m P1

Interfejsy
beda
zrealizowan
e jako ustugi
sieciowe
(Web
service)
oparte o
SOAP lub
REST —
zgodnie z
aktualnie
obowigzujac
q
specyfikacjg

Planowany

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

tel.: +48 22 597-09-27
fax: +48 22 597-09-37

biuro@cez.gov.pl | www.cez.gov.pl

NIP: 5251575309

REGON: 001377706

24751



Wykaz i skalowanie srodowisk

Serwery bazodanowe

ekrew-edb-dev 4 8GB 500GB
ekrew-edb-bufor 2 2GB 50GB
ekrew-edb-testaut 2 2GB 50GB
ekrew-edb-test2 8 16GB 300GB
ekrew-edb-test3 8 16GB 550GB
ekrew-edb-uat 2 2GB 300GB
ekrew-edb-pre 8 32GB 50GB
ekrew-edb-kwalifikacja 2 2GB 50GB
ekrew-edb-prod 8 32GB 200GB
ekrew-edb-migracja 4 16GB 6.0TB
ekrew-edb-krdk-migr 2 2GB 20GB
Serwery narzedziowe
ekrew-tools-dev 8 8GB 100GB
ekrew-tools-test2 4 8GB 50GB
ekrew-tools-uat 4 8GB 50GB
ekrew-tools-pre 4 8GB 50GB
ekrew-tools-kwalifikacja 2 2GB 50GB
ekrew-tools-prod 4 8GB 50GB
ekrew-swarm-a 2 4GB 50GB
ekrew-swarm-b 2 4GB 50GB
ekrew-rabbitmq-prod-1 4 4GB 50GB
ekrew-rabbitmq-prod-2 2 2GB 50GB
ekrew-rabbitmq-prod-3 2 2GB 50GB
ekrew-mongodb-prod 4 8GB 50GB
ekrew-mongodb-dev 4 8GB 50GB
Serwery CI/CD

ekrew-jenkins-master 8 16GB 50GB
ekrew-jenkins-slavel 24 64GB 2GB
ekrew-jenkins-slave2 24 64GB 2GB
ekrew-jenkins-slave3 24 64GB 2GB
ekrew-jenkins-slave4 24 64GB 2GB
ekrew-jenkins-slave? 24 64GB 2GB
ekrew-jenkins-slave8 4 8GB 2GB
ekrew-jenkins-slavell 8 32GB 50GB
ekrew-jenkins-slavel2 8 32GB 50GB
ekrew-jenkins-slavel3 8 32GB 50GB
ekrew-jenkins-slavel4 8 32GB 50GB
ekrew-jenkins-slavel5 8 32GB 50GB
ekrew-jenkins-slavel6 8 32GB 50GB
ekrew-jenkins-slavel? 8 32GB 50GB
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ekrew-jenkins-slavel8 8 32GB 50GB

ekrew-jenkins-slavel9 8 32GB 50GB
ekrew-jenkins-slave20 8 32GB 50GB
Klastry kubernetes

DEV klaster 6 workery (8 CPU, 16GB RAM)

TEST2 klaster 4 workery (8 CPU, 8GB RAM)

UAT klaster 2 workery (8 CPU, 8GB RAM)

PRE klaster 2 workery (8 CPU, 8GB RAM)

PROD klaster 8 workery (8 CPU, 8GB RAM)

5. Poltransplant

Opis systemu
System Poltransplant ma na celu wsparcie proceséw koordynowania i nadzoru nad dziataniami zwigzanymi
z pobieraniem, przechowywaniem i przeszczepianiem narzgdéw, tkanek i komérek.

System ma umozliwiac:

e informatyzacje proceséw biznesowych koordynowania przeprowadzanych czynnosci transplantacyjnych,
e prowadzenie Rejestréw Transplantacyjnych,

e korzystanie z narzedzi i algorytmoéw stuzgcych do alokacji narzadéw i doboru dawcow,

e zapewnienie bezpieczenistwa dostepu przechowywanych danych.

Zarys architektury
W ramach projektu zostaty uzyte technologie i frameworki

e JDK11

e Spring Boot
e Keycloak

e PostgreSQL

e Liquidbase
e Swagger
e Angular

e Angular Material
e Typescript
e RabbitMQ

Czesc serwerowa /backend/ stworzona jest z wykorzystaniem jezyka Java, uruchamiany jako procesy spring boot.
Cze$¢ interfejsu uzytkownika /frontend/ stworzona jest we frameworku Angular, dziatajgca w przegladarce jako SPA.
Relacyjne bazy danych uruchamiane sg na dedykowanych maszynach wirtualnych. W przypadku srodowiska
produkcyjnego beda to dwie niezalezne maszyny wirtualne.

Architektura systemu Poltransplant sktada sie z komponentéw wymienionych i opisanych ponizszej tabeli.
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Komponenty architektury systemu

Transplant-service

Gtéwny komponent (backend) odpowiedzialny za obstuge proceséw, karty pacjenta,
zdarzen, komunikacje oraz kwestie zatgcznikow.

Dictionary-service

Ustuga do wystawiania danych stownikowych.

Security-service

Zarzadzanie uprawnieniami i uzytkownikami w systemie. Propagacja informacji do IP
(Keycloak)

Serwis odpowiedzialny za tworzenie uzytkownikéw w etransplant Keycloak oraz w Eploz
Keycloak oraz odpowiednie mapowanie ich miedzy nimi.

Zarzadza uprawnieniami, rola, funkcjami uzytkownikéw przypisanych w poszczegélnych
osrodkach oraz stownikami.

Authorization-server
(Keycloak)

Napisany dedykowany modut pozwalajacy na odzwierciedlenie struktury drzewiastej rél
uzytkownikéw, obstugujgcy autoryzacje dla keycloak

Transplant-frontend-
service

Frontend dla procesdw translatologicznych w zakresie narzagddéw oraz szpiku

Security-frontend-
service

Front dedykowana pod administracje oraz zarzgdzanie (stownikami, danymi w zakresie
osrodkow, uprawnien)

Pzt-frontend-service

Front dedykowana pod portal Pracownie Zgodnosci

EMDIS-Adpater

Serwis do pobierania danych z EMDIS-a. Obecnie realizowany procesem pobierania
maili, mapowania na model dany zgodnych z naszg strukturg oraz wrzucania na kolejke
rabbitmq w celu zasilenia algorytmow szpikowych.

IntegrationServices

Ustuga dla poltransplant do integracji zewnetrznych:
- pobieranie zgondw,

- integracja z P1 (PESEL)

- eGate

- stowniki zewnetrzne (RSK)

Haplomat Maszyna w infrastrukturze (system WINDOWS SERVER 2019) z bardzo duzym zasobem
RAM. Dedykowana do uruchamiania na zgdanie skryptow

Rabbitmq System kolejkowy dla rozwigzania.

Postgresql Baza relacyjna rozwigzania.

MarrowAlgorytm

Grupa rozwigzania do uruchamiania algorytmow szpikowych

Kibana

Obstuga logéw aplikacyjnych

Filebeat Obstuga logéw aplikacyjnych
Elastic-search Obstuga logéw aplikacyjnych
Grafana Obstuga monitoringu aplikacji
Prometheus Obstuga monitoringu aplikacji
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Ponizszy diagram przedstawia ogolng architekture rozwigzania Poltransplant

technalogy rchktura Techlcana

promeher

Integracje z systemami zewnetrznymi

System SMK zintegrowany bedzie z nastepujacymi systemami i zewnetrznymi ustugami:

1 Elektroniczna Platforma Centrum e- System swiadczgcy ustugi uwierzytelniania i autoryzacji
Logowania Ochrony Zdrowia — | Zdrowia uzytkownikow.
e-PLOZ
2 RSK Centrum e- Ustuga stownikéw. (pobieranie stownikow w zakresie
Zdrowia ICD9, ICD10). Ustuga RESTAPI.
3 CWUB-adapter Centrum e- Pobieranie aktualizacji danych pacjenta (zgodny,
Zdrowia aktualizacja danych personalnych). Ustuga po RESTAPI.
4 CWUB (p1 pesel) Centrum e- Pobieranie danych po nr Pesel. Ustuga pobierania po
Zdrowia SOAP.
5 Npdm.org Ustuga Ustuga stownikéw medycznych potrzebnych w zakresie
zewnetrzna transplantologii oraz przeszczepu krwi. Pobieranie po
RESTAPI
6 CBA Centrum e- Centralna baza adresowa — adresy. Ustuga po RestAPI.
Zdrowia
28751
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl

REGON: 001377706




7 E-Gate Centrum e- Wymiana danych w zakresie podpiséw
Zdrowia elektronicznych. Ustuga SOAP.
8 RPWDL (P1) Centrum e- Replikacja danych z bazy P1 —sor. Replikacja DB—> DB.
Zdrowia
i e | e sl _—

e

Wykaz i skalowanie srodowisk

Skalowanie srodowisk

(obecnie srodowisko produkcyjne jest w trakcie tworzenia).

Nazwa llos¢ CPU llos¢ RAM Wielko$¢ dysku w GB
EDB Dev 4 12 95
EDB Test 4 12 95
EDB Pre 4 12 570
EDB Pre-Mig 4 12 645

Nazwa llosé CPU llos¢ RAM Wielkos$¢ dysku w GB
Rabbit Dev 4 12 45
Rabbit Test 4 12 45
Rabbit Pre 4 12 45

Nazwa llos¢ CPU llos¢ RAM Wielkos$¢é dysku w GB
Sonar & Nexus 2 6 20
Sonar & Nexus 4 12 20
Sonar & Nexus 2 6 20
Bastion 4 12 45

Centrum e-Zdrowia
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Nazwa llos¢ CPU llos¢ RAM Wielkos$¢ dysku w GB
Jenkins 4 12 545
Jenkins worker 8 32 45
Jenkins worker 8 32 45
Jenkins worker 8 32 45
Jenkins worker 8 32 45
Nazwa llo$¢ workeréw
poltransplant-dev 8x (8core/8ram)
poltransplant-test 12x 8core/8ram)
poltransplant-pre 19x (8core/8ram)
poltransplant-marrow- 12x (8core/80ram)
test
poltransplant-eva 6x (8core/12ram)
Nazwa llos¢ CPU llos¢ RAM Wielkos$¢ dysku w GB
Marrow ab&cbu dev 4 50 45
Marrow donors dev 8 80 45
Marrow ab&cbu test 4 50 115
Marrow donors test 8 80 45
Marrow ab&cbu test-at 4 50 45
Marrow donors test-at 8 80 145
Marrow ab&cbu pre 4 50 45
Marrow donors pre 8 80 145
Marrow ab&cbu pre-fix 4 50 45
Marrow donors pre-fix 8 80 45
Marrow ab&cbu pre-mig 4 50 45
Marrow donors pre-mig 8 80 65
Marrow ab&cbu pre-biz 4 50 45
Marrow donors pre-biz 8 80 95

Informacje dotyczace zaktadanego srodowiska PROD:

frontend host core (vCpu) 8 4
frontend host ram (GB) 8 16
frontend host storage (GB) 8 64
frontend host core (vCpu) 8 4
frontend host ram (GB) 8 16
frontend host storage (GB) 8 64
frontend host core (vCpu) 8 4
frontend host ram (GB) 8 16

Centrum e-Zdrowia tel.: +48 22 597-09-27
fax: +48 22 597-09-37
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00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl

NIP: 5251575309
REGON: 001377706

30751



frontend host storage (GB) 8 64
backend APP core (vCpu) 8 4
backend APP ram (GB) 8 32
backend APP storage (GB) 8 64
backend APP core (vCpu) 8 4
backend APP ram (GB) 8 32
backend APP storage (GB) 8 64
backend APP core (vCpu) 8 4
backend APP ram (GB) 8 32
backend APP storage (GB) 8 64
PostgreSQL EDB (vCpu) 2 8
PostgreSQL EDB ram (GB) 2 64
PostgreSQL storage (GB) 2 512
Szpik core (vCpu) 1 8
Szpik ram (GB) 1 128
Szpik storage (GB) 1 72
RabbitMQ core (vCpu) 2 3
RabbitMQ ram (GB) 2 16
RabbitMQ storage (GB) 2 250
Adapter EMDIS core (vCPU) 3 4
Adapter EMDIS ram (GB) 3 8
Adapter EMDIS storage (GB) 3 32
Inne vCPU 1 32
inne RAM GB 1 64
Inne storage GB 1 1000
Haplomat (vCPU) 1 8
Haplomat ram(GB) 1 32
Haplomat storage (GB) 1 256
prod
suma CPU 87
suma RAM 456
suma storage 2506

6. Rejestr Podmiotéw Wykonujgcych Dziatalnos¢ Leczniczg (RPWDL 2.0)

Opis systemu

System odpowiedzialny za Rejestr Podmiotéw Wykonujgcych Dziatalno$¢ Lecznicza w wszystkich aspektach
funkcjonalnych poczawszy od obstugi wnioskdw rejestrowych/wnioskéw o zmiane poprzez przetworzenie a nastepnie
udostepnienie danych zaréwno dla systemdéw CeZ jak i powszechnie dostepnych. Forma udostepnienia danych
aktualnie wykorzystuje pliki ptaskie/xml jak i interfejsy wewnetrzne w CeZ. Przewiduje sie (w najblizszym okresie)
udostepnienie API REST dla podmiotdéw/osdb zarejestrowanych. Zaktada sie, z powodu urealnienia dziatania RPWDL
w zakresie ustug interoperacyjnych Kraju, bardzo wysoka dostepnosé dla ustugi weryfikacji danych podmiotu
w rejestrze oraz wysokg dla funkcjonalnosci wnioskowania. RPWDL jest zintegrowany z systemami CeZ (pobranie
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danych, udostepnienie danych, uwierzytelnienie, podpis) jak i zewnetrznymi (planowane wdrozenie systemu dla
ePtatnosci).

RPWDL 2.0 jest nowg wersjg bazowego RPWDL 1.0 z przebudowg architektury rozwigzania oraz uwzglednieniem
potrzeb biznesowych.

Zarys architektury
System jest zbudowany w architekturze mikroserwisowej w oparciu o konteneryzacje Kubernetes.

Kontenery systemu (z wytgczeniem baz danych) uruchamiane sg pod kontrolg orkiestratora Kubernetes. Bazy danych
uruchamiane sg na dedykowanych maszynach wirtualnych.
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Diagram ogdlny architektury
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Integracje z systemami zewnetrznymi

Platforma
Logowania
Ochrony
Zdrowia
(ePLOZ)

logowania Ustug
Elektronicznych
Ochrony Zdrowia

1 Rejestr Cez System stuzacy Istniejacy/W System bedzie rozbudowany z
podmiotéw do gromadzenia trakcie uwzglednieniem wprowadzenia
wykonujacych danych o realizacji wzorca architektonicznego dla
dziatalno$¢ podmiotach (przepisanie) Rejestrow CeZ w modelu
leczniczg — wykonujgcych interoperacyjnym zaréwno dla
RPWDL dziatalnos$¢ rozwigzan wewnetrznych CeZ jak

lecznicza. i zewnetrznych (model otwarty)

2 Centralny Cez System stuzacy Istniejacy / System bedzie rozbudowany z
Wykaz do gromadzenia Rozbudowany | uwzglednieniem wprowadzenia
Personelu danych o wzorca architektonicznego dla
Medycznego - personelu Rejestréw CeZ w modelu
CWPM (RPM) medycznym. interoperacyjnym zaréwno dla

rozwigzan wewnetrznych CeZ jak
i zewnetrznych (np.: system NFZ,
system PWDL)

3 Centralny CeZ System bedacy Istniejacy / System bedzie rozbudowany z
Wykaz replikg rejestréw | Rozbudowany | uwzglednieniem wprowadzenia
Ustugobiorcow centralnych (w wzorca architektonicznego dla
- CWUb szczegodlnosci Rejestréw CeZ w modelu

rejestru PESEL) interoperacyjnym (dla rozwigzan
wewnetrznych CeZ)

4 Rejestr CeZ System Istniejacy / System bedzie rozbudowany z
Systemow zawierajgcy Rozbudowany | uwzglednieniem wprowadzenia
Kodowania wspotdzielone wzorca architektonicznego dla

stowniki Rejestrow CeZ w modelu
interoperacyjnym (dla rozwigzan
wewnetrznych i zewnetrznych
CeZ?)

5 Centralna Baza | CeZ System Istniejacy / System zostanie

Adresowa (CBA) obstugujacy Rozbudowany | zmodernizowany pod kagtem
wyszukiwanie wymagan projektéw CeZ (w tym
adresow i RPWDL)
lokalizacji

6 Hurtownia Cez Platforma Istniejacy / Planuje sie stworzy¢ hurtownie

danych Cez aplikacyjna Rozbudowany | tematyczng RPWDL w ktdrej
obstugujaca powstawaé beda wszelkie
zadania raporty zlecane przez Witasciciela
raportowania, Biznesowego Systemu RPWDL
analizy i
statystyki
7 Elektroniczna Cez Platforma do Istniejgcy Integracja z modutem do

uwierzytelniania oparty
domyslnie o funkcjonalnosé
uwierzytelnienia Weztem
Krajowym
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Komponent
podpisu
dokumentdéw
(eGate)

Cez

Biblioteka
umozliwiajaca
podpisanie
dokumentéw

Istniejgcy

Wykorzystanie funkcjonalnosci

rozwigzania

Lista przeptywéw

System System Zakres Sposdb Typ modyfikacji Typ interfejsu
zrédtowy  docelowy wymienianych wymiany
danych danych
A.1 | RPWDL ZSMOPL e Dane API/pliki istotne dla Interfejsy beda
podmiotow sukcesu zrealizowane jako
medycznych projektu ustugi sieciowe
(Web service) oparte
o REST oraz o
zasilanie z plikéw
ptaskich
A.2 | RPWDL ROIB e Dane API/pliki istotne dla Interfejsy beda
podmiotéw sukcesu zrealizowane jako
medycznych projektu ustugi sieciowe
(Web service) oparte
o REST orazo
zasilanie z plikéw
ptaskich
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A.3 | RPWDL

IOWISZ

Dane
podmiotéw
medycznych

API/pliki

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST oraz o
zasilanie z plikéw
ptaskich

A4 | RPWDL

SEZ0zZ

Dane
podmiotéw
medycznych

API/pliki

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST oraz o
zasilanie z plikéw
ptaskich

A.5 | RPWDL

SMZ

Dane
podmiotéw
medycznych

API/pliki

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST oraz o
zasilanie z plikéw
ptaskich

A.6 | RPWDL

SIR

Dane
podmiotéw
medycznych

API/pliki

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST oraz o
zasilanie z plikow
ptaskich

A.7 | RPWDL

RPRM

Dane
podmiotéw
medycznych

API/pliki

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST oraz o
zasilanie z plikow
ptaskich

A.8 | RPWDL

5SSO0z

Dane
podmiotéw
medycznych

API/pliki

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST orazo
zasilanie z plikéw
ptaskich

A.9 | RPWDL

Poltranspl
ant

Dane
podmiotéw
medycznych

Bezposredn
ia
integracja
(API)

istotne dla
sukcesu
projektu

Interfejsy beda
zrealizowane jako
ustugi sieciowe
(Web service) oparte
o REST.
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A.10 | RPWDL SOID Dane Bezposredn | istotne dla Interfejsy beda
podmiotéw ia sukcesu zrealizowane jako
medycznych integracja projektu ustugi sieciowe

(API1) (Web service) oparte
o REST oraz o
zasilanie z plikéow
ptaskich

B.1 | REGON RPWDL Dane Bezposredn | istotne dla Interfejsy beda
podmiotéw ia sukcesu zrealizowane jako
gospodarczyc | integracja projektu ustugi sieciowe
h (API) (Web service) oparte

o REST.

B.2 | CEIDG RPWDL Dane Bezposredn | istotne dla Interfejsy beda
podmiotéw ia sukcesu zrealizowane jako
gospodarczyc | integracja projektu ustugi sieciowe
h (API) (Web service) oparte

o REST.

B.3 | Rejestr RPWDL TERYT API/pliki istotne dla Interfejsy beda
Systemow Kody sukcesu zrealizowane jako
Kodowania Pocztowe projektu ustugi sieciowe
(IcD11) Kody (Web service) oparte

resortowe o REST oraz o
Zakresy zasilanie z plikéw
$wiadczen ptaskich

B.4 | CBA RPWDL Dane Bezposredn | istotne dla Interfejsy beda
adresowe ia sukcesu zrealizowane jako

integracja projektu ustugi sieciowe

(API1) (Web service) oparte
o REST

B.5 | e-PLOZ RPWDL Dane Bezposredn | Krytyczne dla Interfejs WebService
uwierzytelnio | ia sukcesu
nego konta integracja projektu

(API)

B.6a | RPWDL eGate Dokument do | Integracja Krytyczne dla Interfejsy beda
podpisu biblioteczn | sukcesu zrealizowane jako

a (uzycie projektu ustugi sieciowe

komponent (Web service) oparte

u SDK o REST

Szafir)

B.6b | eGate RPWDL Podpisany Krytyczne dla Interfejsy beda
dokument sukcesu zrealizowane jako

projektu ustugi sieciowe
(Web service) oparte
o REST

B.7 | CWPM RPWDL Dane API/pliki istotne dla Interfejsy beda
(RPM) personelu sukcesu zrealizowane jako

medycznego projektu ustugi sieciowe
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Specjalizacje

(Web service) oparte
o REST oraz o

personelu
zasilanie z plikéw
ptaskich
C.1a | RPWDL Centrum Dane PWDL Bezposredn | istotne dla Interfejsy beda
Certyfikac Certyfikaty ia sukcesu zrealizowane jako
jiP1 P1_WSS, integracja projektu ustugi sieciowe
P1_TLS (API1) (Web service) oparte
o REST.
(ewentualnie
pozostaniemy przy
whiosku)
C.1b | Centrum RPWDL Wezet OID Bezposredn | istotne dla Interfejsy beda
Certyfikacji Linki do ia sukcesu zrealizowane jako
P1 certyfikatéw integracja projektu ustugi sieciowe
dostepowych | (API) (Web service) oparte
o REST oraz o
zasilanie z plikéw
ptaskich
C.2 | RPWDL SFTP P1 Dane PWDL 1. API krytyczny dla Interfejsy beda
na potrzeby wypracowa | sukcesu zrealizowane jako
instancji ne w projektu ustugi sieciowe
RPWDLw P1 | ramach (Web service) oparte
analizy o REST orazo
2. Zasilanie zasilanie z plikéw
plikowe ptaskich. Z SFTP P1

nastgpi zasilenie
komponentéw po
stronie P1: CWUD
oraz HD CeZ

Udostepniane interfejsy
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application RPWDL - kontrakty integracyjne /

-0 -0 e O S) -0
RPWODL - plik xml dia publiczne pliki csv plik xml dla P1 plik xml dla SMZ RPWDL - API REST i RPWDL - udostepriarnie
ogolnego odbiorcy Zdarzenia plikéw xml i csv do
- pobrania _

-0

Status zmian RPWDL.SDF?2 - Dane

PWDL (WebSenice)

—— Planowany
—— Modyfikowany
—— Wycofywany
—— Bez zmian

— Migracja
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Zestawienie maszyn:

DEV rpwdI2-test-612 3 12 90 GB 10.2.11.211 5444 | db dev
TEST rpwdI2-test-609 3 12 90 GB 10.2.11.210 5444 | db test
EVA rpwdI2-eva-603 6 | 12 90 GB 10.2.11.208 5444 | db eva
PROD rpwdl2-prod-606 6 12 90 GB 10.2.11.209 5444 | db prod
TEST rpwdI2-test-568 4 |12 15T 10.2.13.42 5444 | db test big data
EVA rpwdl2-eva-571 4 |12 15T 10.2.13.43 5444 | db eva bug data
EVA2 rpwdI2-eva-579 4 |12 90 10.2.13.45 5444 | db eva2
TEST rpwdI2-test-610 4 |12 90 10.2.13.47 27017 | mongo test
DEV rpwdI2-test-606 4 |12 90 10.2.13.46 27017 | mongo dev
EVA rpwdI2-eva-618 4 |12 90 10.2.13.49 27017 | mongo eva
EVA2 rpwdl2-eva-622 4 |12 90 10.2.13.50 27017 | mongo eva2
PROD rpwdIi2-prod-627 4 |12 90 10.2.13.51 27017 | mongo prod
Klastry kubernetes
Nazwa klastra Zasoby
DEV klaster 3 workery (8 CPU, 16GB RAM)
TEST klaster 7 workery (8 CPU, 8GB RAM)
EVA klaster 3 workery (8 CPU, 8GB RAM)

EVA2 klaster
PROD klaster

Przeptywy sieciowe

Centrum e-Zdrowia
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00-184 Warszawa

tel.: +48 22 597-09-27
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Gtowne sktadowe stosu:

e Front: Angular

e Backend: Java

e Baza danych: EnterpriseDB, MongoDB
e Orkiestracja: Kubernetes

Uwierzytelnienie wywotan: SSL, token JWT

7. System Obstugi Egzaminéw Medycznych (CEM)

Opis systemu

System wspiera dziatania statusowe Centrum Egzamindw Medycznych w todzi a realizuje je z delegacji ustawowej
Ministerstwa Zdrowia. Instytucja ta przeprowadza egzaminy i recertyfikacje personelu w ramach wiekszosci grup
zawodowych ezdrowia w Polsce. System wspdtpracuje z SMK (w tym wyrdzniony jest wspétdzielony SBB) oraz z innymi
systemami CeZ (ePLOZ, eGate, CBA, RPM, ptatnosci online). System dostarcza réwniez komponent pieczeci organizacji.

Zarys architektury
System (w czesci centralnej — CEM) bedzie zbudowana w architekturze mikroserwisowej:

e Wariant 1 - wybrany - z wykorzystaniem orkiestratora konteneryzacji Kubernetes w wariancie 1 (dodanie
komponentow do infrastruktury Kubernetes SMK 2.0).
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e Wariant 2 — w standardowym stosie klasycznych aplikacji dystrybuowanych na serwery aplikacyjne
(wspdtdzielenie infrastruktury RPM 2.0 — projekt RIZM)

Wybdr wariantu jest otwarty i zalezny od strategii i kosztéw dziatania rozwigzan w danym typie kolokacji
infrastrukturalne;j.

Cze$é serwerowa /backend/ bedzie stworzona z wykorzystaniem jezyka Java.
Cze$é interfejsu uzytkownika /frontend/ stworzona jest we frameworku Angular, dziatajgca w przegladarce jako SPA.

System CEM uruchamiany bedzie etapowo gdzie istnieje mozliwos¢ stopniowego wtgczania wsparcia funkcjonalnego
dla uzytkownika (zgodnie z regutg: Must->Should->Could).Spdjna sesje zapewnia ustuga SSO dostarczana przez system
ePLOZ. Podpis imienny dokumentéw zapewnia eGate. Podpis (stempel) organizacji zapewnia eCert (planowany do
wytworzenia na rzecz rozwigzan CeZ). Ptatnos¢ online zapewnia ustuga KIR PayByNet. Integracja z systemami bedzie
interoperacyjna (dotyczy integracji z: SMK, RPM, LeCEM (aplikacja do obstugi egzamindw) lub inna (dotyczy zostang
ustugi integracyjne pozwalajgce na wymiane danych pomiedzy systemami:

W wariancie 1 kontenery systemu (z wytgczeniem relacyjnej bazy danych) uruchamiane sg pod kontrolg orkiestratora
Kubernetes.

Relacyjne bazy danych uruchamiane sg na dedykowanych maszynach wirtualnych. W przypadku s$rodowiska
produkcyjnego sg to dwie niezalezne maszyny wirtualne.
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Diagram ogdlny architektury CEM
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Architektura aplikacyjna

application CEMA - struktura_/
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Status zmian Wiasciciel
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Zestawienie komponentéow aplikacyjnych

Nazwa komponentu

Opis i funkcje komponentu

Opis obiektu danych
przetwarzanego przez

komponent

Publikacja listy egzaminéw

CEM Zarzadzanie i obstuga definicjami oraz wynikami Egzamin
egzamindw. Obstuga wnioskowania o przystgpienie Przystepujacy
Wynik
CEML.A - Zarzadzanie | Funkcjonalnos¢ zarzgdzania egzaminami, komisjami, Egzamin
egzaminami CEM zatwierdzanie wynikow egzamindw, publikacja informacji, | Wynik
wydawanie certyfikatow Przystepujacy
pytanie
Certyfikat
Cztonek komisji
Rozliczenie
CEM.B - Zarzadzanie | Tworzenie bazy pytan, udostepnianie wyciggu pytan, Pytanie
baza pytan obstuga ekspertéw dziedzinowych log pracy
CEM.C - Obstuga Wspoétdzielona z SMK funkcjonalnos¢ (SBB) do obstugi zapis na egzamin
zapisOw na zapisu na konkretny egzamin z obstugg ptatnosci online i ptatnosc
egzaminy integracja z systemem Backoffice CEM przystepujacy
Portal CEM Opis funkcjonalnosci w ramach KBT - Portal CEM a w Egzamin
szczegolnosci: Wynik
Publikacja wynikéw egzaminu Pytania
Publikacja statystyk Statystki
Publikacja wyciagu z listy pytan Artykuty
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Analityka CEM Tworzenie raportow i analiz Komplet danych
przetwarzanych w obszarze
LeCEM Obstuga lokalna egzaminu Egzamin
Wynik
Migrator CEM Jednorazowa funkcjonalnosé migracji danych Egzamin
Wynik

Architektura danych

application CEMA - Architektura danych /

CeZ CEM
Repozytorium Repozytorium Platnosci (Backoffiee)
Egzaminow Wynikow Egzaminow
Repozytarium pytan Repozytorium
egzaminacyjnych analityczne

Komisja CEM

Lokalne repozytorium.

B ey Wiele instalagi

kart egzaminacyjnych i
wynikéw egrmifitit

Infrastruktura sieciowa
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‘technology CEMA - Infrastruktura sieciowa logiczna /

Diagram: Granice lokalizacyjne i przeplywy na poziomie miedzylokalizaciami
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Infrastruktura

techniczna (dla wariantu 2)

CEMA-

wcez/

Diagram: perspektywa infrastruktury CeZ dla CEMA (referencja PROD)
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Integracje z systemami zewnetrznymi
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C.1 ePLOZ - CEM Uwierzytelnienie sesja NIE
C.2 CEM~- eGATE; Dokument front, ustuga NIE
C3 eGATE - CEM
c4 RPM - CEM Dane personelu ustuga (REST API) NIE
C.5 CEM > Dane syntetyczne gromadzone | bezposredni dostep do danych, | TAK
Hurtownia CeZ | w CEM ustuga (REST API)
C.6 Hurtownia CeZ | Analizy i raporty zgodnie z standardem NIE
- CEM narzedziowym
C.7 CEM- SMK Definicja egzaminu ustuga (REST API) / kolejka TAK
(Rabbit MQ)
C.8 CEM—- SMK Wynik egzaminu ustuga (REST API) / kolejka TAK
(Rabbit MQ)
C.9 SMK - CEM Przystepujacy do egzaminu ustuga (REST API), TAK
przekierowanie URL
C.10 | CEM > Notyfikacja ustuga (REST API) TAK (SBB w trakcie
Notyfikacje wytwarzania)
C.11 | CEM > Ptatnos¢ ustuga (REST API) / kolejka TAK
Backoffice CEM zdarzeniowa / plik ptaski
C.12 | ePfatnosci » Potwierdzenie realizacji ustuga NIE
CEM
C.13 | CEM~> Realizacja ptatnosci ustuga, przekierowanie URL NIE
ePfatnosci
C.14 | CBA - CEM Adresy ustuga NIE
C.15 | CEM - Portal Kompleksowe udostepnienie ustugi (REST), funkcjonalnosci, TAK
CEM danych i funkcjonalnosci wspotdzielenie konta
zalogowanego uzytkownika
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L.1 CEM -> LeCEM | definicja egzaminu, pytania, ustuga (REST) TAK
lista odpersonalizowana
zdajgcych

L.2 LeCEM - CEM | wyniki ustuga (REST) TAK
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Wykaz i skalowanie srodowisk

Nie zostaty na etapie koncepcji okreslone precyzyjne wymagania w zakresie ITS i Srodowisk.

Srodowiska (maksymalny zakres — do oszacowania realne potrzeby):

technology CEMA - Srodowiska /
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UWAGA: srodowiska majg wspoétdzielone zasoby z SMK (sg dodane do infrastruktury SMK).

DEV i TEST 2 64 120

PRE-PROD 8 120 240

PROD 16 128 1000

Bazy danych sg wydzielone z konteneryzacji Kubernetes.

Gtéwne sktadowe stosu:

e Java,

e PostgreSQL (baza),

e Angular.
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