CEeZ Zirow

Zatgcznik nr 1 do Zapytania

59206
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa urzadzen sieciowych (zwanych dalej ,,Urzgdzeniami”).
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1. Termin realizacji zamdwienia:
Maksymalnie do 30 dni roboczych, zgodnie z terminem zadeklarowanym w ofercie.

2. Przedmiot zamoéwienia:
Zamowienie obejmuje:

2.1.Dostawe 12 Urzadzen opisanych szczegétowo w pkt 4.

2.2.Dostawa zostanie zrealizowana do osrodkéw przetwarzania danych Zamawiajgcego
zlokalizowanych na terenie Warszawy.

2.3.Gwarancje na warunkach opisanych w pkt. 5.

3. Wymagania ogdlne:

3.1.Wszystkie dostarczone Urzgdzenia zasilane prgdem przemienny muszg by¢ zasilane napieciem
230 V/50 Hz.

3.2.Zamawiajgcy wymaga, aby dostarczone Urzadzenia byty fabrycznie nowe (tzn. bez sladéw
uzywania i uszkodzenia, wprowadzony na rynek zgodnie z przepisami obowigzujgcymi na
terenie Rzeczpospolitej Polskie;j.

3.3.Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnie obowigzujacej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy na
dzien poprzedzajgcy dzien sktadania ofert).

3.4.0ferowane Urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez producenta do
wycofania z produkcji lub sprzedazy.

3.5. Wszystkie przetgczniki powinny pochodzi¢ od jednego producenta.

3.6.Dopuszcza sie aby wszystkie wymagane moduty SFP, SFP+, SFP28, QSFP byty innych
producentéw niz przetgczniki pod warunkiem, ze sg w petni kompatybilne z oferowanymi
przetgcznikami.

4. Wymagania szczegétowe
Dostawa 12 Urzadzen, kazde o wymaganiach opisanych ponize;j.

4.1. Typiliczba portow:
a) Przetacznik dostepowy posiadajgcy 48 portéw 10/100/1000BaseT RJ-45 z obstugg PoE+ (zgodne

z |IEEE 802.3at) oraz cztery porty uplink 10G SFP
4.2. Przetgcznik ma zapewnia¢ moc dostepng dla PoE:
a) 740W (przy pracy z jednym zasilaczem o mocy 1KW),
b) 740W (przy pracy z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie redundantnym),
c¢) 1440W (przy pracy z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie wspotdzielenia
mocy),

4.3. Przetacznik ma posiadaé porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami

wktadek:

a) Gigabit Ethernet 1000Base-T,

b) Gigabit Ethernet 1000Base-SX,

c) Gigabit Ethernet 1000Base-LX/LH,

d) Gigabit Ethernet 1000Base-EX,

e) Gigabit Ethernet 1000Base-ZX,

f)  Gigabit Ethernet 1000Base-BX-D/U,

g) 10Gigabit Ethernet 10GBase-SR,
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h)
i)
j)
k)

10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)

4.4. Ma by¢ zapewniona mozliwos¢ taczenia przetgcznikdow w stos z zapewnieniem
nastepujacych funkcjonalnosci:

a)
b)
<)
d)

e)

Przepustowos$¢ w ramach stosu — przynajmniej 80Gb/s,

Przynajmniej 8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezgcych do
réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

Jezeli Urzadzenie tego wymaga nalezy dostarczyé wszystkie elementy niezbedne do potaczenia
Urzadzenia w stos.

4.5. Zasilanie i chtodzenie

a)

b)
c)

Przetacznik musi by¢é wyposazony w redundantne wbudowane zasilacze AC 230V. Zasilacze
wymienne muszg mie¢ mozliwo$¢ instalacji/wymiany ,na gorgco” — ang. hot swap,

Przetacznik musi umozliwia¢ podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,
Przetacznik musi posiadaé redundantne wentylatory,

4.6. Parametry wydajnosciowe:

a)

b)
c)
d)
e)
f)

g)
h)
i)
j)
k)

Przepustowos¢ przetacznika (switching capacity): Przynajmniej 175 Gb/s (bez podtgczenia do
stosu), 255 Gb/s (z podtgczeniem do stosu)
Predkos¢ przesytania (forwarding rate): Przynajmniej 130 Mpps
Bufor pakietéw przynajmniej 6MB
Pamie¢ DRAM przynajmniej 2GB
Pamie¢ flash przynajmniej 4GB
Obstuga:
a. przynajmniej 1000 aktywnych sieci VLAN
b. przynajmniej 16000 adreséw MAC
c. przynajmniej 3000 tras IPv4
d. przynajmniej 1500 tras IPv6
llos¢ wpisdw w listach kontroli dostepu Security ACL przynajmniej 1000
ilos¢ wpisdw w listach kontroli dostepu QoS ACL przynajmniej 1000
przynajmniej 512 interfejséw SVI L3
obstuga Jumbo frame 9198B
obstuga przynajmniej do 48 potaczen zagregowanych typu ,port channel”
obstuga przynajmniej 16 linkdw w ramach jednego potgczenia zagregowanego typu ,port
channel” LACP

4.7. Obstuga protokotu NTP
4.8. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

4.9. Przetacznik musi wspiera¢ przynajmniej ponizsze mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

a)
b)
c)
d)

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP

4.10. Obstuga protokotu LLDP i LLDP-MED.
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4.11.

4.12.

4.13.
4.14.

Centrum e-Zdrowia

Przetgcznik musi mie¢ funkcjonalno$é Layer 2 traceroute umozliwiajaca $ledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC

Przetacznik musi zapewnic obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

Przetgcznik musi mie¢ mozliwosé uruchomienia funkcji serwera DHCP

Przetacznik musi obstugiwac¢ przynajmniej wymienione ponizej mechanizmy zwigzane
z bezpieczenistwem sieci:

a)

b)

<)

d)

e)
f)

h)

j)
k)

o)

p)
a)

r)

s)

t)

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik ma umozliwia¢
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwosc
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),

Mozliwo$¢ autoryzacji prob logowania do Urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACSH,

Obstuga list kontroli dostepu (ACL) przynajmniej wymienionych ponizej typow:

Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
przetacznika,

VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci
VLAN w obrebie przetacznika,

Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

Obstuge szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow przetacznika
(dla potaczen switch-switch) kluczami o dfugosci 128-bitéw (gcm-aes-128) z mechanizmem
MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing),

Funkcja Private VLAN;
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4.15. Przetgcznik musi obstugiwac przynajmniej wymienione ponizej mechanizmy zapewaniajgce
autentycznos$é uruchamianego oprogramowania oraz hardware urzadzenia w tym:

a) sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

b) bezpieczna sekwencja uruchamiania,

c) sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

4.16. Przetgcznik musi mieé obstugiwac przynajmniej wymienione ponizej mechanizmy zwigzane
z zapewnieniem jakosci ustug w sieci:

a) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

b) Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c) Moizliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority),

d) Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy
port TCP,

e) Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscig do 8 Kbps (policing, rate limiting),

f)  Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g) Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

4.17. Obstuga przynajmniej wymienionych ponizej protokotéw i mechanizméw routingu:

a) Routing statyczny dla IPv4 i IPv6,

b) Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes,

c) Policy-based routing (PBR),

d) Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e) Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

4.18. Przetgcznik ma umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN

4.19. Funkcjonalnos¢ sondy IP SLA Responder,

4.20. Zarzadzanie przetacznikiem przynajmniej poprzez:

a) Port konsoli,

b) Dedykowany port Ethernet do zarzadzania out-of-band,

c) Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji
w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

d) Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

e) Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC
6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemoéw,

f)  Wsparcie dla protokotu RESTCONF,

g) Przefacznik ma posiadaé diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas
akcji serwisowych,

h) Przetacznik ma posiada¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,

i) Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzagdzenie ma mozliwosé
uruchomienia z nosnika danych umieszczonego w porcie USB,

i) Wbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki;
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4.21. Montaz — przetgcznik ma mieé¢ mozliwosé montazu w szafie rack 19”. Wysokos$¢ Urzadzenia
ma by¢ nie wieksza niz 1 RU,

4.22. Przetgcznik ma mie¢ mozliwosc prébkowania (bez samplowania) i eksportu statystyk ruchu
do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow —
obstuga 16000 strumieni (flow),

4.23. Przetgcznik ma mie¢ mozliwos$¢ realizacji rozszerzenia protokotu NetFlow w postaci tzw.
Flexible NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej
w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie ruchu
i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pol
kluczowych,

4.24. Przetacznik ma mie¢ mozliwosé tworzenia skryptdw celem obstugi zdarzen, ktére moga
pojawié sie w systemie,

4.25. Wyposazenie Urzadzenia
a) Przetacznik ma by¢ wyposazony w zasilacz podstawowy,

b) Przetgcznik wyposazony ma by¢ w modut do tgczenia w stos wraz z kablem stakujgcym o dtugosci
przynajmniej 1m,

c) Przetacznik ma by ¢ wyposazony w nastepujace wktadki interfejsowe:

a. cztery moduty s$wiattowodowe SFP+ 10Gb/s przystosowane do wspotpracy ze
Swiattowodami multimodowymi typu OM3 na dystansie do przynajmniej 300 metréw.
Moduty muszg by¢ kompatybilne z IEEE 802.3ae.

b. moduty SFP powinny by¢ od tego samego producenta, co oferowany przetgcznik,
dopuszcza sie jednak moduty innych producentéw, kompatybilne z oferowanymi
przetgcznikami,

d) Jezeli jest to wymagane Urzadzenie ma by¢ wyposazone w licencje subskrypcyjne na
wymienione powyzej funkcjonalnosci na okres 3 lat,

4.26. Kompatybilno$¢/ réwnowaznosc:

a) Dostawa przetgcznikéw sieciowych ma na celu modernizacje infrastruktury sieciowej w siedzibie
Ministerstwa Zdrowia.

b) W zmodernizowanej infrastrukturze Zamawiajgcy zamierza wykorzystywac posiadane juz przez
niego komponenty, stagd wymaganie, zeby oferowane Urzgdzenia byly kompatybilne z tymi
komponentami, w szczegdlnosci z systemami Cisco Catalyst 9200L oraz Cisco Nexus9000.

c) Ponadto inzynierowie administrujacy tymi srodowiskami posiadajg certyfikowane szkolenia
CISCO sciezki CCNP.

d) W przypadku dostawy Urzadzen, ktére nie bedg prawidtowo wspodtpracowaé z posiadang
infrastrukturag sieciowg Zamawiajgcego - Wykonawca bedzie zobowigzany na wtasny koszt do
zastgpienia infrastruktury sieciowej Zamawiajgcego, w taki sposéb by wraz z dostarczonymi
Urzadzeniami posiadata dotychczasowe funkcjonalnosci powiekszone o wymagania opisane
wyzej oraz przeszkolenie administratorow w zakresie obstugi tych Urzadzen na poziomie
odpowiadajacym CISCO CCNP.

e) Wdrozenie rozwigzania rownowazinego musi odby¢ sie w sposdb nieutrudniajgcy pracy
pracownikom Ministerstwa Zdrowia, tj. od pigtku od godziny 18:30 do niedzieli do godziny 23:30
(tacznie 52 godzin).

f)  Szkolenie w zakresie obstugi musi odbyc¢ sie najpdzniej tydzien przed dostarczeniem Urzgdzen.
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5. Gwarancja
Dostawca gwarantuje, ze kazdy produkt, ktdry zostanie dostarczony jest fabrycznie nowy i pochodzi
bezposrednio od producenta lub autoryzowanego sprzedawcy.

5.1.Urzadzenia muszg by¢ objete przynajmniej 36 miesieczng gwarancjg od dnia podpisania
Protokotu Odbioru wnioskujacego o rozliczenie finansowe.

5.2.Zamawiajgcy dopuszcza Swiadczenie gwarancji bezposrednio przez producenta lub partnera
producenta przy wsparciu producenta w rezimie 8x5xNBD (tj. 8 godzin w dni robocze)
uprawniajgcym do wsparcia telefonicznego i mailowego w zakresie konfiguracji Urzadzenia
oraz dajgcym prawo do aktualizacji oprogramowania, a w przypadku ujawnienia wad w okresie
gwarancji Wykonawca ramach gwarancji zobowigzuje sie w terminie nie dtuzszym niz 9 dni
roboczych od dnia zgtoszenia tego faktu przez Zamawiajgcego (reklamacja) do:

a) usuniecia wad Urzadzenia w siedzibie Zamawiajgcego lub, jezeli usuniecie wady w siedzibie nie
jest mozliwe, usuniecia wady poza siedzibg Zamawiajgcego. W przypadku, gdy Wykonawca
wykonuje naprawe poza siedzibg Zamawiajacego, jest on zobowigzany na czas naprawy
udostepni¢ Zamawiajgcemu i dostarczy¢é na wtasny koszt sprzet zastepczy o parametrach nie
gorszych od Urzgdzenia naprawianego. Koszty zwigzane z dostarczeniem urzgdzenia zastepczego
ponosi Wykonawca;

b) wymiany Urzadzenia na nowe, wolne od wad.
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