CeZ Zirom
e-Zdrowia Zatacznik nr 1 do Zapytania

Identyfikator CeZ:31214

Opis Przedmiotu Zamdwienia

1. Przedmiotem zamodwienia jest: zakup 100 szt. licencji na oprogramowanie skanujgce aplikacje
webowe (rozszerzenie posiadanych licencji oprogramowania TIO-WAS Tenable Web Application
Scanning lub réwnowazne).

2. Zamawiajacy posiada licencje oprogramowania TIO-WAS Tenable Web Application Scanning:

2.1. Liczba posiadanych licencji: 10 szt.
2.2. Licencja wazna do: 2023-03-29.

3. Licencje na oprogramowanie skanujgce aplikacje webowe, zostang dostarczone w terminie 10 dni
roboczych od daty zawarcia umowy.

4. Licencje na oprogramowanie zostang udzielone od dnia podpisania Protokotu odbioru do dnia
2023-03-29, data zakoniczenia powinna by¢ taka sama jak data zakonczenia obecnie posiadanych
licencji.

5. Oferowane licencje muszg by¢ zakupione w autoryzowanym kanale dystrybucji producenta
i posiadac pakiet ustug gwarancyjnych oraz wsparcie producenta obejmujgce wyspecyfikowany
przedmiot zamdwienia.

6. Wykonawca dostarczy dokumenty licencyjne, warunki licencjonowania oraz klucze licencyjne na
adres e-mail: administrator@cez.gov.pl

7. Wymagania minimalne dla oprogramowania typu skaner podatnosci:

7.1. Zarzadzanie:
7.1.1. Oprogramowanie musi umozliwia¢ tworzenie indywidualnych kont dla kazdego

uzytkownika/administratora.

7.1.2. Dostep do oprogramowania mozliwy jedynie po uwierzytelnieniu uzytkownika
w systemie.

7.1.3. Hasta dostepu muszg by¢ przechowywane w postaci zaszyfrowanej.

7.1.4. Oprogramowanie musi zapewniac silng polityke haset lub umozliwiac¢ jej okreslenie
dla uzytkownikow.

7.1.5. Oprogramowanie musi umozliwiaé konfigurowanie zakresu uprawnien
z wykorzystaniem predefiniowanych rél wewnetrznych (np. dostep tylko do raportéw,
administrator systemu itp.) lub poprzez mozliwos¢ przypisania okreslonych operacji do
zdefiniowanych rol.

7.1.6. Oprogramowanie musi mie¢ mozliwos¢ definiowania raportow i alertow
z wykorzystaniem wszystkich danych zbieranych przez skaner.

7.1.7. Oprogramowanie musi mie¢ wbudowany panel sterowania (Dashboard)
z predefiniowang zawartoscig dostosowang do potrzeb okreslonej roli. Dashboard
powinien umozliwia¢ schodzenie do szczegétéw w poszczegdlnych elementach
z poziomu informacji podstawowych.

7.2. Funkcjonalnosci:
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7.2.1. Oprogramowanie musi zapewnia¢ mozliwo$¢ harmonogramowania (planowania
w czasie).

7.2.2. Oprogramowanie musi zapewnic silne uwierzytelnianie tak aby bezpiecznie przesytaé
poswiadczenia w skanowaniu z uwierzytelnianiem.

7.2.3. Oprogramowanie powinno wspierac ponizsze opcje konfiguracji skanowania:

7.2.3.1. Attack Policy;

7.2.3.2. Authentication;

7.2.3.3. Crawler Restrictions;
7.2.3.4. HTTP Headers Performance;
7.2.3.5. Selenium Recordings;
7.2.3.6. Custom URLs;

7.2.3.7. Advanced Options.

7.2.4. Oprogramowanie musi umozliwia¢ automatyczne przeprowadzanie retestow
luk/podatnosci wykrytych wczesniej w celu sprawdzenia czy zostaty one poddane
dziataniem naprawczym.

7.2.5. Wykryte podatnosci powinny posiada¢ odnosniki do otwartych baz podatnosci, takich
jak:

7.2.5.1. Bugtrag;
7.2.5.2. MISFT;
7.2.5.3. CVE;
7.2.5.4. BID;
7.2.5.5. OSVDB ID.

7.2.6. Oprogramowanie musi mie¢ mozliwos¢ tworzenia grup dla danych wynikowych.

7.2.7. W ramach budowy polityki skanowania oprogramowanie musi zezwala¢ na wybranie
podatnosci jakie bedg sprawdzane podczas skanowania, np. w oparciu o CVSS lub CVE

7.2.8. Musiistnie¢ mozliwosé przeszukiwania wynikdw co najmniej za pomoca filtréw takich
jak:

7.2.8.1. poziom niebezpieczenstwa;

7.2.8.2. CVEID;

7.2.8.3. CVSS Score w wersji 2 i nowszych;

7.2.8.4. CVSS Vector w wersji 2 i nowszych;

7.2.8.5. Dostepny exploit;

7.2.8.6. narzedzi do wykonania ataku (musi istnie¢ obstuga przynajmniej dla trzech
narzedzi, np. Metasploit, Core Impact, Canvas);

7.2.8.7. data opublikowania patch dla danej podatnosci;

7.2.8.8. port/protokét;

7.2.8.9. data opublikowania podatnosci;

7.2.8.10. data zauwazenia po raz pierwszy podatnosci dla systemu;

7.2.8.11. data kiedy ostatni raz widziana byta podatnos¢ dla systemu;

7.2.8.12. przydziat do okreslonej grupy systemoéw;

7.2.8.13. CCE ID;

7.2.8.14. MS Bulletin ID.
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7.2.9.

7.2.10.

7.2.11.

7.2.12.

7.2.13.

7.2.14.

Oprogramowanie musi posiada¢ swdj wtasny mechanizm przyznawania ocen dla danej
podatnosci (np. od 0 do 10) na podstawie wtasnego modelu uczenia maszynowego.
Oprogramowanie musi posiada¢ gotowe grupy wzorcéw raportéw udostepnionych
przez producenta, ktére administrator moze edytowac.

Oprogramowanie musi pozwalaé na budowanie raportu od podstaw uzywajac do tego
co najmniej elementéw takich jak: rozdziaty, iteracja wynikdw, linie trendéw, wykresy
kotowe, wykresy stupkowe, tabele, macierze, sekcje tekstow.

Oprogramowanie musi umozliwia¢ generowane raportdbw co najmniej
w nastepujacych formatach: PDF, CSV.

Oprogramowanie musi mie¢ mozliwo$¢ generowana raportéw wedtug harmonogramu
oraz na zadanie.

Uzytkownik do tworzenia widokéw musi mie¢ mozliwo$¢ uzywania co najmniej
wymienionych filtréw:

7.2.14.1. poziom niebezpieczeristwa,
7.2.14.2. CVEID,
7.2.14.3. CVSS Score w wersji 2 i nowsze,

7.2.14.4, CVSS Vector w wersji 2 i nowsze,

7.2.14.5. Dostepny exploit,

7.2.14.6. data opublikowania patch’a dla danej podatnosci,
7.2.14.7. port, protokot,
7.2.14.8. data opublikowania podatnosci,

7.2.14.9. data pierwszy raz zauwazenia podatnosci dla systemu,

7.2.14.10. data kiedy ostatni raz widziana byta podatnos$é dla systemu,

7.2.14.11. przyodziat do okreslonej grupy systemow,
7.2.14.12. CCE ID,
7.2.14.13. MS Bulletin ID.

7.2.15.

7.2.16.

Oprogramowanie musi posiada¢ wzorce zgodnosci z regulacjami, ktére dostarcza
producent, co najmniej dla regulacji CIS, DISA.

Funkcjonalnos¢ kontroli aplikacji powinna zawierac¢ testy sprawdzajgce (co najmniej
OWASP).

8. Opis réwnowaznosci.

8.1. Zamawiajgcy dopuszcza mozliwo$¢ dostawy rozwigzania rownowaznego wzgledem
wyspecyfikowanego przez Zamawiajgcego w Opisie przedmiotu zaméwienia (OPZ).

8.2.Za rozwigzanie réwnowazne Zamawiajagcy uzna oprogramowanie zapewniajace bez
dodatkowych naktadéw finansowych bezkonfliktowe dziatanie posiadanego $rodowiska

zbudowanego w oparciu o oprogramowanie wymienione w pkt. 2 oraz spetniajgce wszystkie
funkcje oprogramowania, o ktdrym mowa w pkt. 7
8.3. W przypadku dostarczenia oprogramowania réwnowaznego Wykonawca:

8.3.1.

8.3.2.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

Dostarczy oprogramowanie o funkcjonalnosci nie gorszej od posiadanych przez
Zamawiajgcego.

Zapewni kompletng, nieinwazyjng deinstalacje dotychczasowego oprogramowania
antywirusowego i oprogramowania antyspamowego z catej infrastruktury
informatycznej (komputerdw, serwerdw i urzgdzen mobilnych) Zamawiajgcego.
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8.3.3. Zapewni kompletng, nieinwazyjng instalacje i konfiguracje nowego rozwigzania
w infrastrukturze informatycznej Zamawiajgcego.

8.3.4. Zapewni dodatkowe wsparcie techniczne (zdalne oraz, w razie potrzeby, bezposrednie
— realizowane w siedzibie Zamawiajgcego) przez Wykonawce przez okres miesigca od
daty wdrozenia produkcyjnego rozwigzania rownowaznego.

8.3.5. Przeprowadzi Instruktaz dla 5 pracownikdw Zamawiajgcego z zakresu obstugi,
konfiguracji i administracji catosci rozwigzania rGwnowaznego.

8.3.6. Wdrozenie, Instruktaz, asysta techniczna i dodatkowe wsparcie techniczne
Wykonawcy — w jezyku polskim w siedzibie Zamawiajgcego.

8.3.7. Wdrozenie réwnowaznego oprogramowania antywirusowego i oprogramowania
antyspamowego zostanie zrealizowane przez Wykonawce nie pdzniej niz w terminie
wygasniecia posiadanych przez Zamawiajgcego licencji.

8.4. Oprogramowanie rGwnowazne nie moze naruszac bezpieczenstwa publicznego lub istotnego
interesu bezpieczedstwa panstwa, majac na wzgledzie m.in. fakt, ze Zamawiajgcy zgodnie
z art. 4 pkt. 7 Ustawy o Krajowym systemie cyberbezpieczenstwa (tj. Dz. U z 2018r. poz. 1560),
dalej: ,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego celem jest
zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
zapewnienie niezaktéconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemdéw informacyjnych stuzgcych do
Swiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, oprogramowanie
musi by¢ zgodne z celem Krajowego systemu cyberbezpieczenstwa i przepisami Ustawy oraz
nie zagraza¢ cyberbezpieczenstwu, bezpieczestwu publicznemu lub istothemu interesowi
bezpieczenstwa panstwa.

8.5. Warunki licencjonowania majg umozliwia¢ Zamawiajgcemu (Licencjobiorcy) objecie
dostarczonym oprogramowaniem stacji roboczych nalezgcych do podmiotéw administracji
publicznej, na warunkach zdefiniowanych w OPZ.

8.6. Dostarczana licencja oprogramowania musi pochodzi¢ z autoryzowanego przez producenta
kanatu dystrybucji. Wykonawca jest zobowigzany dostarczy¢ Zamawiajgcemu dowody
poswiadczajgce autentyczno$¢ zakupionych licencji na zasadach okreslonych przez
producenta.

8.7. W przypadku btednego dziatania rozwigzania, po instalacji oprogramowania réwnowaznego,
Wykonawca zobowigzany bedzie na witasny koszt przywrdci¢ srodowisko do stanu
poprawnego funkcjonowania w terminie 1 dnia roboczego od stwierdzenia przez
Zamawiajgcego niepoprawnego funkcjonowania, a w przypadku braku takiej mozliwosci do
stanu pierwotnego oraz dostarczenia innego rozwigzania spetniajagcego wymagania OPZ
w terminie do 3 dni kalendarzowych. Ponadto Wykonawca poniesie wszelkie koszty zwigzane
z poniesionymi stratami biznesowymi w zwigzku z brakiem dziatania rozwigzania.
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