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2018-05-10 1.0 CSIoz Akceptacja dokumentu
2018-06-04 11 CSIOZz Aktualizacja do nowej wersji WSDL
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2018-08-30 2.0 CSIOz Aktualizacja w zakresie wydania 12
2018-09-24 3.0 CSIOz Dodanie operacji wyszukania skierowan

Ustugobiorcy z uwzglednieniem preautoryzacji/
autoryzacji uprawnien dostepu do recept,
skierowan i zdarzen medycznych.
2018-12-19 4.0 CSIoz Aktualizacja szablonu dokumentu

2019-03-29 5.0 CSIOz Zgodnos¢ z aktualnym WSDL, PIK HL7 1.3.1
oraz zmiana opisu przyjecieDoRealizacjiSkierowania
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Dokumenty powigzane

Nazwa pliku P1-DS-Z1-Whniosek_o_nadanie uprawnien_srodowisko_integracyjne.docx

Zakres Zatgcznik nr 1 - szablon wniosku o nadanie uprawnien do srodowiska
integracyjnego

Nazwa pliku P1-DS-Z2-Pliki_WSDL_XSD_20180924.zip

Zakres Zatgcznik nr 2 - pliki WSDL i XSD

Nazwa pliku P1-DS-Z3-Kody wynikdéw_operacji.xlsx

Zatgcznik nr 3 - kody wynikdéw operaciji
P1-DS-Z4-HL7_CDA_PL_1.2.3.zip

Zakres Zatgcznik nr 4 — HL7 CDA PL w zakresie dokumentu skierowania i
anulowania (wersja 1.2.3)

P1-DS-Z5-Lista_regut P1.xlsx
Zatgcznik nr 5 — Lista regut P2I3
P1-DS-Z6-HL7_CDA_PL_1.3.1.zip

Zatgcznik nr 6 — HL7 CDA PL w zakresie dokumentu skierowania i
anulowania (wersja 1.3.1)
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1. WSTEP

1.1. CEL | ZAKRES DOKUMENTU

Niniejsze opracowanie stanowi dokumentacje techniczng dla dostawcdéw oprogramowania
podlegajgcego integracji z systemem P1 w zakresie e-Skierowania. Dla potrzeb przedmiotowej
integracji CSIOZ udostepnia dedykowane w systemie P1 srodowisko integracyjne zasilone
danymi testowymi. Ponadto w dokumencie przedstawione zostaty procedury zwigzane
z uzyskaniem uprawnien do systemu P1, wraz z szablonem wniosku, oraz sposéb zgtaszania

do CSIOZ btedow i zagadnien.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z zapisem, odczytem,

realizacjg i anulowaniem skierowania.

1.2. WYKORZYSTYWANE SKROTY | TERMINY

Tabela 1. Wykorzystywane skroéty i terminy

Skrot / termin

Wyjasnienie skrétu / terminu

1. Autoryzacja uprawnien

Nadanie dostepu do danych recept, skierowan, zdarzen
medycznych Ustugobiorcy realizowane za
posrednictwem ustugi sieciowej dostepnej dla
systemoéw zewnetrznych podmiotéw leczniczych.

2. CSIOZz

Centrum Systemow Informacyjnych Ochrony Zdrowia.

3. Certyfikat do
uwierzytelnienia systemu

Certyfikat zdefiniowany w Art. 2 ust. 3a) Ustawy o
SI0Z, uzywany do uwierzytelnienia systemu
zewnetrznego w warstwie transportowej (TLS).

4, Certyfikat do
uwierzytelnienia danych

Certyfikat zdefiniowany w Art. 2 ust. 3) Ustawy o SIOZ,
uzywany do potwierdzenia pochodzenia i integralnosci
danych przesytanych przez system zewnetrzny (podpis

komunikatu WS-Security).

Fundus;e .
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Skrét / termin Wyjasnienie skrétu / terminu

5. Centrum Certyfikacji P1 | Komponent systemu P1 wystawiajgcy certyfikaty
cyfrowe na potrzeby komunikacji systemow
zewnetrznych z systemem P1 oraz wzajemnego
uwierzytelniania systemow teleinformatycznych

Ustugodawcow.

6. Elektroniczne Dokument elektroniczny skierowania zgodny z PIK HL7
skierowanie, (wymagany format podpisu elektronicznego dla
e-Skierowanie dokumentéw XML to XAJES-BES).

7. IKP Internetowe Konto Pacjenta

8. oID (ang. object identifier) Unikatowy identyfikator obiektu

wykorzystywany w ramach systemu P1.

9. P1, Projekt, Projekt P1 Projekt Elektroniczna Platforma Gromadzenia, Analizy
i Udostepniania zasobow cyfrowych o Zdarzeniach

Medycznych.

10. | PWZ Prawo Wykonywania Zawodu.

11. | RPWDL Rejestr Podmiotow Wykonujgcych Dziatalnosé
Lecznicza.

12. | System P1 System pn.: ,ELEKTRONICZNA PLATFORMA

GROMADZENIA, ANALIZY | UDOSTEPNIANIA
ZASOBOW CYFROWYCH O ZDARZENIACH
MEDYCZNYCH", o ktorym mowa w Ustawie o SIOZ.

13. | System zewnetrzny System Ustugodawcy lub innego podmiotu
komunikujgcy sie z systemem P1 w zakresie e-
Skierowania.

14. | Srodowisko integracyjne | Srodowisko dedykowane dla dostawcow
P1 oprogramowania przeznaczone do testowania aplikacji
w zakresie komunikacji z systemem P1.

15. | Preautoryzacja Nadanie dostepu do danych recept, skierowan, zdarzen
uprawnien medycznych Ustugobiorcy realizowane za
posrednictwem Internetowego Konta Pacjenta.

ﬂ Fundusze Unia Europejska
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Skrét / termin Wyjasnienie skrétu / terminu

16. | Ustawa o SIOZ Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia.

17. | Ustugodawca Podmiot w rozumieniu art. 2 pkt 15 ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (Dz. U. 2011, nr 113, poz. 657 z pézn. zm.).

18. | Wnioskodawca Dostawca oprogramowania, w tym Ustugodawca
wytwarzajgcy oprogramowanie na wlasne potrzeby,
wnioskujgcy o nadanie uprawnien do srodowiska
integracyjnego systemu P1.

19. | Zadanie certyfikacyjne, (ang. Certificate Signing Request) Wniosek o wydanie
CSR certyfikatu cyfrowego przekazywany do centrum
certyfikacji, zawierajgcy klucz publiczny oraz dane
identyfikujgce posiadacza certyfikatu — dot. docelowego
srodowiska produkcyjnego P1 (Centrum Certyfikacji P1
obstuguje zadania certyfikacyjne w formacie PKCS#10).

Fundusze Unia Europejska *x
Europejskie Europejski Fundusz L
Polska Cyfrowa Cantrum Systemdw Infarmacyjaych Rozwoju Regionalnego



Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania

zasobow cyfrowych o Zdarzeniach Medycznych (P1)

2. OGOLNY OPIS SYSTEMU P1
W ZAKRESIE E-SKIEROWANIA

Celem Projektu P1 jest budowa elektronicznej platformy ustug publicznych w zakresie ochrony
zdrowia, umozliwiajgcej organom publicznym, w tym administracji panstwowej i samorzadowej,
przedsiebiorcom i obywatelom gromadzenie, analize i udostepnianie zasoboéw cyfrowych
0 zdarzeniach medycznych.

System P1 jest realizowany przyrostowo poczynajgc od obszaru e-Recepty wdrazanego w
ramach kolejnych wydan oferujgcych nowe funkcjonalnosci systemu, w tym funkcjonalnosci dot.
obszaru e-Skierowanie. W zakresie przedmiotowego wydania CSIOZ udostepnia dla potrzeb
testow komunikacji srodowisko integracyjne systemu P1, wraz z ustugami zapisu i odczytu
elektronicznego skierowania, petnym mechanizmem uwierzytelnienia wywotania ustug
sieciowych, weryfikacjg podpisow elektronicznych oraz petng walidacjg biznesowg tresci
dokumentu e-Skierowania.

System P1 w zakresie e-Skierowania (obstuga elektronicznych skierowan) pozwoli na
informatyzacje obstugi procesu wystawiania dokumentu skierowania wraz z jego realizacja.
Ustugi majg na celu wyeliminowanie btedéw na skierowaniach i zwigzanych z tym utrudnien dla
pacjenta oraz optymalizacje pracy personelu medycznego wystawiajgcego i realizujgcego
skierowania.

W ramach kolejnego przyrostu systemu P1 realizowane bedg funkcjonalno$ci z obszaru
wymiany elektronicznej dokumentaciji medycznej i budowa hurtowni danych.

Opis wszystkich ustug w ujeciu biznesowym, zawarto w dokumencie Ustugi biznesowe dla
Projektu P1 dostepnym na stronach CSIOZ.

Projekt P1 zostat wskazany do sfinansowania ze srodkéw Unii Europejskiej w ramach 2 osi
priorytetowej Programu Operacyjnego Polska Cyfrowa dziatanie 2.1 Wysoka dostepnos$c e-
ustug publicznych.

Fundusze Unia Europejska
Europejskie Europejski Fundusz
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3. DOSTEP DO SYSTEMU P1

Dostep do srodowiska integracyjnego P1 przydzielany jest Wnioskodawcom, na podstawie
ztozonego do CSIOZ wniosku, opracowanego wedilug szablonu stanowigcego zatgcznik do
przedmiotowego dokumentu. Podmioty lecznicze (systemy gabinetowe) posiadajgce dostep do
systemu P1 uzyskany w ramach przyrostu e-Recepta posiadajg automatycznie uprawnienia w
zakresie e-Skierowan, a tym samy nie jest wymagane ponowne ztozenie wniosku.

Dane dostepowe do srodowiska integracyjnego P1 to zestaw testowych certyfikatow do
uwierzytelnienia danych i uwierzytelnienia systemu, wydanych przez Centrum Certyfikacji P1,
na podstawie ktérych identyfikowane bedzie 2zrédto komunikatu. W certyfikacie do
uwierzytelniania systemu zawarto testowy identyfikator biznesowy pomiotu (Ustugodawcy),
ktéry powinien by¢ przekazywany w konteks$cie wywotania operacji ustug sieciowych.

3.1. OPIS SRODOWISKA INTEGRACYJNEGO

Na srodowisku integracyjnym utrzymywane sg komponenty systemu P1 w wersji przeznaczonej
dla dostawcow oprogramowania, ktorzy pracujg nad dostosowaniem swoich systemow
informatycznych do funkcjonalnosci wytwarzanej w obszarach e-Recepty (systemy podmiotéow
leczniczych i aptek) i e-Skierowan (systemy podmiotéw leczniczych). Srodowisko zasilone jest
danymi testowymi pozwalajgcymi na przeprowadzenie testéw komunikacji systemu P1 z
Systemami zewnetrznymi. CSIOZ w ramach prac konserwacyjnych zastrzega sobie mozliwo$¢
usuwania danych zapisanych w tym srodowisku w celu zapewnienia dostepnosci i prawidtowego
dziatania systemu. W ramach prac utrzymaniowych (np. w zwigzku z wdrazaniem zmian)
mozliwe sg krétkotrwate niedostepnosci systemu, ktore nie wymagajg powiadamiania
Whnioskodawcéw. W przypadku dtugotrwatych niedostepnosci CSIOZ bedzie informowat o
planowanym czasie niedostepnosci na wiasnej stronie internetowe;.

Na s$rodowisku integracyjnym systemu P1 nie sa przechowywane dane osobowe, dane
medyczne czy inne dane wrazliwe.

Zakres ustug dostepnych na Srodowisku integracyjnym jest opisany w rozdz._Wykaz i opis
ustugZakres ustug dostepnych na srodowisku integracyjnym jest opisany w rozdz. Wykaz i opis

ustug.

Fundusze Unia Europejska
Europejskie Europejski |

Polska Cyfrowa Centrum Systemaw Infarmacyjnych Rozwoiu Regionalneqe

unausz

11



3.2.
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ZAKRES INFORMACYJNY WNIOSKU O DOSTEP DO
SRODOWISKA INTEGRACYJNEGO

Wzoér wniosku o dostep do srodowiska integracyjnego systemu P1 zawiera zatgcznik nr 1.
Zakres informacyjny wniosku obejmuje:

1.

2.

3.3.

Dane podmiotu, ktéry wnioskuje o dostep.

Wskazanie, w jakiej roli podmiot bedzie komunikowat sie z systemem P1 (na formularzu
dostepne do wyboru role: ,System zewnetrzny apteki™ oraz ,System zewnetrzny
podmiotu leczniczego™).

Wskazanie adresu email, na ktéry przekazane zostang dane uwierzytelniajgce
wygenerowane po stronie CSIOZ, oraz ktéry zostanie wykorzystany do innej niezbednej
komunikacji z podmiotem.

Wskazanie numeru telefonu komérkowego, na ktory poprzez SMS przekazane zostang
hasta niezbedne do odblokowania danych uwierzytelniajgcych.

Akceptacje zasad korzystania ze sSrodowiska integracyjnego.

Podpis osoby reprezentujgcej Whnioskodawce. Podpis moze byé wykonany w postaci
elektronicznej.

ISTOTNE INFORMACJE ZWIAZANE Z DOSTEPEM DO
SRODOWISKA PRODUKCYJNEGO

Na Srodowisku produkcyjnym systemu P1 w ramach wnioskowania o nadanie uprawnien bedzie
wymagane zafgczenie do wniosku posiadanych przez Ustugodawce plikdbw CSR (zadanie
certyfikacyjne dla certyfikatdw do uwierzytelnienia systemu oraz uwierzytelnienia danych).

1 System obstugujacy apteki lub punkty apteczne (nie dot. obszaru e-Skierowan).

2 System obstugujgcy podmioty lecznicze, w tym praktyki zawodowe (dot. obszaru e-Skierowan).

Fundusze Unia Europejska
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W przypadku podmiotow wykonujgcych dziatalno$¢ leczniczg ztozeniu wniosku o dostep do
Systemu P1 jest realizowany poprzez formularz w ramach rejestru RPWDL.

Na potrzeby zabezpieczenia komunikacji z Systemem P1 do wnioskdéw o dostep do P1 muszg
zostac dotgczone zgdania wygenerowania certyfikatow CSR (ang. Certificate Signing Request).
Pliki z zadaniami CSR moga zosta¢ wygenerowane za pomocg publicznie dostepnych narzedzi
np. java keytool, portecle, openssl. W celu przygotowania pliku CSR wnioskujgcy generuje
pare kluczy - klucz prywatny i klucz publiczny. Klucz prywatny powinien zosta¢ zabezpieczony
przed nieuprawnionym dostepem. Przekazywane do systemu P1 Zgdania CSR zawierajgce
klucz publiczny muszg spetnia¢ nw. wymagania:

o format: PKCS#10

e kodowanie: PEM

e algorytm: SHA512withRSA

e klucz: RSA (2048 bitow)

e podmiot (subject): nazwa dowolna utatwiajgca wnioskujgcemu identyfikacje
przeznaczenia par kluczy (wyjasnienie ponizej)

Wartos¢ dla nazwy wyrdzniajgcej podmiotu (Subject DN) z punktu widzenia wniosku nie jest
istotna tj. wnioskujacy moze podaé nazwe dowolng, ktéra utatwi mu identyfikacje przeznaczenia
par kluczy, w szczegdlnosci przy imporcie otrzymanego zwrotnie certyfikatu, a nastepnie przy
wykorzystaniu certyfikatu i powigzanego z nim klucza prywatnego zgodnie z przeznaczeniem
(TLS/SSL lub WS-Security).

3.4. PRZEBIEG PROCESU NADAWANIA DOSTEPU DO
SRODOWISKA INTEGRACYJNEGO P1

Nadanie dostepu do srodowiska integracyjnego P1 wymaga przekazania do CSIOZ stosownego
wniosku, a nastepnie po jego pozytywnej weryfikacji nastepuje:

1. Wygenerowanie dla Wnioskodawcy kompletu kluczy i certyfikatéw do zabezpieczania
w warstwie TLS oraz WS-Security.

2. Nadanie Whnioskodawcy unikalnego numeru — jest to odpowiednik numeru
identyfikacyjnego nadawanego Ustugodawcom w produkcyjnym systemie P1 (dla
potrzeb utworzenia gatezi Ustugodawcy w rejestrze OID).
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3. Przekazanie Wnioskodawcy kluczy i certyfikatow do zabezpieczenia komunikacji w
warstwie TLS i WS-Security, oraz informacji niezbednych do przeprowadzenia integracji
ze srodowiskiem integracyjnym systemu P1.

4. Przekazanie hasta do odblokowania danych uwierzytelniajgcych.

5. Udostepnienie przykladowych komunikatéw zadan i odpowiedzi wraz z zestawem
danych testowych.

Szczegotowa procedura wnioskowania o dostep do srodowiska integracyjnego systemu P1
zostata przedstawiona w rozdz. Procedura nadania uprawnien Ustugodawcy.
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4. DOSTEP DO USLUG SIECIOWYCH

Wszystkie ustugi sieciowe systemu P1 sg zabezpieczone z wykorzystaniem mechanizmow
WS-Security. System zewnetrzny jest zobowigzany do uzywania pary certyfikatéw
wystawionych podmiotowi przez Centrum Certyfikacji P1, tj. certyfikatu do uwierzytelnienia
systemu (TLS) i certyfikatu do uwierzytelnienia danych (WS-Security).

Aby korzysta¢ z ustug sieciowych systemu P1 nalezy wykona¢ nastepujgce czynnosci:

1. Utworzy¢ do systemu P1 bezpieczne potgczenie TLS z obustronnym uwierzytelnieniem
(wykorzystujgc certyfikat do uwierzytelnienia systemu).

2. Przygotowac poprawny komunikat XML zgodny z przekazanymi plikami WSDL/XSD.

3. Przygotowac koperte SOAP z nagtéwkiem WS-Security (XML Signature, wykorzystujgc
certyfikat do uwierzytelnienia danych - System P1 wspiera protokot SOAP w wersji 1.1).

4. Przesta¢ do systemu P1 komunikat SOAP i odebra¢ odpowiedz.

5. Zweryfikowa¢ w komunikacie odpowiedzi nagtéwek WS-Security (system P1 podpisuje
odpowiedz).

6. Zinterpretowaé odpowiedz systemu P1.

4.1. WARUNKI UZYSKANIA DOSTEPU DO USLUG

Uzyskanie dostepu do ustug P1 przez System zewnetrzny wymaga spetnienia wszystkich
ponizszych warunkow:

1. Szyfrowane potgczenie musi byé nawigzane z wykorzystaniem certyfikatu do
uwierzytelnienia systemu.

2. Zgdanie wysytane do systemu P1 musi byé podpisane waznym certyfikatem do
uwierzytelnienia danych. Podpis musi by¢ zgodny ze specyfikacjg WS-Security.

3. Ustlugodawca, w ktérego kontekscie jest wysytane zgdanie musi posiada¢ wiasne
konto w systemie P1.

4. Uzyty certyfikat do uwierzytelnienia danych jest przypisany do konta ustugodawcy w
systemie P1.
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5. Ustlugodawca posiada przypisane odpowiednie uprawnienie do wykonania wywotanej
operacji ustugi sieciowej.

4.2. UWIERZYTELNIENIE SYSTEMU

Uwierzytelnienie Systemu zewnetrznego wywotujgcego ustuge systemu P1 nastepuje w
warstwie transportowej potgczenia za pomocg protokotu TLS z obustronnym uwierzytelnieniem
- oprocz uwierzytelnienia serwera przez system zewnetrzny nastepuje uwierzytelnienie klienta
(Systemu zewnetrznego) przez serwer. Do nawigzania potgczenia TLS system zewnetrzny
zobowigzany jest uzy¢ certyfikatu do uwierzytelnienia systemu wydanego przez Centrum
Certyfikacji P1 (uzycie przez klienta P1 klucza prywatnego powigzanego z certyfikatem do
uwierzytelnienia systemu przekazanego przez CSIOZ w wyniku zatozenia konta).

Uzycie tego certyfikatu jest niezbedne réwniez do pobrania dodatkowych informacji o
wykorzystaniu ustug P1, w tym przyktadéw komunikatow.

4.3. UWIERZYTELNIENIE DANYCH

Do poprawnego wykonania ustugi wymagane jest uwierzytelnienie pochodzenia komunikatu.
System zewnetrzny zobowigzany jest do podpisania komunikatu SOAP z uzyciem certyfikatu
do uwierzytelnienia danych stuzgcego do weryfikacji ztozonego podpisu cyfrowego. Po
poprawnej weryfikacji podpisu cyfrowego na podstawie certyfikatu do uwierzytelnienia danych
identyfikowany i uwierzytelniany jest Ustugodawca, w kontek$cie ktérego realizowana bedzie
ustuga.

Bezposrednio po uwierzytelnieniu nastepuje autoryzacja, na ktérg sktada sie autoryzacja
wykonania ustugi oraz autoryzacja dostepu do danych. Autoryzacja wykonania ustugi polega na
sprawdzeniu przydzielenia do konta Ustugodawcy uprawnienia zwigzanego z wywotywang
ustugg. Autoryzacja dostepu do danych wykonywana jest w okre$lonych przypadkach i
weryfikuje mozliwos¢ dostepu do danych na podstawie parametrow wywotania ustugi (np.
dostep pracownika medycznego do wystawionego przez siebie skierowania).

Za uwierzytelnienie uzytkownika koncowego Ustugodawcy odpowiedzialny jest System
zewnetrzny. Systemy zewnetrzne uwierzytelniajg uzytkownikow kohcowych, a nastepnie
przekazujg zadania do systemu P1, a tam gdzie jest to wymagane deklaruja informacje o
uzytkowniku koncowym (np. przez przekazanie identyfikatora pracownika medycznego lub
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pracownika administracyjnego zgodnie z ustalonym formatem). System P1 nie realizuje
powtérnego uwierzytelnienia uzytkownika koncowego, w kontekscie ktérego wykonywana jest
ustuga sieciowa.

4.4. OPIS WS-SECURITY

W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i
profilu Web Services Security X.509 Certificate Token Profile. Podpisem powinno by¢ objete
cate ciato komunikatu (element soap:Body). W nagtowku SOAP wymagany jest element WS-
Security Signature. Informacja o certyfikacie, ktéry stuzy do weryfikacji podpisu powinna by¢
umieszczona jako BinarySecurityToken z nastepujgcymi parametrami:

o EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-
message-security-1.0#Base64Binary”

o ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3”

Przyktady wywotania operacji ustug sieciowych systemu P1 zostang udostepnione
Whioskodawcy na etapie obstugi wniosku o nadanie uprawnien do srodowiska integracyjnego
systemu P1.

4.5. SPOSOB ZWRACANIA BLEDOW

W ustugach sieciowych zostaty wyréznione dwa rodzaje btedéw:

e bfedy techniczne,
e bfedy biznesowe.

Btedy techniczne sg zwracane w postaci komunikatow SOAP Fault. W komunikacie SOAP Fault
zostanie przekazany element bledyOperaciji, ktory jest listg obiektéw klasy BladMT (definicja w
wyjatki.xsd).

Btedy biznesowe sg zwracane w odpowiedzi biznesowej w elemencie wynik. Element wynik jest
obiektem klasy WynikMT (definicja w wspolne.xsd). Wartosci dla elementéw major i minor oraz
tre$¢ zwracanych komunikatow btedow sg okreslone w zatgczniku nr 3 — kody wynikow operacii.

Szczegoty dotyczace klas wyjatkdw dla bteddéw technicznych i biznesowych sg zdefiniowane
w WSDL/XSD udostepnionych w ramach zatgcznika nr 2.
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4.6. UPRAWNIENIA DOSTEPU DO SKIEROWAN

System P1 udostepnia informacje Systemom zewnetrznym dot. skierowan w przypadku, gdy
pracownik medyczny wykonujgce dang operacje posiada uprawnienia wynikajgce z posiadanej
roli oraz uprawnienia:

tworcy dokumentu, albo

uzyskat klucz/kod dostepu skierowan, albo

jest pracownikiem podmiotu leczniczego, ktéremu dostep zostat przyznany w ramach
procesu Preautoryzacji uprawnien, albo

jest pracownikiem medycznym (lekarzem, lekarzem dentysta, felczerem, pielegniarkg
lub potozng), ktéremu dostep zostat przyznany w ramach procesu Preautoryzacii
uprawnien lub Autoryzaciji.

4.7. WSPARCIE DLA DWOCH WERSJI PIK HL7 CDA

System P1 przyjmuje i przetwarza dokumenty XML zgodne z PIK HL7 CDA 1.2.3, jak i PIK HL7
CDA 1.3.1. Nalezy jednak mie¢ na uwadze, ze wsparcie w zakresie przyjmowania (zapisu)
dokumentéw w starszej wersji PIK ma charakter tymczasowy i po okresie dostosowania

systemdéw podmiotéw do najnowszej wersji PIK zostanie ono wytgczone.
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5. USLUGI UDOSTEPNIANE PRZEZ P1

5.1. KONTEKST WYWOLANIA

Kazde wywotanie ustugi udostepnianej przez P1 wymaga przekazania kontekstu wywotania, w
ktérym system wywotujgcy przekazuje nastepujgce informacje:

o Identyfikator podmiotu — identyfikator OID biznesowy podmiotu (Ustugodawcy), ktory
zawarty jest w certyfikatach do komunikacji z systemem P1,

¢ Identyfikator uzytkownika — identyfikator OID uzytkownika unikalny w ramach systemu
wywotujgcego ustuge (zapewniajgcy rozliczalnosé po stronie systemu wywotujgcego).
System Pl  akceptuje jako ROOT identyfikatory ujete w gatezi:
- 2.16.840.1.113883.3.4424.1.6.2 dla roli LEKARZ LEK DENTYSTA FELCZER;
- 2.16.840.1.113883.3.4424.1.6.3 dla roli PIELEGNIARKA_POLOZNA;
- 2.16.840.1.113883.3.4424.1.6.4 dla roli DIAGNOSTA_LABORATORYJNY
- dowolny identyfikator osoby w Rejestrze OID dla roli
PRACOWNIK_ADMINISTRACYJNY oraz INNY_PROFESJONALISTA _MEDYCZNY

¢ Identyfikator miejsca pracy — identyfikator OID miejsca uzytkownika w strukturze
organizacyjnej Ustugodawcy,

e Rola biznesowa — rola biznesowa, w ktorej wystepuje uzytkownik (patrz Tabela nr 2).

Doktadne  wartosci nazw  atrybutéow sg  zdefiniowane w XSD w typie
NazwaAtrybutuKontekstuMT.

5.2. ROLE PODMIOTOW, ROLE BIZNESOWE | UPRAWNIENIA

Ponizsza tabela przedstawia jakie operacje ustug P1 sg dostepne dla poszczegdlnych rodzajéw
podmiotéw i rél biznesowych.
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Tabela 2. Role podmiotu oraz role biznesowe

Operacja Wymagana  Wymagana rola biznesowa
rola
podmiotu
zapisDokumentuSkierowania System LEKARZ_LEK_DENTYSTA_ FELCZER
zewn(?trzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
weryfikacjaDokumentuSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
wyszukanieSkierowanWystawiajacego System LEKARZ_LEK_DENTYSTA_FELCZER
Zewngtrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
odczytDanychDostepowychSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
odczytDokumentuSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
Zewngtrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA_MEDYCZNY
DIAGNOSTA_LABORATORYJNY
zapisDokumentuAnulowaniaSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
wyszukanieDokumentowAnulowaniaSkier | System LEKARZ_LEK_DENTYSTA_FELCZER
owan zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
odczytDokumentuAnulowaniaSkierowania | System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego
odczytDokumentuSkierowaniaDoRealizacji | System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA_MEDYCZNY
DIAGNOSTA_LABORATORYJNY
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Operacja Wymagana  Wymagana rola biznesowa
rola
podmiotu
odmowaPrzyjeciaDoRealizacjiSkierowania | System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA_MEDYCZNY
DIAGNOSTA_LABORATORYJNY
przyjecieDoRealizacjiSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA MEDYCZNY
DIAGNOSTA LABORATORYJNY
przekazanielnformacjiOBrakachDokument | System LEKARZ LEK_DENTYSTA_FELCZER
acjiSkierowania zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA_MEDYCZNY
DIAGNOSTA LABORATORYJNY
rezygnacjaZRealizacjiSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA_MEDYCZNY
DIAGNOSTA_LABORATORYJNY
zakonczenieRealizacjiSkierowania System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu PRACOWNIK_ADMINISTRACYJINY
leczniczego
INNY_PROFESJONALISTA_MEDYCZNY
DIAGNOSTA_LABORATORYJNY
wyszukanieSkierowanUslugobiorcy System LEKARZ_LEK_DENTYSTA_FELCZER
zewnetrzny PIELEGNIARKA_POLOZNA
podmiotu
leczniczego

W innych przypadkach wywotanie zakohczy sie zwréceniem biedu.

5.3. STRUKTURA OBIEKTOW BIZNESOWYCH

Ponizszy diagram przedstawia najwazniejsze relacje pomiedzy obiektami w systemie P1 oraz
sposoby identyfikacji obiektdw oraz kluczowe z punktu widzenia integracji atrybuty.
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class P1 E-Shiernwanie/

Skierowanie ] ] .
DokumentAnulowania Skierowania

- kluczSkierowania -
i i e n. ] i o H
- kodDostepuSkierowania 01| identyfikatorDokumentuAnulowaniaSkierowania
- numerskierowania

Ponizej wskazano znaczenie poszczegolnych atrybutow:

5.4.

Kod dostepu do skierowania— kod posta¢ <nnnnPESEL>, gdzie ,nnnn” to losowy cigg
4 cyfr (PIN), a PESEL to numer PESEL Ustugobiorcy na ktérego jest wystawione
skierowanie (przeznaczony dla Ustugobiorcy do realizacji skierowania);

Klucz skierowania — unikalny cigg cyfr wygenerowany przez System P1 (przeznaczony
dla Ustugobiorcy do realizacji skierowania);

Identyfikator dokumentu skierowania — numer dok. skierowania nadawany przez
Ustugodawce w jego gatezi OID jako root=2.16.840.1.113883.3.4424.2.7 {x}.4.1
ext=<22 znaki>;

Identyfikator dokumentu anulowania skierowania — identyfikator dok. anulowania
skierowania nadawany przez Ustugodawce w jego gatezi OID jako
root=2.16.840.1.113883.3.4424.2.7 {x}.4.9 ext=<22 znaki>

SCENARIUSZE WYWOLYWANIA USLUG

Wywotywanie ustug przez System zewnetrzny podmiotu leczniczego odbywa sie wg
nastepujgcego porzadku:

Procesy wystawcy skierowania:

1. Weryfikacja skierowania: weryfikacjaDokumentuSkierowania — przekazuje sie

dokument skierowania do weryfikacji (nie_sg generowane dane dostepowe, tj. klucz i
kod). Wywotanie ustugi jest opcjonalne.

Whystawienie skierowania: zapisDokumentuSkierowania — w parametrze przekazuje
sie dokument skierowania (sg generowane dane dostepowe).

3. Ponowny wydruk kodu i klucza skierowania:

a. Zapis skierowania: zapisDokumentuSkierowania
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b. Odczyt danych dostepowych: odczytDanychDostepowychSkierowania — w
parametrach przekazuje sie numer skierowania
4. Przegladanie historycznych skierowan:
a. Zapis skierowania: zapisDokumentuSkierowania
b. Wyszukanie skierowania: wyszukanieSkierowanWystawiajacego - w
parametrach okresla sie kryteria wyszukiwania (np. date), albo
c. wyszukanieSkierowanUstugobiorcy — parametrach okresla sie kryteria
wyszukiwania (podanie identyfikatora Ustugobiorcy jest obligatoryjne)
d. Odczyt skierowania: odczytDokumentuSkierowania — w parametrach
przekazuje sie numer skierowania, ktére ma by¢ odczytane.
5. Anulowanie skierowania:
a. Zapis skierowania: zapisDokumentuSkierowania

b. Anulowanie skierowania: zapisDokumentuAnulowaniaSkierowania — w
parametrach okresla sie dokument anulowania skierowania oraz numer
skierowania.

6. Pobranie dokumentu anulowania:

a. Zapis skierowania: zapisDokumentuSkierowania

b. Opcjonalnie wyszukanie dokumentu anulowania skierowania:
wyszukanieDokumentuAnulowaniaSkierowania - w parametrach okresla sie
kryteria wyszukiwania,

c. odczytDokumentuAnulowaniaSkierowania - w parametrach okresla sie
identyfikator dokumentu anulowania skierowania odszukany metodag
wyszukanieDokumentuAnulowaniaSkierowania.

Procesy dot. realizacji skierowania:

1. Odmowa realizacji skierowania:
a. Odczytanie skierowania na podstawie podanego kodu albo Kklucza:
odczytDokumentuSkierowaniaDoRealizacji,
b. Odmowa przyjecia: odmowaPrzyjeciaDoRealizacjiSkierowania.
2. Przyjecie skierowania do realizaciji:
a. Odczytanie skierowania na podstawie podanego kodu albo Kklucza:
odczytDokumentuSkierowaniaDoRealizacji,
b. Przyjecie: przyjecieDoRealizacjiSkierowania.
3. Zgtoszenie informacji 0 braku w dokumentaciji:
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Odczytanie skierowania na podstawie kodu albo klucza:
odczytDokumentuSkierowaniaDoRealizaciji,

Przyjecie: przyjecieDoRealizacjiSkierowania,

Zapis komentarza do skierowania o brakach w dokumentaciji:
przekazanielnformacjiOBrakachDokumentacjiSkierowania

4. Rezygnacija z realizacji skierowania:

a. Odczytanie skierowania na podstawie kodu albo klucza:

b.
c.

odczytDokumentuSkierowaniaDoRealizacji,
Przyjecie skierowania: przyjecieDoRealizacjiSkierowania,
Rezygnacja z realizacji skierowania: rezyghacjaZRealizacjiSkierowania.

5. Zamkniecie realizacji skierowania:

a. Odczytanie skierowania na podstawie kodu albo klucza:

b.
c.

odczytDokumentuSkierowaniaDoRealizacji,
Przyjecie skierowania: przyjecieDoRealizacjiSkierowania,
_zakonczenieRealizacjiSkierowania

6. Przegladanie historycznych skierowan:

a. Odczytanie skierowania na podstawie kodu albo klucza:

odczytDokumentuSkierowaniaDoRealizacji,

b. Przyjecie skierowania: przyjecieDoRealizacjiSkierowania,

c. Opcjonalnie  zgtoszenie informacji o brakach w  dokumentaciji
(przekazanielnformacjiOBrakachDokumentacjiSkierowania), rezygnacja z
realizacji (rezygnacjaZRealizacjiSkierowania) Ilub zamkniecie realizacji
(zakonczenieRealizacjiSkierowania),

d. odczytDokumentuSkierowania — w parametrach przekazuje sie numer
skierowania, ktére ma by¢ odczytane.

jska
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6. WYKAZ | OPIS USLUG

6.1. WYKAZ USLUG NA SRODOWISKU INTEGRACYJNYM

Na srodowisku integracyjnym systemu P1 udostepniona jest ustuga ObslugaSkierowania z
operacjami:

e zapisDokumentuSkierowania

o weryfikacjaDokumentuSkierowania

¢ wyszukanieSkierowanWystawiajacego

e odczytDanychDostepowychSkierowania

e odczytDokumentuSkierowania

e zapisDokumentuAnulowaniaSkierowania

¢ wyszukanieDokumentowAnulowaniaSkierowan
e odczytDokumentuAnulowaniaSkierowania

e odczytDokumentuSkierowaniaDoRealizacji

o odmowaPrzyjeciaDoRealizacjiSkierowania

e przyjecieDoRealizacjiSkierowania

e przekazanielnformacjiOBrakachDokumentacjiSkierowania
e rezygnacjaZRealizacjiSkierowania

e zakonczenieRealizacjiSkierowania

e wyszukanieSkierowanUslugobiorcy

Przyktady wywotania operacji ww. ustug sieciowych systemu P1 zostang udostepnione
Whioskodawcy na etapie obstugi wniosku 0 nadanie uprawnien do srodowiska integracyjnego
systemu P1.

6.2. USLUGA OBSLUGASKIEROWANIA

Ustuga ObslugaSkierowania grupuje operacje zwigzane z wydawaniem i realizacjg skierowan.
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6.2.1. OPERACJA ZAPISDOKUMENTUSKIEROWANIA

Operacja zapisDokumentuSkierowania stuzy do zapisania wystawionego skierowania w
systemie P1. Skierowanie jest zapisane w formacie HL7 CDA PL w wers;ji 1.2.3 albo 1.3.1 i jest
podpisane elektronicznie przez wystawiajgcego.

Podczas zapisu skierowania system P1 wykonuje szereg weryfikacji danych zawartych w
dokumencie skierowania. Jezeli w skierowaniu nie stwierdzono btedu, to zostanie ono zapisane
w systemie P1 i zwrotnie zostanie odestany:

e kod dostepu i klucz skierowania,

e kanaly komunikacji z Ustugobiorcg (dla potrzeb stwierdzenia mozliwych opciji
przekazania Ustugobiorcy danych dostepowych skierowania tj. kodu i klucza)

o wynik weryfikacji skierowania (ostrzezenia + btedy).

Operacja zapisDokumentuSkierowania nie zawsze zwraca wyniki weryfikacji oraz klucz - moze
zwrocic¢ tylko identyfikator zadania. Dotyczy to sytuacji, gdy proces weryfikacji przedtuza sie i
nie moze zosta¢ obstuzony w trybie synchronicznym. W takim przypadku pobranie wynikow
weryfikacji, kodu dostepowego i klucza mozliwe jest poprzez ponowne wywotanie tej samej
operaciji, ale z podaniem wczes$niej otrzymanego identyfikatora zadania (tryb asynchroniczny?).
System P1 decyduje, czy wyniki zwracane sg w trybie synchronicznym, czy tez zwracany jest
identyfikator zadania, dla pobrania wynikéw zapisu w trybie asynchronicznym. Pozytywny wynik
weryfikacji wigze sie z zapisaniem skierowania w Systemie P1 ze statusem "Wystawione".

Ewentualny btad wykonania operacji zwracany jest jako Fault, zawierajacy kod btedu i stowny
opis btedu.

6.2.2. OPERACJA ODCZYTDOKUMENTUSKIEROWANIA
Operacja odczytDokumentuSkierowania umozliwia pobranie informacji o konkretnym

skierowaniu (okreslonym przez numer) i wynikach weryfikacji. Operacja moze by¢ wykorzystana
przez System zewnetrzny podmiotu leczniczego, przy czym konieczne jest zadeklarowanie

3 Aktualna wersja srodowiska integracyjnego systemu P1 obstuguje jedynie tryb synchroniczny zapisu
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ktéry pracownik medyczny zada dostepu do skierowania (root identyfikatora osoby zgodny z
rejestrem OID). Jesli wskazany zostat NPWZ to pracownik musi mie¢ aktywne prawo
wykonywania zawodu w CWPM, zas w przypadku PESEL musi by¢ aktywny w CWUb.
Jednoczesnie uprawnienie wykonania operacji przystuguje autorowi skierowania lub
podmiotowi leczniczemu, ktéry jest/byt realizatorem skierowania lub odmdéwit przyjecia
skierowania do realizacji. W wyniku wykonania operacji zwrotnie odestane zostang szczegoty
skierowania wraz z wynikami weryfikacji, statusem realizacji oraz wszystkimi komentarzami
dodanymi przez potencjalnych realizatoréw (podmioty ktore odmaowity przyjecia skierowania) i
realizatora. Uzyskanie danych wymaga posiadania uprawnien tworcy dokumentu Ilub
Preautoryzacji uprawnien, Autoryzacji uprawnien.

Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.3. OPERACJA WYSZUKANIESKIEROWANWYSTAWIAJACEGO

Operacja wyszukanieSkierowanWystawiajacego umozliwia pracownikom medycznym
wystawiajgcym skierowanie ich wyszukanie na podstawie zadanych parametréw. W wyniku
wykonania operacji zwracane sg informacje o znalezionych skierowaniach danego pracownika
medycznego. Maksymalna liczba zwracanych wynikdw jest ograniczona parametrem
systemowym. W przypadku przekroczenia liczby wynikéw, system nie zwraca wynikéw —
zwracany jest btagd wykonania operacji (Fault) zawierajgcy kod btedu i stowny opis btedu.
Maksymalna liczba wyswietlanych wynikow na srodowisku integracyjnym wynosi 20, przy czym
jest to parametr systemowy ktéry w zaleznosci od potrzeb moze by¢ konfigurowany przez
administratora systemu P1. Po jej przekroczeniu System zwraca btgd wykonania operaciji (nie
zwraca wynikow), a w celu poprawnego wyszukania nalezy zawezic¢ kryteria wyszukiwania.

6.2.4. OPERACJA ODCZYTDANYCHDOSTEPOWYCHSKIEROWANIA

Operacja odczytDanychDostepowychSkierowania umozliwia pracownikowi medycznemu, ktory
jest autorem skierowania pobranie danych dostepowych do skierowania (np.w celu
wydrukowania i przekazania Ustugobiorcy). System zewnetrzny przekazuje w wywotaniu numer
skierowania (zapamietany w systemie gabinetowym, lub wyszukany operacjg
wyszukanieSkierowanWystawiajacego), a w wyniku wykonania operacji zwracany jest klucz i
kod skierowania.
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Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.5. OPERACJA WERYFIKACJADOKUMENTUSKIEROWANIA

Operacja weryfikacjaDokumentuSkierowania jest przeznaczona do sprawdzania dokumentow
skierowan przed ich wystaniem do zapisania przez System P1 (operacjg
zapisDokumentuSkierowania). Wynikiem dziatania operacji jest lista btedéw i ostrzezeh
zwigzanych z techniczna i biznesowg weryfikacjg dokumentu. Reguty sprawdzane w operacji
sg identyczne jak dla operacji zapisDokumentuSkierowania, ale w odréznieniu do
zapisDokumentuSkierowania pierwszy znaleziony btad nie zatrzymuje procesu weryfikacii.

W sytuacji, gdy weryfikacja przekazanego dokumentu nie moze byé zrealizowane
synchronicznie operacja zamiast listy btedow i ostrzezeh zwréci identyfikator zadania, z ktérym
po pewnym czasie nalezy jg ponownie wywota¢. Ewentualny btgd wykonania operacji zwracany
jest jako Fault, zawierajgcy kod btedu i stowny opis btedu.

Uwaga: Operacja nie nadaje kodu ani klucza skierowania.

6.2.6. OPERACJA ODCZYTDOKUMENTUSKIEROWANIADOREALIZACJI

Operacja odczytDokumentuSkierowaniaDoRealizacji umozliwia, na podstawie otrzymanego od
Ustugobiorcy klucza lub kodu dostepowego, pobranie skierowania wraz z dotgczonymi do niego
wynikami weryfikacji otrzymanymi w ramach zapisu dokumentu do Systemu P1 oraz
komentarzami. W wyniku wykonania operacji zwrotnie odestane zostanie: tre$¢ skierowania
wraz z kluczem na podstawie ktorego mozna wywotaé operacje
odmowaPrzyjeciaDoRealizacjiSkierowania albo przyjecieDoRealizacjiSkierowania, przy czym
kazdy podmiot ma dostep jedynie do skierowan o statusie WYSTAWIONE (operacja nie
powoduje zmiany statusu skierowania). Uprawnienia pracownika do realizacji operacji
wynikajgce z zastosowanego identyfikatora osoby sg sprawdzane analogicznie jak w rozdz.
6.2.2.

Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.
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6.2.7. OPERACJA ODMOWAPRZYJECIADOREALIZACJISKIEROWANIA

Operacja odmowaPrzyjeciaDoRealizacjiSkierowania umozliwia, na podstawie klucza
skierowania, dodanie do skierowania informacji o przyczynach odmowy przyjecia skierowania
do realizacji przed dany podmiot. Odmowa nie wigze sie ze zmiang statusu skierowania
(pozostaje status "Wystawione"). Pozytywny wynik wykonania operacji oznacza potwierdzenie
dodania komentarza do skierowania, przy czym musi on zawiera¢ m.in. 5 znakow (parametr
systemowy konfigurowany przez administratora). Jednoczes$nie System P1 przesyta na adres
e-mail podmiotu wystawcy skierowania powiadomienie o odmowie przyjecia skierowania
(powody odmowy nalezy uzyska¢ wywotujagc operacje odczytDokumentuSkierowania
zwracajgcg wszystkie komentarze dodane do skierowania). Uprawnienia pracownika do
realizacji operacji wynikajgce z zastosowanego identyfikatora osoby sg sprawdzane
analogicznie jak w rozdz. 6.2.2.

Ewentualny bfgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.8. OPERACJA PRZYJECIEDOREALIZACJISKIEROWANIA

Operacja przyjecieDoRealizacjiSkierowania umozliwia, na podstawie klucza skierowania,
przyjecie skierowania do realizacji. Przyjecie wigze sie ze zmiang statusu skierowania na
"U realizatora" - pozytywny wynik wykonania operacji oznacza potwierdzenie zmiany statusu
skierowania. Uprawnienia pracownika do realizacji operacji wynikajgcego z zastosowanego
identyfikatora osoby sg sprawdzane analogicznie jak w rozdz. 6.2.2.

W ramach przyjecia skierowania wymagane jest okreslenie czy Ustugobiorca zadeklarowat
realizacje $wiadczenia jako refundowane czy jako petnoptatne. System P1 weryfikuje mozliwos¢
realizacji takiego swiadczenia jako refundowane tj. czy skierowanie zostato wystawione jako
refundowane (Ustugobiorca ma mozliwos¢ realizacji skierowania jako petnoptatne mimo, iz
zostato ono wystawione jako skierowanie refundowane).

Jednoczesnie System P1 blokuje mozliwosé przyjecia do realizacji skierowania refundowanego,
jesli aktualnie dla danego Ustugobiorcy jest realizowane inne Swiadczenie refundowane o
statusie ,U realizatora” oraz spetniony jest jeden z nw. warunkéw:

1. Podane rozpoznanie ICD10 i kod specjalnosci i kod strony ciata, w obu poréwnywalnych
skierowaniach jest taki sam:
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e Kod ICD10;

o Kod specjalnosci komorki (VIII cze$¢ systemu resortowych kodow identyfikacyjnych) do
ktérej kierowany jest Ustugobiorca;

o Kod strony ciata (kodStronyCiala) albo strona ciata jest o kodzie 51440002 (prawa i lewa
strona);

albo

2. Pozostate przypadki: Oba porownywalne skierowania posiadajg taki sam identyfikator
adresata realizacji $wiadczenia (adresat skierowania jest ujety w szablonie
2.16.840.1.113883.3.4424.13.10.2.61).

W ramach ww. reguly brane sg pod uwage wytgczenie kody i strony ciata dot. rozpoznania
gtébwnego. Ponizej przedstawiono lokalizacje dla targetSiteCode:

<templateId root="2.16.840.1.113883.3.4424.13.10.4.1"/>
<organizer classCode="BATTERY" moodCode="EVN">
<code code="8319008" codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED CT" displayName="Principal diagnosis"/>
<statusCode code="completed"/>
<component>
<observation classCode="0BS" moodCodse="EVN">
<code code="D50.0" codeSystem="2.16.840.1.113883.6.3" codeSystemName="icdl0" displayName="Niedokrwisto$¢ z niedoboru ze!
<text>
<reference value="#0BS_1"/>
</text>
<targetSiteCode code="7771000" codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED-CT" displayName:"Left"/>|
</observation>
</component>
</organizer>

Ponadto, jezeli przyjecie dot. realizacji refundowanej skierowania (czyRealizacjaRefundowana
=true), a w Systemie dla danego skierowania podano adresata realizacji, wowczas System
blokuje mozliwos$¢ przyjecia skierowania jesli przyjmujacy jest spoza pomiotu wskazanego jako
adresat skierowania.

Ewentualny btad wykonania operacji zwracany jest jako Fault, zawierajacy kod btedu i stowny
opis btedu.

6.2.9. OPERACJA PRZEKAZANIEINFORMACJIOBRAKACHDOKUMENTACJISKIEROWANIA

Operacja przekazanielnformacjiOBrakachDokumentacjiSkierowania umozliwia, na podstawie
numeru skierowania, dodanie do skierowania komentarza z informacjg o brakach w
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dokumentacji medycznej i niezbednych uzupetnieniach (operacja dostepna jedynie dla
skierowania o statusie ,U realizatora, dla podmiotu ktéry jako ostatni przyjat to skierowanie do
realizacji - aktualnie je realizuje). Dodanie komentarza nie wigze sie ze zmiang statusu
skierowania. Uprawnienia pracownika do realizacji operacji wynikajgce z zastosowanego
identyfikatora osoby sg sprawdzane analogicznie jak w rozdz. 6.2.2.

Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.10. OPERACJA REZYGNACJAZREALIZACJISKIEROWANIA

Operacja rezygnacjaZRealizacjiSkierowania umozliwia, na podstawie numeru skierowania,
wycofanie skierowania do realizacji przez innym podmiot leczniczy. Rezygnacja wigze sie ze
zmiang statusu skierowania z ,U realizatora” na "Wystawione". Rezygnacja moze byé
wykonana tylko przez podmiot, ktory jako ostatni przyjat to skierowanie do realizacji (aktualnie
je realizuje). Po wykonaniu pozytywnym operacji skierowanie moze by¢ zrealizowana w kazdym
podmiocie. Uprawnienia pracownika do realizacji operacji wynikajgce z zastosowanego
identyfikatora osoby sg sprawdzane analogicznie jak w rozdz. 6.2.2.

Ewentualny bfgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.11. OPERACJA ZAKONCZENIEREALIZACJISKIEROWANIA

Operacja zakonczenieRealizacjiSkierowania umozliwia, na podstawie numeru skierowania,
zmiane statusu skierowania na "Zrealizowane" (nie_jest wymagane przekazanie zadnego
dokumentu realizacji skierowania). Podmiot ktéry dokonat realizacji skierowania moze dodaé
komentarz dot. realizacji, a w przypadku skierowah refundowanych moze wskazac¢ identyfikator
ptatnika z ktérym podmiot ma zawartg umowe. Nie ma mozliwosci wykonania niniejszej operacji
jesli status skierowanie jest "Wystawione" albo "Zrealizowane" albo "Anulowane", lub jest w
trakcie realizacji przez inny podmiot (status "U Realizatora"). Uprawnienia pracownika do
realizacji operacji wynikajgce z zastosowanego identyfikatora osoby sg sprawdzane
analogicznie jak w rozdz. 6.2.2.

Ewentualny btad wykonania operacji zwracany jest jako Fault, zawierajacy kod btedu i stowny
opis btedu.
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6.2.12. OPERACJA ZAPISDOKUMENTUANULOWANIASKIEROWANIA

Operacja zapisDokumentuAnulowaniaSkierowania umozliwia, na podstawie numeru
skierowania, zapisanie dokumentu anulowania skierowania. Podczas zapisu system P1
wykonuje szereg weryfikacji dokumentu anulowania (zgodnego z szablonem HL7 CDA PL).
W wyniku pozytywnej weryfikacji ww. dokumentu skierowanie zmienia status na "Anulowane".
Operacje moze wykonac jedynie pracownik medyczny ktéry wystawit dokument skierowania w
ramach podmiotu w ktorym zostato ono wystawione, i dokument znajduje sie w statusie
"Wystawione". W wyniku wykonania operacji zwrotnie odestane zostang wyniki weryfikacji
dokumentu anulowania skierowania.

Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.13. OPERACJA ODCZYTDOKUMENTUANULOWANIASKIEROWANIA

Operacja odczytDokumentuAnulowaniaSkierowania umozliwia, na podstawie identyfikatora
dokumentu, dokumentu anulowania skierowania. Operacje moze wykonac¢ jedynie pracownik
medyczny ktory wystawit dany dokument anulowania skierowania i gdy podmiot w dokumencie
skierowania odpowiada podmiotowi (ustugodawcy) w kontekscie wywotania operac;ji.

Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.

6.2.14. OPERACJA WYSZUKANIEDOKUMENTOWANULOWANIASKIEROWAN

Operacja wyszukanieDokumentowAnulowaniaSkierowan umozliwia, na podstawie zadanych
kryteriow, wyszukanie identyfikatoréw dokumentéw anulowania skierowan (same dokumenty
anulowania mozna pobra¢ wywotujgc operacje odczytDokumentuAnulowaniaSkierowania).
Jako wynik wyszukiwania zwracane sg informacje jedynie o dokumentach anulowania
skierowan wystawionych przez Ustugodawce wywotujgcego ustuge wyszukiwania. Maksymalna
liczba zwracanych wynikéw jest ograniczona parametrem systemowym.

W przypadku przekroczenia liczby wynikow, system nie zwraca wynikdw — zwracany jest btad
wykonania operacji (Fault) zawierajacy kod btedu i stowny opis btedu.
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6.2.15. OPERACJA WYSZUKANIESKIEROWANUSLUGOBIORCY

Operacja wyszukanieSkierowanUslugobiorcy umozliwia uzyskanie listy skierowan danego
Ustugobiorcy na podstawie zadanych parametréw wyszukiwania na potrzeby ustugodawcy -
podmiot leczniczy (podanie identyfikatora Ustugobiorcy jest obowigzkowe). Jako wynik
wyszukiwania zwracane sg informacje jedynie o skierowaniach wystawionych przez pracownika
medycznego wywotujgcego ustuge wyszukiwania oraz skierowahn do ktérych ma dostep w
wyniku preautoryzacji/autoryzaciji.

W ramach Preautoryzacji uprawnien pracownik medyczny uzyskuje okresowy dostep do
skierowan wystawionych w konkretnych okresach czasu (o okresie waznosci uprawnien i
okresie wystawienia skierowan decyduje uzytkownik IKP).

Szczegdbly zwigzane z nadawaniem uprawnien dostepu do danych medycznych pacjenta dla
pracownikbw medycznych i autoryzacja zostaty opisane w dokumencie P1-DS-
Dokumentacja_integracyjna_P1-Nadawanie dostepu do danych medycznych pacjenta.

Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny
opis btedu.
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7. DIAGRAM STANOW SKIEROWANIA

Rysunek 1 Diagram stanéw dla skierowania elektronicznego

stm Diagram standw skierowania /J

Zapisanie dokumentu skierowsnis
{zapisDokumentuSkierowania)

Odmowa przyjecis skierowania do realizaji
{ocdmowsPrzyjeciaDoReslizag)i Skierowania)

Wystawione Przyjgcie skierowania do realizagji (przyjecieDoReslizag)iSkierowania) U realizatora

Rezygnacia z realizagji przyjetego skierowanis (rezygnacjaZReslizaciSkierowania)

Anulowsanie skierowania przez wystawog Oznaczenie skisrowania jako zrealizowanego
{zapisDokumentuAnulowaniaSkierowsania) {zakonczenieReslizagjiSkierowania)

Koniec obstugi
Anulowane ealizacgji skierowania Zrealizowane
= =

—“'\-j""--
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8. ADRESY USLUG

Adres ustug s$rodowiska integracyjnego systemu P1 sg dostepne na dedykowanej dla
Whnioskodawcéw stronie https://isus.ezdrowie.gov.pl/
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9. OpPiIs WSDL

9.1. ZASADY WERSJONOWANIA

Wersja WSDL i XSD jest okreslona w przestrzeni nazw (namespace). Numer wersji zawiera
date utworzenia wersji, np. v20180509. Kazdy plik WSDL i XSD jest wersjonowany. Informacja
0 wprowadzonych zmianach jest zapisana jako komentarz na poczatku pliku.

9.2. UDOSTEPNIONE PLIKI WSDL

Specyfikacja ustug systemu P1 w zakresie e-Skierowania stanowi zatgcznik do dokumentacji
integracyjnej. Specyfikacja sktada sie z zestawu plikow. Opis zawartosci tych plikéw opisuje
Tabela 3.

Tabela 3. Opis zawartosci plikéw WSDL i XSD

Nazwa pliku | Zawartos¢ pliku

ObslugaSkierowania.wsdl | Definicja ustug i operacji dotyczgcych e-Skierowania, gtéwne
elementy komunikatéw wymienianych za pomocg ustug
sieciowych

wspolne.xsd Podstawowe typy danych

wyjatki.xsd Typy danych dotyczgce btedéw zwracanych przez system P1

skierowanie.xsd Typy danych dotyczgce operacji zapisu e-Skierowania

kontekst.xsd Typy danych dotyczgce kontekstu wywotania

Pliki WSDL i XSD sg zawarte w zatgczniku nr 2.
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10. DANE TESTOWE

W srodowisku integracyjnym dostepne sg dane umozliwiajgce przeprowadzenie testéw systemu
P1 w zakresie ustug zapisu i odczytu skierowania. Tam gdzie to bedzie mozliwe (dane
publicznie dostepne) testy bedg przeprowadzane na danych produkcyjnych. Srodowisko
integracyjne jest zasilane danymi testowymi z zakresu:

e rejestrow medycznych,
o testowych identyfikatorow Ustugodawcow,
o testowych identyfikatorow PESEL.

Przyktadowe dane testowe zostang udostepnione Wnioskodawcy na etapie wydania wersji
aplikacji dot. skierowan na srodowisku integracyjnym.

Uwaga: Zastosowanie innych danych testowych niz przekazane przez CSIOZ spowoduje, ze
system P1 moze zwrdci¢ blgd wykonania operacji. Jednoczenie nalezy mie¢ na uwadze, iz
Srodowisko integracyjne systemu P1 nie jest przeznaczone do przetwarzania danych
osobowych, danych medycznych czy innych danych wrazliwych.
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11. PROCEDURY

11.1. PROCEDURA NADANIA UPRAWNIEN USLUGODAWCY

Korzystanie ze $rodowiska integracyjnego wymaga posiadania uprawnien Ustugodawcy w
systemie P1. Ich uzyskanie jest realizowane zgodnie z ponizszg procedurg:

1.

Wypetienie przed Wnioskodawce wniosku o0 nadanie uprawnien zgodnie z
udostepnionym przez CSIOZ szablonem.

Przekazanie skanu podpisanego wniosku lub podpisanego elektronicznie wniosku na
adres integracja_Pl@csioz.gov.pl.

Weryfikacja wniosku przez CSIOZ*:

A. Pozytywna — przekazanie wniosku do realizacij;

B. Negatywna — poinformowanie Wnioskodawcy o koniecznosci poprawienia wniosku.
Przestanie przez CSIOZ na email wskazany we wniosku danych uwierzytelniajgcych
oraz innych istotnych informacji zwigzanych ze $rodowiskiem integracyjnym P1.
Przestanie przez CSIOZ na numer komérkowy wskazany we wniosku SMS-a z hastami
do danych uwierzytelniajgcych.

Udostepnienie przez CSIOZ przyktadowych komunikatow Zzadan i odpowiedzi wraz z
zestawem danych testowych.

Skonfigurowanie przez Whnioskodawce pofgczenia z systemem P1 w oparciu o
otrzymane certyfikaty.

11.2. SPOSOB ZGLASZANIA BLEDOW | ZAGADNIEN

W przypadku probleméw z dziataniem ustug systemu P1 lub potrzebg uzyskania dodatkowych
informacji niezbednych do realizacji integraciji, istnieje mozliwos¢ zgtoszenia btedu/zagadnienia
do CSIOZ. W tym celu nalezy przestaC zgtoszenie drogg elektroniczng na adres:

4 wniosek musi by¢ podpisany przez osobe uprawniong do reprezentowania podmiotu
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integracja_Pl@csioz.gov.pl, przy czym zakres zgtoszenia powinien obejmowac informacje
umozliwiajgce jego sprawng obstuge, tj. co najmnie;j:

W przypadku zgtoszenia btedu:

1.

No ke

Dane kontaktowe (nazwa podmiotu wraz z otrzymanym z CSIOZ numerem
Whnioskodawcy, imie i nazwisko zgtaszajgcego oraz adres e-mail, nr telefonu).

Czas wystgpienia btedu: date, godzine.

Miejsce wystgpienia btedu (np. nazwa operacji).

Szczegdbtowy opis sytuacji, ktdra wywotuje btad.

Zatgcznik z trescig zgdania wystanego do P1.

Zatgcznik z trescig odpowiedzi otrzymanej od P1.

Pliki logow, inne zatgczniki (maksymalna wielkos¢ zatgcznikéw to 6MB).

W przypadku zgloszenia zapytania:

1.

2.
3.

Dane kontaktowe (nazwa podmiotu, imie i nazwisko zgtaszajgcego oraz, adres e-mail,
nr telefonu).

Szczegdbtowy opis zagadnienia.

Opcjonalnie zatgczniki (maksymalna wielko$¢ zatgcznikow to 6MB).
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12. STOSOWANIE IDENTYFIKATOROW ISO
OID

OID (ang. Object Identifier) to definiowany przez ISO (standard ISO 9834) spos6b stosowania
globalnie unikalnych identyfikatorow dowolnych obiektow. Globalna unikalnos¢ oznacza, ze
jeden konkretny identyfikator przypisany jest do jednego konkretnego obiektu w skali swiata.
Identyfikator taki w konwencji HL7 v3 sktada sie z dwéch nazwanych wartosci, tzw. wartosci root
i wartosci extension. Nazwy te, jako nazwy sktadowych identyfikatora typu OID, przyjeto w
Projekcie P1 dla wszystkich tego typu identyfikatorow, a wiec znacznie szerzej niz tylko w
obszarze ustandaryzowanym tzw. Polskg Implementacjg Krajowg HL7 CDA.

Sposbb zapisu i szczegodty stosowania standardu ujeto w dokumencie Instrukcja stosowania
Polskie] Implementacji Krajowej HL7 CDA, a wykaz weztéw OID stosowanych do komunikacji z

P1 ujeto w Rejestrze OID.
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Zatgcznik nr 1 - Szablon wniosku o nadanie uprawnien

Zatgcznik nr 2 — Pliki WSDL i XSD

Zatgcznik nr 3 — Kody wynikéw operacii

Zatgcznik nr 4 — HL7 CDA PL w zakresie dokumentu skierowania i anulowania v1.2.3
Zatgcznik nr 5 — Lista regut P1

Zatgcznik nr 6 — HL7 CDA PL w zakresie dokumentu skierowania i anulowania v1.3.1
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