CeZ Zirown

System kopii zapasowych

1.

Wykonanie przegladu czy system kopii zapasowych dziata prawidtowo i czy wykonuje swoje

zadanie zgodnie z zadanym harmonogramem.

Wykonywanie kopii bezpieczernstwa zgodnie z harmonogramem - raz dziennie kopia

réznicowa lub przyrostowa oraz raz w tygodniu petna kopia.

Weryfikacje czy wykonane kopie zapasowe faktycznie pozwolg na odtworzenie catych

systemow wraz z danymi i konfiguracja.

Wykonywane kopie zapasowe nie mogg by¢ podtgczone jako zaséb sieciowy.

Wykonanie testow odtworzenia systemédw w izolowanym srodowisku. Dziatanie takie

powinno odbywac sie cyklicznie.

Stosowanie strategii 3-2-1:

a. Nalezy przechowywac co najmniej 3 kopie zapasowe.

b. Co najmniej 2 z nich powinny by¢ przechowywane na réznych nosnikach.

c. Co najmniej 1 z nich powinna by¢ odizolowana od pozostatych oraz sieci lokalnej
(odmiejscowienie)

Przygotowanie planu dziatania na scenariusz utraty systemu kopii zapasowych razem z

kopiami — powotanie nowej maszyny, instalacja OS oraz systemu kopii, wgranie kopii

konfiguracji systemu kopii, podtagczenie kopii zapasowych.

System kopii zapasowych powinien byé w dedykowanej podsieci. Przepuszczony ruch

pomiedzy hostami i systemem kopii powinien byé minimalny, niezbedny — okreslone porty.

System kopii powinien dziatan na dedykowanych kontach bez praw administratora

domenowego.
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